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บทที่ ๑ 
Introduction to Cyber Operations 
ปฐมบทการปฏิบัติการสงครามไซเบอร์ 

 สงครามไซเบอร์ คือ ความขัดแย้งที่มี พ้ืนที่ท าสงครามครอบคลุมในส่วนของคอมพิวเตอร์และ
อินเตอร์เน็ตโดยเป็นปฏิบัติการเพ่ือขัดขวาง ท าลายระบบการข่าวและการสื่อสารของฝ่ายตรงข้ามและต้องท า
ให้ดุลแห่งข่าวสารและความรู้เอียงมาอยู่ฝ่ายเรา ส่วนมากจะมีแรงจูงใจทางการเมือง ทางเศรษฐกิจหรือ
แม้กระทั่งความสัมพันธ์ระดับประเทศ หากจะกล่าวว่าเป็นวิธีการใดๆก็ตามที่ท าให้เราคาดว่าจะได้รับชัยชนะ
ตามวัตถุประสงค์ส่วนบุคคล ส่วนองค์กร ผ่านการใช้อุปกรณ์เทคโนโลยีที่สามารถติดต่อสื่อสารได้ก็คงไม่ผิด    
ไปนัก 

 ไซเบอร์สเปซ คือ พื้นที่ท าการรบ งงไหมครับ หากเปรียบเทียบให้เห็นภาพกับสงครามโลกครั้งที่ ๒ การ
สู้รบด้วยทหารราบ รถถัง พื้นที่ท าการรบคือบนพ้ืน ( Ground Space ) เรือรบ เรือด าน้ า เรือบรรทุกเครื่องบิน 
มี พ้ืนที่ท าการรบทางน้ า  ( Sea Space ) เครื่ องบินล า เลี ยง เครื่ องบินขับ ไล่  เครื่ องบินทิ้ ง ระ เบิด  
มีพ้ืนที่ทางการรบทางอากาศ ( Air Space ) พ้ืนที่ทางการรบของไซเบอร์สเปซก็คือการติดต่อสื่อสาร 
แลกเปลี่ยนข้อมูล ในรูปแบบใดๆผ่านอุปกรณ์ต่างๆของทั้งการปฏิบัติการทางบก ทางเรือ ทางอากาศ นั่นเอง 

 

 

 รูปที่ ๑.๑ ภาพประกอบพ้ืนที่ท าการรบในส่วนของไซเบอร์สเปซ 
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๑.๑ คุณลักษณะของไซเบอร์สเปซ  

          ลักษณะการท างานในส่วนของไซเบอร์สเปซ ที่ใช้ในการแลกเปลี่ยนข้อมูลติดต่อสื่อสารผ่านกองก าลัง
ทางบก ทางน้ า ทางอากาศและอวกาศนั้น จะมีองค์ประกอบที่ส าคัญๆอยู่สามอย่างด้วยกันคือ 

 ๑.  Electromagnetic Spectrum หรือ สเปกตรัมแม่เหล็กไฟฟ้า ประกอบไปด้วยคลื่นวิทยุ ทั้งระบบ 
A.M. ระบบ F.M. คลื่นโทรทัศน์ และไมโครเวฟ รังสีอินฟราเรด แสง รังสีอัลตร้าไวโอเลต รังสีเอกซ์ รังสีแกมมา 

 ๒.  Electronic Systems คือ การรวมกลุ่มของอุปกรณ์ วงจรอิเล็กทรอนิกส์ และส่วนประกอบต่างๆ 
ที่ถูกออกแบบมาส าหรับการท างานของอุปกรณ์ที่มีฟังก์ชันการใช้งานที่ซับซ้อน ยกตัวอย่างเช่น ระบบสื่อสาร
โทรคมนาคม ระบบคอมพิวเตอร์ ระบบผลิตพลังงาน ระบบเรดาห์ ระบบเสียง เพลง อิเล็กทรอนิกส์ และอ่ืนๆ
อีกมาก 

 ๓.  Physical Infrastructure คือ โครงสร้างพ้ืนฐานทางกายภาพที่จับต้องได้ ไม่ว่าจะเป็นอุปกรณ์ 
ที่เกี่ยวกับระบบธุรกิจ ระดับชาติ การขนส่ง การสื่อสาร ระบบการผลิตน้ า กระแสไฟฟ้า ซึ่งโดยส่วนมากจะเป็น
การลงทุนที่มีค่าใช้จ่ายค่อนข้างสูง 

 

 

รูปที่ ๑.๒ องค์ประกอบที่ท าให้เกิดไซเบอร์สเปซ 

ไซเบอร์สเปซเป็นโดเมนที่ไม่ได้ต่อเนื่องกัน 

 แม้ว่าไซเบอร์สเปซจะก่อให้เกิดการเชื่อมโยงกันอย่างมหาศาลมากขึ้นเรื่อยๆโดยเฉพาะการเชื่อมต่อ
ระดับสากลหรือแทบจะทั้งโลก ( Interconnected ) แต่การเชื่อมต่อเน็ตเวิร์กในขอบเขตดังกล่าวนี้ได้ถูกแบ่ง
ออกเป็นหลายๆส่วน ได้แก่ โปรโตคอล ไฟร์วอลล์ การเข้ารหัส และอุปกรณ์ท่ีใช้งานผ่านเน็ตเวิร์กที่หลากหลาย 
ซึ่งทั้งหมดนี้ได้ถูกแยกออกจากกัน ตัวอย่างก็เช่น มีคอมพิวเตอร์อีกมากมายหลายเครื่องที่ไม่ได้เชื่อมต่อกับ
อินเตอร์เน็ต แต่ถูกแยกออกไปใช้เพื่อวัตถุประสงค์และมีการเชื่อมต่อเฉพาะทาง 
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รูปที่ ๑.๓ แสดงให้เห็นภาพว่าไซเบอร์สเปซเป็นโดเมนที่ไม่ได้เชื่อมต่อกันทั้งหมด 

ไซเบอร์สเปซเป็นโดเมนที่มีลักษณะเฉพาะต่างกัน 

 เนื่องจากมีหน่วยงานที่สร้างไซเบอร์สเปซของตัวเองโดยมีจุดมุ่งหมายและความต้องการที่ต่างกัน แท้ที่
จริงแล้วมันคือการรวบรวมกลุ่มของระบบหลายๆระบบ โดยอีกนัยหนึ่ง ไซเบอร์สเปซก็คือการก าเนิดขึ้นของเน็ต
เวิร์กท่ีมีชนิดแตกต่างกัน มีฟังก์ชันการใช้งานที่แตกต่างกัน ระดับการเชื่อมต่อ ความซับซ้อนของเทคโนโลยีและ
ช่องโหว่ที่แตกต่างกัน จะเห็นจากรูปที่ ๑.๔ ด้านล่างว่าไซเบอร์สเปซเหล่านั้นมีความสามารถในการแลกเปลี่ยน
ข้อมูลข่าวสารด้วยเทคโนโลยี อินเตอร์เฟซ และ โปรโตคอลที่ไม่เหมือนกันเลย ซึ่งจากกลุ่มไซเบอร์สเปซเหล่านี้ 
ได้ก่อให้เกิดนวัตกรรมขั้นสูงให้กับแวดวงอุตสาหกรรมการติดต่อสื่อสาร คอมพิวเตอร์ และอิเล็กทรอนิกส์เป็น
อย่างมาก 

                    

 รูปที่ ๑.๔ ไซเบอร์สเปซที่มีความแตกต่างกันไปก่อให้เกิดนวัตกรรมใหม่ๆในแวดวงอุตสาหกรรม 
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ไซเบอร์สเปซมีการเปลี่ยนแปลงอย่างรวดเร็ว 

 ไซเบอร์สเปซส่วนมากจะถูกน าไปใช้และขับเคลื่อนในวงการพาณิชย์ ซึ่งโดเมนนี้มีวิวัฒนาการและ
สามารถขยายตัวด้วยความรวดเร็วดังที่เราเห็นเทคโนโลยีการติดต่อสื่อสารในปัจจุบัน สามารถพูดได้อีกนัยหนึ่ง
ว่าส่วนของไซเบอร์สเปซมีส่วนในการผลักดันนวัตกรรมใหม่ๆออกมาอย่างต่อเนื่อง  รวมถึงยังมีการแทนที่ 
ปรับเปลี่ยน และอัพเดทโปรโตคอลอยู่ตลอดเวลา อาจจะเพราะเนื่องจากไซเบอร์สเปซเป็นปฏิบัติการที่มีความ
รวดเร็วมากเพราะอิเล็กตรอนนั้นเดินทางด้วยความเร็วแสงและก่อให้เกิดผลลัพธ์ทางการกระท าแทบจะ
ทันทีทันใด ตัวอย่างเช่นประเทศสหรัฐอเมริกานั้นสามารถโจมตี และถูกโจมตีอย่างรวดเร็วจากโดเมนภายนอก
ผ่านการเชื่อมต่อเครือข่ายใหญ่ๆเช่นอินเตอร์เน็ต ซึ่งเรื่องนี้สามารถเกิดขึ้นได้ข้ามพรมแดนโดยผู้ที่โจมตีอาจจะ
อยู่คนละซีกโลกกันเลยทีเดียว 

ไซเบอร์สเปซประกอบไปด้วยพ้ืนที่ทางการรบทั้งทางด้านตรรกะและกายภาพ 

 ในส่วนของไซเบอร์สเปซนั้นถูกเชื่อมโยงโดยโครงสร้างพ้ืนฐานทางกายภาพ ระบบอิเล็กทรอนิกส์ผ่าน
ทางการใช้สเปกตรัมแม่เหล็กไฟฟ้า EMS ( Electro-Magnetic Systems ) ตามที่ได้กล่าวไปข้างต้น ซึ่งเมื่อมี
การคิดค้นระบบและโครงสร้างพ้ืนฐานใหม่ๆ ก็จะท าให้เกิดการใช้ EMS ที่มากขึ้น ระบบอาจจะถูกออกแบบให้
เปลี่ยนคลื่นความถี่ เช่นเมื่อมีการส่งผ่านข้อมูล ส่งผลให้รูปแบบการรบเปลี่ยนแปลงไปแต่นั่นก็ยังอยู่ในรูปแบบ
การใช้งาน EMS  ภายใต้ขอบเขตของไซเบอร์สเปซอยู่ดี 

 ระบบอิเล็กทรอนิกส์นั้นมีความสามารถในการเชื่อมกันระหว่างเทคนิคและโปรโตคอลซึ่งใช้ในการ
ตรวจสอบได้หากมี “เอกลักษณ์”บางอย่างที่ก าลังมองหาการเชื่อมต่อเข้าไปในระบบ ซึ่งการป้องกันเอกลักษณ์
ที่ไม่พึงประสงค์เหล่านี้สามารถป้องกันได้โดยการเขียนโค้ดหรือการคิดเชิงตรรกะในระบบอิเล็คทรอนิกส์ เมื่อมี
การเชื่อมต่อกันระหว่างระบบสองระบบเกิดขึ้น ผู้โจมตีก็จะใช้ประโยชน์จากความผิดพลาดทางการป้องกันเพ่ือ
เข้าไปในอีกระบบ การเขียนโค้ดนั้นเป็นการคิดเชิงตรรกะผ่านทางไซเบอร์สเปซ ในเมื่อผู้โจมตีใช้ประโยชน์จาก
การเขียนโค้ดในการป้องกันที่มีช่องโหว่ ในฐานะฝ่ายป้องกันต้องระวังสิ่งผิดปกติในระบบของตัวเอง หรืออาจ
เขียนและปรับเปลี่ยนโค้ดเพ่ือให้สามารถป้องกันช่องโหว่ในจุดนั้นได้ ซึ่งก็จะส่งผลให้ผู้โจมตีค้นหาวิธีการและ
ช่องโหว่ใหม่ๆเสมอเป็นวัฏจักรที่ไม่มีวันจบสิ้นแม้ว่าภารกิจของผู้โจมตีจะลุล่วงหรือผู้ที่ท าการป้องกันไม่ต้อง
กังวลกับการโจมตีอีกแล้ว ทั้งนี้ก็เพ่ือที่ต่างฝ่ายต่างก็ต้องการที่จะอยู่ในต าแหน่งที่มีความได้เปรียบตลอดไปใน
ระยะยาวนั่นเอง 
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๑.๒ คอนเซปท์ของไซเบอร์สเปซ 

 ไซเบอร์สเปซนั้นมีจุดมุ่งหมายที่จะครอบครองชัยภูมิหรือต าแหน่งที่เหนือกว่าอีกฝ่ายหนึ่งโดยท าการ
ปฏิการทางด้านไซเบอร์สเปซที่เชื่อมต่อกันอยู่ภายในเวลาที่จ ากัดโดยที่ไม่ได้รับการอนุญาตอย่างถูกต้องจากอีก
ฝ่ายหนึ่ง พ้ืนฐานการออกแบบด้านการปฏิบัติการและปรัชญาการวางแผนเพ่ือที่จะน ามาปรับใช้กับโดเมนนี้ 
โดยการปฎิบัติการนี้จะสามารถครอบครองความได้เปรียบทางด้านไซเบอร์สเปซ ซึ่งจะมีศักยภาพมากที่สุดเมื่อ
น ามาปรับใช้กับศูนย์ปฎิบัติการทางอากาศและอวกาศ (Air and Space Operation Center) หรือ AOC โดย
หน้าที่หลักๆก็คือการเตรียมตัวระวังป้องกันภัยทางไซเบอร์จากสถานการณ์รอบตัวที่อาจเกิดขึ้น 

 การตอบโต้กลับทางไซเบอร์ก็เป็นภารกิจอีกรูปแบบหนึ่งซึ่งเป็นการปฏิบัติการร่วมกันระหว่างการ
ปฏิบัติการเชิงรุกและการปฏิบัติการเชิงรับ เพ่ือรักษาความได้เปรียบทางด้านไซเบอร์ โดยภารกิจการตอบโต้
กลับทางไซเบอร์จะจัดการมาตรการตอบโต้โดยอ้างอิงตามระดับของภัยคุกคามที่ได้ประสบ ซึ่งอาจจะเป็นการ
เข้าควบคุมสถานการณ์หรือรอจังหวะเพ่ือโจมตีกลับ 

๑.๓  Offensive Counter-Cyber (OCC) การตอบโต้ทางไซเบอร์เชิงรุก 

 การปฏิบัติการเชิงรุกโดยการระงับ ลดทอน แทรกแซง ท าลาย หรือ หลอกล่อ ขโมยความสามารถของ
ศัตรูที่ ใช้ในไซเบอร์สเปซ รวมถึงการใช้งานอุปกรณ์อิเล็คทรอนิกส์  เน็ตเวิร์คและระบบอ่ืนๆ ซึ่ งใช้  
Electromagnetic Spectrum ในสภาพแวดล้อมทางไซเบอร์สเปซ โดยการปฏิบัติการเชิงรุกนั้นจะขึ้นตาม
รูปแบบหลักๆอยู่ ๘ ขั้นตอน ซึ่งการปฏิบัติการเชิงรุกจะประกอบไปด้วยขั้นตอนเหล่านี้เพียง ๑ - ๒ ขั้นตอนก็
เป็นได้ แต่อย่างไรก็ตามจะต้องเป็นไปตามล าดับ ซึ่งข้ันตอนการปฏิบัติการเชิงรุกจะประกอบไปด้วย 

๑. การตรวจสอบช่องโหว่ 

๒. ตรวจสอบเส้นทางที่เข้าถึง 

๓. ทดสอบช่องโหว่และเส้นทางเชื่อมต่อโดยการปิดระบบหรือ ออฟไลน์ 

๔. ค้นหาข้อมูลและช่องทางที่เป็นประโยชน์ หรือการลองแหย่ฝั่งตรงข้ามดู 

๕. ส ารวจระบบเน็ตเวิร์คและสังเกตการณ์ปฏิบัติการของฝั่งตรงข้าม 

๖. ดึงข้อมูลออกมา 

๗. จ าลองตัวอย่างการโจมตีทางเน็ตเวิร์ค แอพพลิเคชั่น และรายบุคคล 

๘. ท าการโจมตีระบบเน็ตเวิร์ค แอพพลิเคชั่น และรายบุคคลจริงๆ 
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โดยขั้นตอนแรกๆของการปฏิบัติการไซเบอร์เชิงรุกก็คือ ท าการส ารวจช่องโหว่ในแอพพลิเคชั่นเครื่อง
เป้าหมาย หรือโครงสร้างของเครือข่ายและทดสอบเชื่อมต่อผ่านช่องโหว่เหล่านั้น ช่องโหว่ที่อยู่ภายใน
องค์ประกอบโครงสร้างหลายๆแอพพลิเคชั่นนั้น สามารถตรวจสอบได้เพราะแอพพลิเคชั่นเหล่านั้นมีขายอยู่ใน
ท้องตลาดออนไลน์ และสามารถหาซื้อขายได้ทั่วไป เส้นทางที่เชื่อมต่อนั้น บ่อยครั้งจะถูกเปิดเผยโดยเทคโนโลยี
ที่สูงขึ้น ซึ่งวิศวกรทางด้านไอที ก็ต้องคอยดูแลระบบเฉพาะทางเหล่านั้นและพยายามจัดการปัญหาที่เกิดขึ้นมา
ใหม่ๆอยู่อย่างต่อเนื่อง 

๑.๔  Defensive Counter-Cyber (DCC) การตอบโต้ทางไซเบอร์เชิงรับ 

มาตรการป้องกันทุกรูปแบบในการตรวจสอบ ท าลาย ลบล้าง หรือลดทอนกองก าลังของศัตรูซึ่ง
พยายามที่จะเจาะหรือการโจมตีผ่านโลกไซเบอร์ การป้องกันตอบโต้กลับไซเบอร์รวมถึง การปฏิบัติการไซเบอร์
ป้องกันเชิงรุกและเชิงรวมทั้งหมด 

มาตรการป้องกันออกแบบมาเพ่ือท าลายกองก าลังฝ่ายตรงข้ามโจมตีหรือจะปฏิเสธหรือลด
ประสิทธิภาพของฝ่ายตรงข้าม โดยการป้องกันและตอบโต้กลับทางไซเบอร์จะรวมถึงมาตรการที่จะรักษา 
ป้องกัน, การกู้คืนและ ความสามารถในการสร้างมิตรภาพกับโลกไซเบอร์ก่อนระหว่างและหลังจากการโจมตี
ฝ่ายตรงข้าม การป้องกันทางไซเบอร์จากฝ่ายตรงขา้มมีทั้งหมด ๔ ขั้นตอนดังนี้ 

๑. ส ารวจระบบเน็ตเวิร์ค 

๒. พยายามค้นหาผู้บุกรุกและการกระท าอ่ืนๆที่อาจเกี่ยวข้อง 

๓. อุดช่องโหว่ ป้องกันการบุกรุกและกิจกรรมอ่ืนๆ 

๔. ท าการโจมตีตอบโต้กลับ 

 

 

 

 

 

 

 

 



บทที่ ๒ 

Information Access and Cyber Risk 

การเข้าถึงข้อมูลในรูปแบบต่างๆ และการตระหนักถึงการระวังป้องกันความเสี่ยง 

ทุกวันนี้ คงไม่มีองค์กรใดที่ไม่มี Website เป็นของตัวเอง บางองค์กรหรือหน่วยงานอาจจะเช่า Web 
Hosting อยู่ หรือ บางองค์กรอาจมี Web Site เป็นของตนเองอยู่ในระบบเครือข่ายขององค์กร โดยมีการ
ต่อเชื่อมเครือข่ายขององค์กรด้วย Frame Relay, ADSL หรือ Leased Line เข้ากับระบบเครือข่ายของ ISP ซึ่ง
ส่วนใหญ่ก็จะมีการจัดซื้อ Firewall มาใช้ป้องกันระบบเครือข่ายภายในขององค์กร กับ ระบบอินเทอร์เน็ตจาก 
ISP และ มีการเปิดให้คนภายนอกสามารถเข้ามาเยี่ยมชม Web Site ได้ โดยเปิด Port TCP ๘๐ (http) และ 
Port TCP ๔๔๓ (https) ในกรณีที่ใช้โปรโตคอล SSL ในการเข้ารหัสข้อมูลเพื่อเพ่ิมความปลอดภัยมากยิ่งขึ้น  

ปัญหาก็คือ ในเมื่อทุกองค์กรต้องเปิดทางให้มีการเข้าชม Web Site ทั้งแบบ Plain text traffic (Port 
๘๐) และแบบ Encrypted text traffic (port ๔๔๓) ท าให้แฮกเกอร์สามารถจู่โจม Web Site ของเราโดยไม่
ต้องเจาะผ่าน Firewall เนื่องจากเป็น Port ที่ Firewall มีความจ าเป็นต้องเปิดใช้อยู่แล้ว 
ใน โลกของ E-Commerce มีอัตราการใช้งาน Web Server ที่เพ่ิมข้ึนทุกวัน (ดูข้อมูลจากwww.netcraft.com) 
และ จากข้อมูลของ UNCTAD (http://www.unctad.org) พบว่า Web Server ทั่วโลก มีทั้งแบบที่เข้ารหัส
ด้วย SSL แล้ว และ แบบไม่เข้ารหัสด้วย SSL ก็ยังคงมีใช้กันอยู่ 

ในเมื่อแฮกเกอร์มองเห็นช่องที่เรามีความจ าเป็น ต้องเปิดใช้งานผ่านทาง Web Server และ Web 
Application แฮกเกอร์ในปัจจุบันจึงใช้วิธีที่เรียกว่า “Web Application Hacking” ในการเจาะเข้าสู่ระบบ
ขององค์กรต่างๆ ทั่วโลก ขณะนี้มีการจู่โจมระบบโดยกลุ่มแฮกเกอร์ที่ต้องการท าสถิติ ในการเจาะ Web Site ดู
รายละเอียดได้ที่ http://www.zone-h.org ดังนั้น ผู้ที่มี Web Site อยู่ และ โดยเฉพาะผู้ที่ต้องการหันมาท า
ธุรกิจในลักษณะของ E-commerce ซึ่งต้องมี Web Site ที่ใช้ Web server ที่เชื่อถือได้ และมีการเขียน Web 
application โดยค านึงถึงเรื่ อง “Security” เป็นหลัก จึงมีความจ าเป็นอย่างยิ่ งที่ต้องเรียนรู้ช่องโหว่  
(Vulnerability) ของ Web application ที่แฮกเกอร์ชอบใช้ในการเจาะระบบ Web application ของเราซึ่ง
รวบรวมได้ทั้งหมด ๑๐ วิธีด้วยกัน (Top ๑๐ Web Application Hacking) 
ตลอดจนเรียนรู้วิธีการป้องกันที่ถูกต้อง เพ่ือที่จะไม่ให้ตกเป็นเหยื่อของเหล่าแฮกเกอร์ที่จ้องคอยเจาะระบบเรา
อยู่ ผ่านทาง Web Site ที่ยังไงเราก็ต้องเปิดให้เข้าถึง และ ยังมี Virus Worm ตัวใหม่ๆ ที่เขียนขึ้นเพ่ือจู่โจม 
Port ๘๐ (HTTP)และ Port ๔๔๓ (SSL) โดยเฉพาะอีกด้วย รายละเอียดของ Top ๑๐ Web Application 
Hacking มี ๑๐ วิธี ดังนี้ 
 
๒.๑  Unvalidated Input 
        หมายถึง การที่ข้อมูลจากฝั่ง client ที่ส่วนใหญ่แล้ว จะมาจาก Internet Explorer (IE) Browser 
ไม่ได้รับการตรวจสอบก่อนถูกส่งมาประมวลผลโดย Web Application ที่ท างานอยู่บน Web Server ท าให้
แฮกเกอร์สามารถดักแก้ไขข้อมูลในฝั่ง client 

ก่อนที่จะถูกส่งมายังฝั่ง server โดยใช้โปรแกรมท่ีสามารถดักข้อมูลได้ เช่น โปรแกรม Achilles เป็นต้น 
ดังนั้น ถ้าเรารับข้อมูลจากฝั่ง client โดยไม่ระมัดระวัง หรือ คิดว่าเป็นข้อมูลที่เราเป็นคนก าหนดเอง เช่น 
เทคนิคการใช้ Hidden Field หรือ Form Field ตลอดจนใช้ข้อมูลจาก Cookies เราอาจจะโดนแฮกเกอร์แก้ไข 
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ข้อมูลฝั่ง client ด้วย โปรแกรมดังกล่าวแล้วส่งกลับมาฝั่ง server ในรูปแบบที่แฮกเกอร์ต้องการ และมี
ผลกระทบกับการท างานของ Web Application ในฝั่ง web server 

วิธีการป้องกัน 
เราควรจะตรวจสอบข้อมูลที่รับมาจากท้ัง ๒ ฝั่ง คือ ข้อมูลที่รับมาจาก client ผ่านทาง Browser และ

ข้อมูลที่รับมาประมวลผลที่ web server โดยตรวจสอบที่ web server อีกครั้งก่อนน าไปประมวลผลด้วย Web 
application เราควรมีการฝึกอบรม Web Programmer ของเราให้ระมัดระวังในการรับ input จากฝั่ง client 
ตลอดจนมีการ Review Source code ไม่ว่าจะเขียนด้วย ASP, PHP หรือ JSP Script ก่อนที่จะน าไปใช้งาน
ในระบบจริง ถ้ามีงบประมาณด้านรักษาความปลอดภัย ก็แนะน าให้ใช้ application level firewall หรือ 
Host-Based IDS/IPS ที่สามารถมองเห็น Malicious content และป้องกันในระดับ application layer 
 
๒.๒  Broken Access Control 
  หมายถึง มีการป้องกันระบบไม่ดีพอเกี่ยวกับการก าหนดสิทธิของผู้ใช้ (Permission) ที่สามารถจะ 
Log-in /Log-on เข้าระบบ Web application ได้ ซึ่งผลที่ตามมาก็คือ ผู้ที่ไม่มีสิทธิเข้าระบบ (Unauthorized 
User) สามารถเข้าถึงข้อมูลที่เราต้องการป้องกันไว้ไม่ให้ Unauthorized User เข้ามาดูได้ เช่น เข้ามาดู
ไฟล์ข้อมูลบัตรเครดิตลูกค้าที่เก็บอยู่ใน Web Server หรือ เข้าถึงไฟล์ข้อมูลในลักษณะ Directory Browsing 
โดยเห็นไฟล์ทั้งหมดที่อยู่ใน web Server ของเรา ปัญหานี้เกิดจากการก าหนด File Permission ไม่ดีพอ และ 
อาจเกิดจากปัญหาที่เรียกว่า “Path Traversal” หมายถึง แฮกเกอร์จะลองสุ่มพิมพ์ path หรือ sub directory 
ลงไปในช่อง URL เช่น http://www.abc.com/../../customer.mdb เป็นต้น นอกจากนี้อาจเกิดจากปัญหา
การ cache ข้อมูลในฝั่ง client ท าให้ข้อมูลที่ค้างอยู่ cache ถูกแฮกเกอร์เรียกกลับมาดูใหม่ได้ โดยไม่ต้อง 
Log-in เข้าระบบก่อน 
วิธีการป้องกัน 

พยายามอย่าใช้ User ID ที่ง่ายเกินไป และ Default User ID ที่ง่ายต่อการเดา โดยเฉพาะ User ID ที่
เป็นค่า default ควรลบทิ้งให้หมด ส าหรับปัญหา Directory Browsing หรือ Path Traversal นั้น ควรมีการ 
set file system permission ให้รัดกุม เพ่ือป้องกัน ช่องโหว่ที่อาจถูกโจมตี และ ปิด file permission ใน sub 
directory ต่างๆ ที่ไม่ได้ใช้ และ ไม่มีความจ าเป็นต้องให้คนภายนอกเข้า เพ่ือป้องกันแฮกเกอร์สุ่มพิมพ์ path 
เข้ามาดึงข้อมูลได้ และควรมีการตรวจสอบ Web Server log file และ IDS/IPS log file เป็นระยะๆ ว่ามี 
Intrusion หรือ Error แปลกๆ หรือไม่ 
 
๒.๓  Broken Authentication and Session Management 
        หมายถึง ระบบ Authentication ที่เราใช้อยู่ในการเข้าถึง Web Application ของเรานั้นไม่แข็งแกร่ง
เพียงพอ เช่น การตั้ง Password ง่ายเกินไป, มีการเก็บ Password ไว้ในฝั่ง Client โดยเก็บเป็นไฟล์ Cookie ที่
เข้ารหัสแบบไม่ซับซ้อนท าให้แฮกเกอร์เดาได้ง่าย หรือใช้ชื่อ User ที่ง่ายเกินไป เช่น User Admin เป็นต้น บาง
ทีก็ใช้ Path ที่ง่ายต่อการเดาได้ เช่น www.abc.com/admin หมายถึง การเข้าถึงหน้า admin ของระบบ 
แฮกเกอร์สามารถใช้โปรแกรมประเภท Dictionary Attack หรือ Brute Force Attack ในการลองเดาสุ่ม  
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Password ของระบบ Web Application ของเรา ตลอดจนใช้โปรแกรมประเภท Password Sniffer ดักจับ 
Password ที่อยู่ในรูปแบบ Plain Text หรือ บางทีแฮกเกอร์ก็ใช้วิธีง่ายๆ ในการขโมย Password เรา โดย
แกล้งปลอมตัวเป็นเรา แล้วแกล้งลืม Password (Forgot Password) ระบบก็จะถามค าถามกลับมา ซึ่งถ้า
ค าถามนั้นง่ายเกินไป แฮกเกอร์ก็จะเดาค าตอบได้ไม่ยากนัก ท าให้แฮกเกอร์ได้ Password เราไปในที่สุด 
วิธีการป้องกัน 

ที่ส าคัญที่สุด คือการตั้งชื่อ User Name และ Password ควรจะมีความซับซ้อน ไม่สามารถเดาได้ง่าย 
มีความยาวไม่ต่ ากว่า ๘ ตัวอักษร และมีข้อก าหนดในการใช้ Password (Password Policy) ว่าควรมีการ
เปลี่ยน Password เป็นระยะๆ ตลอดจนให้มีการก าหนด Account Lockout เช่น ถ้า Logon ผิดเกิน ๓ ครั้ง 
ก็ให้ Lock Account นั้นไปเลยเป็นต้น การเก็บ Password ไว้ในฝั่ง Client นั้น ค่อนข้างที่จะอันตราย ถ้ามี
ความจ าเป็นต้องเก็บในฝั่ง Client จริงๆ ก็ควรมีการเข้ารหัสที่ซับซ้อน (Hashed or Encrypted) ไม่สามารถ
ถอดได้ง่ายๆ การ Login เข้าระบบควรผ่านทาง https protocol คือ มีการใช้ SSL เข้ามาร่วมด้วย เพ่ือเข้ารหัส 
Username และ Password ให้ปลอดภัยจากพวกโปรแกรม Password Sniffing ถ้ามีงบประมาณควรใช้ 
Two-Factor Authentication เช่น ระบบ One Time Password ก็จะช่วยให้ปลอดภัยมากขึ้น การใช้ SSL 
ควรใช้ Digital Certificate ที่ได้รับการ Sign อย่างถูกต้องโดย CA (Certificate Authority) ถ้าเราใช้ CA แบบ 
Self Signed จะท าให้เกิดปัญหา Man in the Middle Attack (MIM) ท าให้แฮกเกอร์สามารถเจาะข้อมูลเรา
ได้แม้ว่าเราจะใช้ SSL แล้วก็ตาม (ข้อมูลเพ่ิมเติมที่เกี่ยวข้องกับ SSL Hacking ดูที ่http://www.acisonline.net) 
 
๒.๔  Cross Site Scripting (XSS) Flaws 
        หมายถึง แฮกเกอร์สามารถใช้ Web Application ของเรา เช่น ระบบ Web Board ในการฝัง 
Malicious Script แฝงไว้ใน Web Board แทนที่จะใส่ข้อมูลตามปกติ เมื่อมีคนเข้า Refresh หน้า Web Board 
ก็จะท าให้ Malicious Script ที่ฝังไว้นั้นท างานโดยอัตโนมัติ ตามความต้องการของแฮกเกอร์ หรือ อีกวิธีหนึ่ง 
แฮกเกอร์จะส่ง e-mail ไปหลอกให้เป้าหมาย Click ไปที่ URL Link ที่แฮกเกอร์ได้เตรียมไว้ใน e-mail เมื่อ
เป้าหมาย Click ไปที่ Link นั้น ก็จะไปสั่ง Run Malicious Script ที่อยู่ในต าแหน่งที่แฮกเกอร์ท าดักรอไว้ 
วิธีการหลอกแบบนี้ในวงการเรียกว่า “PHISHING” ซึ่งโดนกันไปแล้วหลายองค์กร เช่น Citibank, eBay เป็น
ต้น (ข้อมูลเพิ่มเติมดูได้ที่ http://www.acisonline.net) 
วิธีการป้องกัน 

อย่างแรกเลยต้องมีการให้ข้อมูลกับผู้ใช้คอมพิวเตอร์ทั่วไป ที่ใช้ e-mail และ web browser กันเป็น
ประจ าให้ระมัดระวัง URL Link แปลกๆ หรือ e-mail แปลกๆ ที่เข้ามาในระบบก่อนจะ Click ควรจะดูให้
รอบคอบก่อน เรียกว่า เป็นการท า “Security Awareness Training” ให้กับ User ซ่ึงควรจะท าทุกปี ปีละ ๒-
๓ ครั้ง เพ่ือให้รู้ทันกลเม็ดของแฮกเกอร์ และไวรัสที่ชอบส่ง e-mail มาหลอกอยู่เป็นประจ า ส าหรับในฝั่งของ
ผู้ดูแลระบบ เช่น Web Master ก็ควรจะแก้ไข source codeใน Web Board ของตนให้ฉลาดพอที่จะแยกแยะ
ออกว่าก าลังรับข้อมูลปกติ หรือรับข้อมูลที่เป็น Malicious Script ซึ่งจะสังเกตได้ไม่ยาก เพราะ Script มักจะมี
เครื่องหมาย “< > ( ) # & ” ให้ Web Master ท าการ “กรอง” เครื่องหมายเหล่านี้ก่อนที่จะน าข้อมูลไป
ประมวลผลโดย Web application ต่อไป 
 
 
 

http://www.acisonline.net/
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๒.๕  Buffer Overflow 
        หมายถึง ในฝั่ งของ Client และ Server ไม่ว่าจะเป็น IE Browser และ IIS Web Server หรือ 
Netscape Browser และ Apache Web Server ที่เราใช้กันอยู่เป็นประจ า ล้วนมีช่องโหว่ (Vulnerability) 
หรือ Bug ที่อยู่ในโปรแกรม เมื่อแฮกเกอร์สามารถค้นพบ Bug ดังกล่าว แฮกเกอร์ก็จะฉวยโอกาสเขียนโปรแกรม
เจาะระบบทีเ่ราเรียกว่า “Exploit” ในการเจาะผ่านช่องโหว่ที่ถูกค้นพบ ซึ่งช่วงหลังๆ แม้แต่ SSL Modules ทั้ง 
IIS และ Apache web server ก็ล้วนมีช่องโหว่ให้แฮกเกอร์เจาะผ่านทาง Buffer Overflow ทั้งสิ้น 
วิธีการป้องกัน 

จะเห็นว่าปัญหานี้มาจากผู้ผลิตไม่ใช่ปัญหาการเขียนโปรแกรม Web application ดังนั้นเราต้องคอย
หมั่นติดตามข่าวสาร New Vulnerability และ คอยลง Patch ให้กับระบบของเราอย่างสม่ าเสมอ และลง ให้
ทันท่วงทีก่อนที่จะมี exploit ใหม่ๆ ออกมาให้แฮกเกอร์ใช้การเจาะระบบของเรา ส าหรับ Top ๑๐ Web 
Application Hacking อีก ๕ ข้อ ที่เหลือผมขอกล่าวในฉบับต่อไปนะครับ 

๒.๖  Injection Flaws 
       หมายถึง แฮกเกอร์สามารถที่จะแทรก Malicious Code หรือ ค าสั่งที่แฮกเกอร์ใช้ในการเจาะระบบ
ส่งผ่าน Web Application ไปยังระบบภายนอกที่เราเชื่อมต่ออยู่ เช่น ระบบฐานข้อมูล SQL โดยวิธี SQL 
Injection หรือ เรียก External Program ผ่าน shell command ของระบบปฎิบัติการ เป็นต้น 
ส่วนใหญ่แล้วแฮกเกอร์จะใช้วิธีนี้ในช่วง การท า Authentication หรือการ Login เข้าระบบผ่านทาง Web 
Application เช่น Web Site บางแห่งชอบใช้ “/admin” ในการเข้าสู่หน้า Admin ของ ระบบ ซึ่งเป็นช่องโหว่
ให้แฮกเกอร์สามารถเดาได้เลยว่า เราใช้ http://www.mycompany.com/admin ในการเข้าไปจัดการบริหาร 
Web Site ดังนั้นเราจึงควรเปลี่ยนเป็นค าอ่ืนที่ไม่ใช่ “/admin” ก็จะช่วยได้มาก 

วิธีการท า SQL injection ก็คือ แฮกเกอร์จะใส่ชื่อ username อะไรก็ได้แต่ password ส าหรับการ
ท า SQL injection จะใส่เป็น Logic Statement ยกตัวอย่างเช่น ‘ or ’๑′ = ’๑ หรือ ” or “๑″= “๑ 
ถ้า Web Application ของเราไม่มีการเขียน Input Validation ดัก password แปลกๆ แบบนี้ แฮกเกอร์ก็
สามารถที่จะ bypass ระบบ Authentication ของเราและ Login เข้าสู่ระบบเราโดยไม่ต้องรู้ username และ 
password ของเรามาก่อนเลย 

วิธีการเจาะระบบด้วย SQL injection ยังมีอีกหลายแบบจากที่ยกตัวอย่างมา ซึ่งแฮกเกอร์รุ่นใหม่
สามารถเรียนรู้ได้ทางอินเทอร์เน็ตและวิธีการท าก็ไม่ยาก อย่างที่ยกตัวอย่างมาแล้ว 
วิธีการป้องกัน 

นักพัฒนาระบบ (Web Application Developer) ควรจะระมัดระวัง input string ที่มาจากทางฝั่ง 
Client (Web Browser) และไม่ควรใช้วิธีติดต่อกับระบบภายนอกโดยไม่จ าเป็น ควรมีการ “กรอง” ข้อมูลขา
เข้าที่มาจาก Web Browser ผ่านมาทางผู้ใช้ Client อย่างละเอียด และ ท าการ “กรอง” ข้อมูลที่มีลักษณะที่
เป็น SQL injection statement ออกไปเสียก่อนที่จะส่งให้กับระบบฐานข้อมูล SQL ต่อไป 
การใช้ Stored Procedure หรือ Trigger ก็เป็นทางออกหนึ่งในการเขียนโปรแกรมสั่งงานไปยังระบบฐานข้อมูล 
SQL ซึ่งมีความปลอดภัยมากกว่าการใช้ “Dynamic SQL Statement ” กับฐานข้อมูล SQL ตรงๆ 
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๒.๗  Improper Error Handling 
        หมายถึง มีการจัดการกับ Error message ไม่ดีพอ เวลาที่มีผู้ใช้ Web Application หรืออาจจะเป็น
แฮกเกอร์ลองพิมพ์ Bad HTTP Request เข้ามาแต่ Web Server หรือ Web Application ของเราไม่มีข้อมูล 
จึงแสดง Error message ออกมาทางหน้า Browser ซึ่งข้อมูลที่แสดงออกมาท าให้แฮกเกอร์สามารถใช้เป็น
ประโยชน์ ในการน าไปเดาเพ่ือหาข้อมูลเพ่ิมเติมจากระบบ Web Application ของเราได้ เนื่องจากเมื่อการ
ท างานของ Web application หลุดไปจากปกติ ระบบมักจะแสดงค่า Error Message ออกมาแสดงถึงชื่อ 
user ที่ใช้ในการเข้าถึงฐานข้อมูล , แสดง File System Path หรือ Sub Directory Name ที่ชี้ไปยังไฟล์
ฐานข้อมูล ตลอดจนท าให้แฮกเกอร์รู้ว่าเราใช้ระบบอะไรเป็นฐานข้อมูลเช่น ใช้ MySQL เป็นต้น 
วิธีการแก้ปัญหา 

ควรมีการก าหนดนโยบายการจัดการกับ Error message ให้กับระบบ โดยท าหน้า Error message ที่
เตรียมไว้รับเวลามี Bad HTTP Request แปลกๆ เข้ามายัง Web Application ของเราโดยหน้า Error 
message ที่ดีไม่ควรจะบอกให้ผู้ใช้รู้ถึงข้อมูลระบบบางอย่างที่ผู้ใช้ทั่วไปไม่ควร รู้และถ้าผู้ใช้คนนั้นเป็นแฮก
เกอร์ซึ่งย่อมมีความรู้มากกว่าผู้ใช้ธรรมดา การเห็นข้อมูล Error message ก็อาจน าไปใช้เป็นประโยชน์ส าหรับ
แฮกเกอร์ได ้
 
๒.๘  Insecure Storage 
        หมายถึง การเก็บรหัสผ่าน (password), เบอร์บัตรเครดิตลูกค้า หรือ ข้อมูลลับของลูกค้า ไว้อย่างไม่มี
ความปลอดภัยเพียงพอ ส่วนใหญ่จะเก็บแบบมีการเข้ารหัส (Encryption) ไว้ในฐานข้อมูลหรือ เก็บลงในไฟล์ที่
อยู่ใน Web server และคิดว่าเมื่อเข้ารหัสแล้วแฮกเกอร์คงไม่สามารถอ่านออก แต่ สิ่งที่เราคิดนับว่าเป็นการ
ประเมินแฮกเกอร์ต่ าเกินไป เนื่องจากอาจเกิดข้อผิดพลาดในการเข้ารหัส เช่น การเข้ารหัสนั้นใช้ Algorithm ที่
อ่อนเกินไป ท าให้แฮกเกอร์แกะได้ง่ายๆ หรือมีการเก็บกุญแจ (key) หรือ รหัสลับ (Secret password) ไว้เป็น
ไฟล์แบบง่ายๆ ที่แฮกเกอร์ สามารถเข้าถึงได้ หรือ สามารถถอดรหัสได้โดยใช้เวลาไม่มากนัก 
วิธีการแก้ไข  

ควรมีการเข้ารหัสไฟล์ โดยใช้ Encryption Algorithm ที่ค่อนข้างซับซ้อนพอสมควร หรือแทนที่จะ
เก็บรหัสผ่านที่เข้ารหัสไว้ ให้หันมาเก็บค่า Message Digest หรือ ค่า “HASH” ของรหัสผ่านทาง โดยใช้ 
Algorithm SHA-๑ เป็นต้น 

การเก็บกุญแจ (key), ใบรับรอง ดิจิตัล (Digital Certificate) หรือ ลายมือชื่อดิจิตัล (Digital 
Signature) ควรเก็บไว้อย่างปลอดภัย เช่น เก็บไว้ใน Token หรือ Smart Card ก็จะปลอดภัยกว่าการเก็บไว้
เป็นไฟล์ในฮาร์ดดิสค์ เป็นต้น (ถ้าเก็บเป็นไฟล์ก็ควรท าการเข้ารหัสไว้ทุกครั้ง) 
 
๒.๙  Denial of Service  
        หมายถึงระบบ Web Application หรือ Web Server ของเรา อาจหยุดท างานได้เมื่อเจอกับ Bad 
HTTP Request แปลกๆ หรือ มีการเรียกเข้ามาอย่างต่อเนื่องจ านวนมาก ท าให้เกิดการจราจรหนาแน่นบน 
Web Server ของเรา โดยปกติ Web Server จะจัดการกับ Concurrent session ได้จ านวนหนึ่ง ถ้ามี HTTP 
Request เข้ามาเกินค่าที่ Web Server จะสามารถรับได้ ก็จะเกิด Error ขึ้น ท าให้ผู้ใช้ไม่สามารถเข้า Web 
Site เราได้ นอกจากนี้ อาจจะท าให้เครื่องเกิด CPU Overload หรือ Out of Memory ก็เป็นรูปแบบหนึ่งของ 
Denial of Service เช่นกัน กล่าวโดยรวมก็คือ ท าให้ระบบของเรามีปัญหาเรื่อง “Availability” 
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วิธีการแก้ไข  
การป้องกัน DoS หรือ DDoS Attack นั้นไม่ง่าย และ ส่วนใหญ่ ไม่สามารถป้องกันได้ ๑๐๐% การ

ติดตั้ง Hardware IPS (Intrusion Prevention System) เป็นอีกทางเลือกหนึ่ง แต่ก็มีค่าใช้จ่ายค่อนข้างสูง 
หากต้องการประหยัดงบประมาณก็ควรต้อง ท าการ “Hardening” ระบบให้เรียบร้อย เช่น Network OS ที่ใช้
อยู่ก็ควรจะลง Patch อย่างสม่ าเสมอ, Web Server ก็เช่นเดียวกัน เพราะมีช่องโหว่ เกิดขึ้นเป็นประจ า 
ตลอดจนปรับแต่งค่า Parameter บางค่าของ Network OS เพ่ือให้รองรับกับการโจมตีแบบ DoS /DDoS 
Attack 
 
๒.๑๐  Insecure Configuration Management 
         หมายถึง เป็นปัญหาที่เกิดขึ้นจากผู้ดูแลระบบ หรือ ผู้ติดตั้ง Web Server มักจะติดตั้งในลักษณะ 
“Default Configuration” ซึ่งยังคงมีช่องโหว่มากมาย หรือบางครั้งก็ไม่ได้ท าการ Update Patch ระบบให้
ครบถ้วนจนถึง Patch ล่าสุด ปัญหาที่เจอบ่อยๆ ก็คือมีการก าหนดสิทธิในการเข้าถึงไฟล์ต่างๆ ใน Web Server 
ไม่ดีพอท าให้มีไฟล์หลุดออกมาให้ผู้ใช้เข้าถึงได้ เช่น แสดงออกมาในลักษณะ “Directory Browsing” ตลอดจน
ค่า default ต่างๆ ไม่ว่าจะเป็น Default Username และ Default Password ก็มักจะถูกทิ้งไว้โดยไม่ได้
เปลี่ยนอยู่เป็นประจ า 
วิธีการแก้ปัญหา 

ให้ท าการแก้ไขค่า “Default” ต่างๆ ทันทีที่ติดตั้งระบบเสร็จ และท าการ Patch ระบบให้ถึง Patch 
ล่าสุด และตาม Patch อย่างสม่ าเสมอ เรียกว่า ท าการ “Hardening” ระบบนั่นเอง Services ใดทีไ่ม่ได้ใช้ก็ไม่
ต้องเปิดบริการ เราควรตรวจสอบสิทธิ File and Subdirectory Permission ในระบบว่าตั้งไว้ถูกต้อง และ 
ปลอดภัยหรือไม่ ตลอดจนเปิดระบบ Web Server log file เพ่ือที่จะได้สามารถตรวจสอบ (Audit) HTTP 
Request ที่ส่งมายัง Web Server ได้ โดยดูจาก Web Server log file ที่เราได้เปิดไว้ และ เราควรหมั่น
ติดตามข่าวสารเรื่องช่องโหว่ (Vulnerability) ใหม่ๆ อย่างสม่ าเสมอ และ มีการตรวจวิเคราะห์ Web Server 
log file, Network log file, Firewal log file และ IDS/IPS log file เป็นระยะๆ 

จะเห็นได้ว่า แฮกเกอร์ในปัจจุบันสามารถเจาะระบบเราโดยผ่านทะลุ Firewall ได้อย่างง่ายดาย เพราะ 
เรามีความจ าเป็นต้องเปิดให้บริการ Web Server ในทุกองค์กร ดังนั้นการตรวจสอบเรื่องของ Web 
Application Source Code และ Web Server Configuration จึงเป็นทางออกส าหรับการแก้ ไขปัญหา
ทางด้านความปลอดภัยของระบบให้รอดพันจาก เหล่าไวรัสและแฮกเกอร์ซึ่งนับวันจะเพ่ิมจ านวนและเพ่ิม
ความสามารถขึ้นเป็นทวีคูณ 
 
๒.๑๑  ภัยคุกคามอ่ืนๆ  
        นอกจากช่องโหว่ทางแอพพลิเคชั่นแล้ว ภัยคุกคามต่างๆที่มีอยู่ในโลกออนไลน์ที่ดูไม่มีวันจะจบสิ้น ได้แก่ 
Virus สามารถแพร่เชื้อไปติดไฟล์อ่ืนๆในคอมพิวเตอร์โดยการแนบตัวมันเองเข้าไป มันไม่สามารถส่งตัวเองไปยัง
คอมพิว เตอร์ เครื่ อ ง อ่ืนๆได้ ต้ อ งอาศั ย ไฟล์พาหะ สิ่ งที่ มั นท าคื อสร้ า งความ เสี ยหายให้ กับ ไฟล์ 
Malware ที่พบเห็นการแพร่ระบาดทั่วไปและเหมือนจะสร้างความเสียหายให้กับระบบเศรษฐกิจมากที่สุดก็คือ 
worm และ worm ก็ยังแบ่งออกเป็นชนิดแยกย่อยได้ดังต่อไปนี้  
 
 



-๑๓- 
 

- Email Worm เช่น mass-mailing worm ที่ค้นหารายชื่ออีเมลล์ในเครื่องที่ตกเป็นเหยื่อแล้ว ก็ส่งตัวเองไป
หาอีเมลล์เหล่านั้น  
- File-sharing Networks Worm คัดลอกตัวเองไปไว้ในโฟลเดอร์ที่ข้ึนค้นหรือประกอบด้วยค าว่าด้วย sha 
และแชร์โฟลเดอร์ของโปรแกรม P๒P เช่น KaZaa  
- Internet Worm, Network Worm โจมตีช่องโหว่ของโปรแกรมและระบบปฎิบัติการเช่นเวิร์ม Blaster, 
Sasser ที่เรารู้จักกันดี  
- IRC Worm ส่งตัวเองจากเครื่องที่ตกเป็นเหยื่อไปหาคนที่อยู่ในห้องสนทนาเดียวกัน  
- Instant Messaging Worm ส่งตัวเองจากเครื่องที่ตกเป็นเหยื่อไปหาคนที่อยู่ใน contact list ผ่านทาง
โปรแกรม IM เช่น MSN, ICQ  
Trojan ไมส่ามารถแพร่เชื้อไปติดไฟล์อ่ืนๆ ไม่สามารถส่งตัวเองไปยังคอมพิวเตอร์เครื่องอ่ืนๆได้ ต้องอาศัยการ
หลอกคนใช้ให้ดาวโหลดเอาไปใส่เครื่องเองหรือด้วยวิธีอ่ืนๆ สิ่งที่มันท าคือเปิดโอกาสให้ผู้ไม่ประสงค์ดีเข้ามา  
ควบคุมเครื่องที่ติดเชื้อจากระยะไกล ซึ่งจะท าอะไรก็ได้ และโทรจันยังมีอีกหลายชนิด  trojan ยังแบ่งออกได้
เป็นหลายชนิดดังนี้  
- Remote Access Trojan (RAT) หรือ Backdoor ที่เปิดช่องทางให้ผู้ไม่ประสงค์ดีสามารถเข้ามาควบคุม หรือ
ท าอะไรก็ได้บนเครื่องที่ตกเป็นเหยื่อในแบบระยะไกล  
- Data Sending/Password Sending Trojan โขมยรหัสผ่านแล้วส่งไปให้ผู้ไม่ประสงค์ดี 
- Keylogger Trojan ดักจับทุกข้อความที่พิมพ์ผ่านแป้นพิมพ์ 
- Destructive Trojan ลบไฟล์บนเครื่องที่ตกเป็นเหยื่อ 
- Denial of Service (DoS) Attack Trojan ใช้ท า DDoS เพ่ือโจมตีระบบอ่ืน 
- Proxy Trojan เปลี่ยนเครื่องที่ตกเป็นเหยื่อให้กลายเป็น proxy server หรือ web server, mail server เพ่ือ
สร้าง zombie network 
- FTP Trojan เปลี่ยนเครื่องที่ตกเป็นเหยื่อให้กลายเป็น FTP server 
- Security software Killer Trojan ฆ่า process หรือลบโปรแกรมป้องกันไวรัส/โทรจัน/ไฟล์วอลบนเครื่องที่
ตกเป็นเหยื่อ 
- Trojan Downloader ดาวน์โหลด adware, spyware, worm เอามาติดตั้งบนเครื่องเหยื่อ 
 
Spyware ไม่แพร่เชื้อไปติดไฟล์อื่นๆ ไม่สามารถส่งตัวเองไปยังคอมพิวเตอร์เครื่องอ่ืนๆได้ ต้องอาศัยการหลอก
คนใช้ให้ดาวโหลดเอาไปใส่เครื่องเองห รืออาศัยช่องโหว่ของ web browser ในการติดตั้งตัวเองลงในเครื่อง
เหยื่อ สิ่งที่มันท าคือรบกวนและละเมิดความเป็นส่วนตัวของผู้ใช้ ซึ่งแบ่งออกได้เป็นหลายชนิด (ซึ่งบางส่วนก็มี
พฤติกรรมคล้ายๆ trojan ด้วย) เช่น 
- Adware ดาวน์โหลดและแสดงแบนเนอร์โฆษณา 
- Dialer อยู่ตามเว็บโป๊เพื่อใช้ต่อโทรศัพท์ทางไกลไปต่างประเทศ 
- Spyware เก็บรวมรวมพฤติกรรมการใช้อินเตอร์เน็ตบนเครื่องเหยื่อ 
- Hijacker เปลี่ยนแปลง start page, bookmark บนบราวเซอร์เช่นใน IE 
- Trojan like เช่น trojan downlaoder ดาวน์โหลด spyware หรือแบนเนอร์โฆษณา 
- BHO (Browser Helper Objects) ยัดเยียดฟังก์ชั่นที่ไม่พึงประสงค์บนบราวเซอร์เช่นใน IE 
- Toolbar ยัดเยียด toolbar ที่ไม่พึงประสงค์บนบราวเซอร์เช่นใน IE 



-๑๔- 
 

Hybrid malware/Blended Threats คือ malware ที่รวมความสามารถของ virus, worm, trojan, 
spyware เข้าไว้ด้วยกัน 
 
Phishing เป็นเทคนิคการท า social engineer โดยใช้อีเมลล์เพ่ือหลอกให้เหยื่อเปิดเผยข้อมูลการท าธุรกรรม
ทางการเงินบนอินเตอร์เน็ตเช่น บัตรเครดิตหรือพวก online bank account 
 
Zombie Network เครื่องคอมพิวเตอร์จ านวนมากๆ จากท่ัวโลกที่ตกเป็นเหยื่อของ worm, trojan และ 
malware อย่างอ่ืน (compromised machine) ซึ่งจะถูก attacker/hacker ใช้เป็นฐานปฏิบัติการในการส่ง 
spam mail, phishing, DoS หรือเอาไว้เก็บไฟล์หรือซอฟแวร์ที่ผิดกฎหมาย 
 
๒.๑๒  ความหมายของชื่อตระกูลไวรัส 
         โดยส่วนประกอบของชื่อไวรัสนั้นแบ่งได้เป็นส่วนๆ ดังนี้ Family Names, Group_Name, Variant 
Tail, W๓๒, Mydoom, bb, @mm 
๑.  ส่วนแรกแสดงชื่อตระกูลของไวรัส (Family_Names) ส่วนมากแล้วจะตั้งตามท่ีไวรัสตัวนั้น ก่อปัญหาขึ้นกับ 
ระบบปฏิบัติการอะไร หรือภาษาที่ใช้ในการเขียนของไวรัส ดังต่อไปนี้ 
Family_Names ความหมาย 
WM ไวรัสที่เป็นมาโครของโปรแกรม Word 
W๙๗M ไวรัสที่เป็นมาโครของโปรแกรม Word ๙๗ 
XM ไวรัสที่เป็นมาโครของโปรแกรม Excel 
X๙๗M ไวรัสที่เป็นมาโครของโปรแกรม Excel ๙๗ 
W๙๕ ไวรัสที่มีผลกระทบกับระบบปฏิบัติการวินโดวส์ ๙๕ 
W๓๒/Win๓๒ ไวรัสที่มีผลกระทบกับระบบปฏิบัติการวินโดวส์ ๓๒ บิต 
WNT ไวรัสที่มีผลกระทบกับระบบปฏิบัติการวินโดวส์ NT ๓๒ บิต 
I-Worm/Worm หนอนอินเทอร์เน็ต 
Trojan/Troj โทรจัน 
VBS ไวรัสที่ถูกพัฒนาด้วย Visual Basic Script 
AOL โทรจัน America Online 
PWSTEAL โทรจันที่มีความสามารถในการขโมยรหัสผ่าน 
Java ไวรัสที่ถูกพัฒนาด้วยภาษาจาวา 
Linux ไวรัสที่มีผลกระทบกับระบบปฏิบัติการลินุกซ์ 
Palm ไวรัสที่มีผลกระทบกับระบบปฏิบัติการ Palm OS 
Backdoor เปิดช่องให้ผู้บุกรุกเข้าถึงเครื่องได้ 
HILLW บ่งบอกว่าไวรัสถูกคอมไพล์ด้วยภาษาระดับสูง 
 
๒.  ส่วนชื่อของไวรัส (Group_Name) 
ตัวนี้จะถูกตั้งขึ้นจากชื่อของผู้ที่เขียนไวรัส หรือนามแฝง ที่ใช้แทรกในโค้ดของตัวโปรแกรมไวรัส 
 



-๑๕- 
 
๓.  ส่วนของ Variant 
รายละเอียดส่วนนี้จะบอกว่าสายพันธุ์ของไวรัสชนิดนั้น ๆ มีการปรับปรุงสายพันธุ์จนมีความสามารถต่างจาก
สายพันธุ์เดิมที่มีอยู่ซ่ึง Vvariant มี ๒ ลักษณะคือ 
     ๓.๑ Major_Variants จะตามหลังส่วนชื่อของไวรัส เพื่อบ่งบอกว่ามีความแตกต่างกันอย่างชัดเจน เช่น W    
     ๓.๒ Mydoom.bb@MM (bb เป็น Major_Variant) แตกต่างจาก W๓๒.Mydoom.Q@MM อย่างชัดเจน 
๓.๒ Minor_Variants ใช้บ่งบอกในกรณีท่ีแตกต่างกันนิดหน่อย ในบางครั้ง Minor_Variant เป็นตัวเลขที่บอก
ขนาดไฟล์ของไวรัส ตัวอย่างเช่น W๓๒.Funlove.๔๐๙๙ หนอนชนิดนี้มีขนาด ๔๐๙๙ KB. 
 
๔.  ส่วนท้าย (Tail) 
เป็นส่วนที่จะบอกว่าวิธีการแพร่กระจาย ประกอบด้วย 
    ๔.๑  @M หรือ @m บอกให้รู้ว่าไวรัสหรือหนอนชนิดนี้เป็น "mailer" ที่จะส่งตัวเองผ่านทางอี-เมล์เมื่อผู้ใช้
ส่งอ-ีเมล์เท่านั้น 
    ๔.๒  @MM หรือ @mm บอกให้รู้ว่าไวรัสหรือหนอนชนิดนี้เป็น "mass-mailer" ที่จะส่งตัวเองผ่านทุกอี-
เมล์แอดเดรสที่อยู่ในเมล์บอกซ์ 
 
ตัวอย่าง 

W๓๒/Mydoom.bb@mm หมายความว่า 
ไวรัสชนิดนี้โจมตีในเพลตฟอร์มของวินโดว ๓๒ บิต 
ชื่อของไวรัสคือ Mydoom 
Variant สายพันธุ์ของตัวนี้คือ bb 
และมีความสามารถที่จะส่งตัวเองผ่านทุกอี-เมล์แอดเดรสที่อยู่ในเมล์บอกซ์ 

 

 

 

 

 

 

 

 

 

 



บทที่ ๓ 

Governance of Cyber Security 

ธรรมาภิบาลของการรักษาความปลอดภัยทางด้านไซเบอร์ 
ไอซีทีธรรมาภิบาล (ICT Governance) IT Governance เป็นหน้าที่และความรับผิดชอบเกี่ยวกับการ

จัดการที่ดีทางด้านเทคโนโลยี สารสนเทศควบคู่กันไปกับความสามารถด้านอ่ืน ๆ ของคณะกรรมการและ
ผู้บริหารระดับสูงที่ใช้ เป็นกรอบและองค์ประกอบของกระบวนการบริหารงานในการปฏิบัติตามนโยบาย กล
ยุทธ์เพ่ือสร้างศักยภาพ คุณค่าเพ่ิม และการเติบโตอย่างยั่งยืนอย่างรู้คุณค่าให้กับองค์กรควบคู่กันไปกับ 
หลักการก ากับดูแลองค์กรที่ดีที่แยกกันไม่ได้ ในกระบวนการบริหารความเสี่ยงตามองค์ประกอบ ของการจัดการ
ตั้งแต่การวางแผน การจัดองค์กร การจัดการพนักงาน การด าเนินการและการควบคุม  

 

๓.๑  ความหมายของ IT Governance  

IT Governance / ITG หรือ ธรรมาภิบาลทางด้านเทคโนโลยีสารสนเทศ คือ รูปแบบ  โครงสร้างของ
ความสัมพันธ์และกระบวนการการจัดการและการปฏิบัติในองค์กร ที่ก ากับและ ควบคุมองค์กรให้บรรลุถึง
เป้าประสงค์ โดยการสร้างมูลค่าเพ่ิมให้เกิดขึ้น ในขณะเดียวกันก็สามารถ สร้างความสมดุลในการจัดการกับ
ความเสี่ยงที่เกิดขึ้นเทียบกับสิ่งที่ได้รับจากเทคโนโลยีสารสนเทศ และจากกระบวนการที่เกี่ยวข้อง หรือ ITG คือ 
การบริหารดุลยภาพทางด้านการลงทุนและ กระบวนการจัดการทางด้านเทคโนโลยีสารสนเทศกับการบริหาร
ความเสี่ยง และประโยชน์ที่ได้รับ ในรูปแบบต่างๆ ที่เกี่ยวข้องกับ Intangible Assets / Value และ Tangible 
Assets / Value เพ่ือสร้าง คุณค่าเพ่ิมผ่าน Business process สู่ Business objectives ขององค์กร ได้อย่าง
มั่นใจ หรือเป็น การบริหารกระบวนการความสัมพันธ์ และดุลยภาพ ระหว่าง เป้าประสงค์ทางธุรกิจกับ
เป้าประสงค์ ทางด้านการจัดการสารสนเทศ เพ่ือให้มีการบริหารความเสี่ยงอย่างเป็นกระบวนการตามหลักการ 
ของ COSO- ERM อย่างผสมผสาน และ อย่างบูรณาการ กับมาตรฐานต่างๆที่เก่ียวข้อง  
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๓.๒  ความส าคัญของ IT Governance  

 IT Governance ท าให้เกิดการบริหารและการบูรณาการที่เป็นระบบ มีระเบียบ เป็นขั้นตอน  ลด
ความซ้ าซ้อน ลดความเสี่ยง เพ่ิมศักยภาพโดยท างานข้ามสายงานได้ และประสานงานระหว่าง องค์กรได้อย่าง
รวดเร็ว ทันเวลา มีประสิทธิภาพสอดประสานกับ การด าเนินงานระดับต่างๆ จากการใช้ความสามารถและ
ศักยภาพของเทคโนโลยีสารสนเทศ และทรัพยากรต่างๆ เพ่ือการผลักดัน ความส าเร็จ ของการจัดการทั่วทั้ง
องค์กรอย่างเป็นกระบวนการ เทคโนโลยีสารสนเทศสร้างความเสี่ยงใหม่ๆ การสูญเสียโอกาสที่มีผลต่อ
ประสิทธิภาพ ประสิทธิผลในการด าเนินการ การปฏิบัติตามนโยบาย กฎหมาย ระเบียบ ประกาศ ค าสั่ง ฯลฯ 
รวมทั้งผลกระทบต่อความน่าเชื่อถือและความถูกต้องของการตรวจสอบและการจัดท ารายงาน ซึ่ง เป็นหัวใจ
ของการบริหารและการควบคุมภายในอย่างคาดไม่ถึง ในการบริหารงานระดับต่าง ๆ ของ  องค์กรควบคู่กันไป
ด้วยดังนั้น การผสมผสานความสามารถด้านต่าง ๆ ขององค์กรกับศักยภาพของ ระบบงานและการจัดการ
เทคโนโลยีสารสนเทศที่ดี จึงเป็นทั้งหน้าที่ความรับผิดชอบที่ไม่อาจ หลีกเลี่ยงได้ของคณะกรรมการและผู้บริหาร
ระดับสูงขององค์กรในปัจจุบัน ความส าคัญของ IT Governance เคียงคู่กับความส าคัญของ Corporate 
Governance ในทุก มุมมองอย่างแยกกันไม่ได้ ซึ่งอาจสรุปได้ดังนี้  

      ๓.๒.๑  ความจ าเป็นที่ต้องมีการควบคุมการจัดการ และการใช้เทคโนโลยีสารสนเทศ เพ่ือการ 
บรรลุกลยุทธ์และเป้าหมายขององค์กรความก้าวหน้าในการพัฒนาเทคโนโลยีสารสนเทศมาก ท าให้ ข้อมูล
สามารถส่งผ่านถึงผู้รับได้อย่างรวดเร็วโดยปราศจากข้อจ ากัดด้านเวลา ระยะทางและความ รวดเร็ว องค์กรที่มี
การปฏิบัติงานในระบบอัตโนมัติจ าเป็นต้องมีกลไกในการควบคุมที่ดียิ่งขึ้น โดยเฉพาะการควบคุมทั้งระบบ
คอมพิวเตอร์ และระบบเครือข่าย ทั้งในด้านของ Hardware และ Software ซึ่งระบบการควบคุมจ าเป็นต้อง
พัฒนาไปพร้อมกับการพัฒนาของเทคโนโลยีที่เกิดขึ้น อย่างรวดเร็วและเป็นไปแบบก้าวกระโดด จึงจ าเป็นต้องมี 
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การจัดการความเสี่ยงที่มาพร้อมกับการเปลี่ยนแปลงนี้ให้ดียิ่งขึ้น ไม่ว่าจะเป็นการจัดการกับข้อมูลที่เปิดเผย 
และข้อมูลที่เป็นความลับ รวมทั้งการน าข้อมูลไปใช้กระท าการที่ผิดกฎหมาย ดังนั้น การบริหารความเสี่ยงที่
เกี่ยวข้อง เทคโนโลยีสารสนเทศจึงกลายมาเป็นส่วนส าคัญในการก ากับดูแลกิจการที่ดีขององค์กร (Corporate 
Governance) ผู้บริหารจะต้องสามารถตัดสินใจได้ว่าควรจะลงทุน ณ ระดับใดในเรื่องการรักษา ความปลอดภัย
และการควบคุม และจะรักษาจุดสมดุลอย่างไรระหว่างความเสี่ยงที่รับได้กับการ ลงทุนในด้านการควบคุม แต่
ถ้าเป็นเรื่องของการปฏิบัติตาม Compliance ก็เป็นสิ่ งที่องค์กรไม่อาจ  หลีกเลี่ยงได้  ตามหลัก GRC 
(Governance-Risk management-Compliance) ที่เป็น first priority ของ องค์กรยุคใหม่ในปัจจุบัน  

 

  ๓.๒.๒  ความจ าเป็นของการควบคุมและก ากับทางด้านเทคโนโลยีสารสนเทศ ตามกฎหมายที่
ยอมรับในระดับสากล คือไม่ท า ผิด  Compliance ( Not Doing the Wrong Thing- Laws/Rules and 
Constraints ) แต่ องค์กรควรมีนโยบายที่จะด าเนินการในสิ่งที่ถูกและได้มาตรฐานต้องเท่านั้น ยกตัวอย่างเช่น
องค์กรต่าง ๆ ที่อยู่ใน ตลาดหลักทรัพย์ในสหรัฐฯ จ าเป็นต้องให้ความส าคัญกับการควบคุมและการประมวล
ข้ อมู ล โ ดยมี  การ ร ะบุ ใ นกฎหมาย  Sarbanes-Oxley Act, ๒๐๐๒  ใ น  หั ว ข้ อที่  ๔๐๔  ที่ ก ล่ า ว ถึ ง 
“ Management’s Report on Internal Controls over Financial Reporting and Certification of 
Disclosure in Exchange Act Periodic Reports” ว่ารายงานของการควบคุมภายในจะต้องครอบคลุมเนื้อหา
ดังนี้  

 ๓.๒.๒.๑  การระบุความรับผิดชอบของผู้บริหารที่มีต่อการจัดการให้มีการควบคุมภายใน
ในการ จัดท ารายงานทางการเงินขององค์กร  

 ๓.๒.๒.๒  การตรวจสอบของผู้บริหารถึงความถูกต้องและความมีประสิทธิผลในการ
ควบคุม ภายในของการจัดท ารายงานทางการเงินขององค์กร ณ วันสิ้นสุดรอบการเงิน  

 ๓.๒ .๒ .๓  การระบุถึงกรอบการจัดการในการประเมินความถูกต้องและความมี
ประสิทธิผลใน การควบคุมภายในของการจัดท ารายงานทางการเงินขององค์กร  
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 ๓.๒.๒.๔. การตรวจรับรองโดยองค์กรตรวจสอบบัญชีและรายงานถึงการตรวจสอบของ
ผู้บริหาร ถึงความถูกต้องและความมีประสิทธิผลในการควบคุมภายในของการจัดท ารายงานทางการเงินของ 
องค์กร ซึ่งการใช้ข้อมูลโดยพ่ึงพาเทคโนโลยีสารสนเทศเป็นสิ่งที่จ าเป็น การมีการควบคุมที่ดีในการ จัดการ
ข้อมูลรวมทั้งการควบคุมคุณภาพและการรักษาความปลอดภัยในการเข้าถึงข้อมูล จึงมีความส าคัญอย่างยิ่ง โดย
ปกติการเซ็นชื่อรับรองงบการเงินจะกระท าโดย CEO และ CFO แต่ปัจจุบัน เริ่มมีหลายองค์กรให้ CIOเซ็นชื่อ
ร่วมด้วย โดยให้ความส าคัญกับ Technology Support เพ่ือให้ได้มา ซึ่งรายงานทางการเงินที่เชื่อถือได้ก่อนที่
ผู้สอบบัญชีจะรับรองงบการเงิน 
๓.๓  ความสัมพันธ์ระหว่าง Corporate Governance กับ IT Governance IT Governance  

เป็นส่วนส าคัญที่รวมอยู่ในความส าเร็จของ Corporate Governance โดยจะ เป็นจุดวัดของการ
ปรับปรุงในด้านประสิทธิผล และประสิทธิภาพของกระบวนการปฏิบัติงานของ  องค์กร โดยธรรมาภิบาลของ
องค์กรจะเป็นกรอบในการก าหนดแนวทางส าหรับธรรมาภิบาลทางด้าน เทคโนโลยีสารสนเทศ ส่วนกิจกรรม / 
กระบวนการต่างๆ ขององค์กร จะต้องใช้ข้อมูลจากกิจกรรม / กระบวนการของเทคโนโลยีสารสนเทศ ดังนี้  

 
จะก ากับควบคุม เป็นผู้ขับเคลื่อน และก าหนดรูปแบบของ IT Governance ในขณะเดียวกัน 

เทคโนโลยีสารสนเทศก็ได้สนับสนุนข้อมูลที่จ าเป็นต่างๆ เพ่ือใช้ใน การวางแผนด้านกลยุทธ์และในบางครั้งยัง
เป็นส่วนที่มีอิทธิพลในการสร้างโอกาสใหม่ๆ ให้กับ องค์กร จึงถือได้ว่าเทคโนโลยีสารสนเทศและการวางแผน
ด้านกลยุทธ์มีความสัมพันธ์แบบพ่ึงพากัน โดยกิจกรรมในองค์กร จ าเป็นต้องใช้ข้อมูลจาก IT Activities เพ่ือให้
บรรลุวัตถุประสงค์ทางธุรกิจ โดย IT Activities จะต้องสอดคล้องกับกิจกรรมในองค์กร และช่วยให้องค์กร
สามารถใช้ประโยชน์ จากข้อมูลอย่างเต็มที่ในการสร้างประโยชน์สูงสุด และได้ผลตอบแทนจากการลงทุนจาก
โอกาสทาง ธุรกิจต่างๆ รวมทั้งสามารถเพ่ิมความได้เปรียบในการแข่งขันมากขึ้น โดยปกติแล้วองค์กร จะมีการ
ก ากับ บริหาร และ ควบคุมโดยใช้หลักการจัดการและการ ปฏิบัติที่เหมาะสมหรือที่ดีที่สุด หรือ Promotion of 
Best Practice ซึ่งเป็นข้อหนึ่งของหลัก การก ากับ ดูแลกิจการที่ดี/CG เพ่ือให้มั่นใจว่าองค์กรจะสามารถบรรลุ
เป้าประสงค์ที่ต้องการ โดยต้องมีการควบคุมความเสี่ยงจากต้นเหตุที่ดีด้วยเช่นกัน  ในขณะเดียวกันเทคโนโลยี
สารสนเทศก็จ าเป็นต้องมีการก ากับ บริหาร และควบคุมท่ีดีโดยยึดหลักการของ Good Practices หรือ Best  
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Practices เช่น เดียวกัน เพ่ือให้ข้อมูลและเทคโนโลยี ที่ใช้ในองค์กรสามารถช่วยให้องค์กรบรรลุวัตถุประสงค์
ทางธุรกิจได้ รวมทั้งการใช้ทรัพยากรต่างๆ อย่างมีเหตุมีผล และมีการบริหารความเสี่ยงที่เหมาะสม  

จากประเด็นดังกล่าวจะเป็นพ้ืนฐานส าคัญในการก าหนดแนวทางของกิจกรรมทางด้าน เทคโนโลยี
สารสนเทศซึ่งสามารถสรุปลักษณะของกิจกรรมหลักได้ดังนี้  

-การวางแผนและการจัดการองค์การ (Planning & Organization -PO)  
-การจัดหาและการน าระบบออกใช้งานจริง (Acquisition & Implementation - AI)  
-การส่งมอบและการบ ารุงรักษา (Delivery & Support - DS)  
-การติดตาม (Monitoring - M)  
โดยมีวัตถุประสงค์ควบคู่ไปกับการบริหารความเสี่ยง (ในด้านความปลอดภัย ความเชื่อมั่น และความ

สอดคล้อง ของ IT Activities) และการได้มาซึ่งประโยชน์สูงสุด (ในด้านการเพ่ิมประสิทธิภาพและประสิทธิผล) 
ผลลัพธ์ที่ได้ในรูปแบบของรายงาน จะบอกถึง IT Activities ว่า สามารถสอดคล้อง และสนับสนุนองค์กรให้
บรรลุวัตถุประสงค์และเป้าหมายขององค์กรหรือไม่ และท าได้ดีเพียงใดและอย่างไรดังนี้  

 
 

 

 

 

 

 

 



บทที่ ๔ 

Cyber Warfare  

เข้าใจและตระหนักถึงสถานการณ์ของสงครามไซเบอร์รอบโลกในปัจจุบัน 
 

๔.๑  สถานการณ์ทางด้านไซเบอร์ระดับโลก 

ในช่วงหลายปีที่ผ่านมานั้นแต่ละประเทศได้มีการพัฒนาศักยภาพทางด้านไซเบอร์ไปอย่างรวดเร็ว การ
ท าสงครามไซเบอร์นั้นมีการปรับเปลี่ยนรูปแบบไปจากเดิมที่เป็นการจารกรรมข้อมูล กลายไปเป็นการโจมตีเพ่ือ
ท าลายล้าง ซึ่งรูปแบบของการท าสงครามไซเบอร์เองนั้นมีวัตุประสงค์และจุดมุ่งหมายเหมือนกับการท าสงราม
ในรูปแบบปกติทุกอย่าง เพียงแต่เทคนิคและยุทธวิธีนั้นแตกต่างออกไป ซึ่งการท าสงครามไซเบอร์นั้นนับได้ว่า
เป็นทางเลือกท่ีดี เพราะถือว่ามีต้นทุนต่ า แต่สามารถสร้างผลกระทบได้อย่างมากมาย ซึ่งปัญหาหลัก ๆ ที่แต่ละ
ประเทศนั้นพบในมุมมองของการป้องกันประเทศคือ ท าอย่างไรที่จะสามารถระบุตัวผู้โจมตีได้อย่างชัดเจน 
เนื่องจากการโจมตีทางไซเบอร์นั้นแทบจะไม่เปิดเผยร่องรอยของการโจมตีให้สามารถระบุแหล่งที่มาได้เลย ส่วน
ใหญ่มักใช้การคาดเดาหรือการวิเคราะห์จากรูปแบบของเทคนิคที่ใช้ ข้อมูลบางอย่างที่ฝังอยู่ในมัลแวร์ ที่มี
รูปแบบที่ซ้ า ๆ กัน เช่น มัลแวร์ที่มาจากประเทศจีนมักจะมีตัวอักษรภาษาจีนแทรกอยู่ภายในโค้ด เป็นต้น 
อย่างไรก็ตามวิธีการนี้ก็อาจจะไม่แม่นย าเนื่องจากมีแฮกเกอร์บางกลุ่มที่ลวงให้เป้าหมายคิดว่าการโจมตีมาจาก
อีกกลุ่มหนึ่ง แฮกเกอร์ในบางประเทศยังรับงานรัฐบาลในการโจมตีประเทศอ่ืน โดยที่รัฐบาลประเทศนั้นได้
ออกมาปฏิเสธ ซึ่งงานโจมตีนั้นมีหลากหลายรูปแบบ เช่น งาน DDoS หรือเจาะระบบเข้าไปในเครือข่ายที่แฮก
เกอร์กลุ่มนั้นสามารถเจาะเข้าไปได้ก่อนหน้านั้นแล้ว นอกจากนี้ยังมีข้อมูลอีกว่ารัฐบาลบางประเทศสร้างโทรจัน
ที่มีความซับซ้อนและปล่อยขายในตลาดมืดเอง เพ่ือประโยชน์ในกาตรวจสอบว่ามีประเทศใดที่ซื้อเอาโทรจันนั้น
ไปใช้ในการด าเนินปฏิบัติการไซเบอร์ มีประเทศจ านวนมากที่มีความเคลื่อนไหวทางด้านไซเบอร์ในระดับโลก  
ไม่ว่าจะเป็นผู้โจมตีหรือถูกโจมตี เช่น สหรัฐอเมริกา รัสเซีย อิหร่าน อิสราเอล อินเดีย ซีเรีย เป็นต้น 

ประเทศรัสเซียนั้นขึ้นชื่อว่าเป็นประเทศที่มีแฮกเกอร์อยู่ในระดับชั้นแนวหน้าของโลก มีฝีมื อการโจมตี
ขั้นสูง และมีรูปแบบที่ซับซ้อนกว่าแฮกเกอร์จากประเทศจีนมาก การโจมตีของแฮกเกอร์รัสเซียนั้นมุ่งเน้นการ
โจมตีโดยใช้ช่องโหว่ Zero-day ในแอพพลิเคชันต่าง ๆ รวมทั้งใช้มัลแวร์ขั้นสูง รวมทั้งใช้เทคนิคบางประเภทซึ่ง
ท าให้หลงเชื่อว่าการโจมตีนั้นมาจากเอเชียแทนที่จะเป็นรัสเซีย รัสเซียเป็นประเทศที่มักจะถูกโยงเข้าไปใน
ปฏิบัติการทางไซเบอร์ที่โจมตีประเทศที่เคยเป็นส่วนหนึ่งของสหภาพโซเวียตมาก่อน เช่น การยิง  DDoS ถล่ม
เอสโตเนียในปี ๒๐๐๗ หรือการโจมตีประเทศจอร์เจียในปี ๒๐๐๘ นอกจากนี้ยังมีกลุ่มแฮกเกอร์ที่ชื่อ APT๒๘ 
ที่มุ่งเป้าจารกรรมข้อมูลจากหน่วยงานภาครัฐของประเทศจอร์เจียเมื่อไม่นานมานี้อีกด้วย นอกจากนี้รัสเซียยัง
ได้ส่งแฮกเกอร์แทรกซึมเข้าไปในองค์กรของสหรัฐอเมริกาอีกด้วย หนึ่งในการปฏิบัติการส าคัญของรัสเซียคือ
ปฏิบัติการ Red October ซึ่งเป็นการสอดแนมคนจ านวน ๑ ล้านคนทั่วโลกซึ่งส่วนใหญ่เคยเป็นสหภาพโซเวียต
มาก่อน โดยมุ่งเน้นไปที่สภานทูต ฐานทัพทหาร ธุรกิจพลังงาน รวมทั้งโครงสร้างพ้ืนฐาน และในปี ๒๐๑๔ อาวุธ
ทางไซเบอร์ของรัสเซียซึ่งมีชื่อว่า Snake หรือ Ouroboros ถูกรายงานว่าได้สร้างความเสียหายกับระบบของ 



-๒๒- 

รัฐบาลยูเครน ตามรายงานในเดือนตุลาคม ปี ๒๐๑๔ แฮกเกอร์ชาวรัสเซียได้ใช้ช่องโหว่ของ Microsoft 
Windows และซอฟต์แวร์ชนิดต่างๆ เพ่ือใช้ในการสอดแนมคอมพิวเตอร์ขององค์กรนาโต้ สหภาพยุโรป 
ประเทศยูเครนและบริษัทที่เก่ียวข้องกับพลังงาน การสื่อสาร โดยข้อมูลนี้ได้รับการอ้างอิงมาจากศูนย์ปฏิบัติการ
ทางไซเบอร์ชื่อ ISight Partners 

ในกลุ่มของประเทศในตะวันออกกลางนั้น ประเทศอิหร่านนับได้ว่าเป็นประเทศที่มุ่งเน้นทางด้าน
สงครามไซเบอร์เป็นอย่างมาก อันเป็นผลมาจากการที่อิหร่านถูกโจมตีทางไซเบอร์จากชาติตะวันตกมาก่อนในปี 
๒๐๑๐ จากปรากฏการของ Stuxnet ที่ว่ากันว่าเป็น cyber missile ลูกแรกของโลกที่มุ่งเป้าท าลายโรง
ปฏิกรณ์นิวเคลียร์ของอิหร่านโดยได้รับการอ้างอิงจากนิตยสาร Business Insider อีกทั้งโปรแกรมระบบ
ปฏิกรณ์ปรมาณูถูกรีเซ็ทให้ย้อนหลังไปถึงสองปี และ Stuxnet ยังได้แพร่กระจายไปสู่คอมพิวเตอร์สาธารณะ
อ่ืนๆอีกกว่า ๖๐,๐๐๐ เครื่องด้วยกัน แต่รัฐบาลของอิหร่านก็ได้แสดงให้เห็นว่าไม่ได้รับความเสียหายที่ส าคัญ
มากนัก โดยผลพวงจากเหตุการณ์ดังกล่าวท าให้โปรแกรมเมอร์ชาวอิหร่านได้ร่วมมือกันหาวิธีการป้องกันจะอยู่
ในสถานะท่ีดีขึ้นมากในด้านของสงครามไซเบอร์ แต่สุดท้ายแล้วไม่มีรัฐบาลไหนออกมาแสดงความรับผิดชอบต่อ
ความเสียหายที่เกิดขึ้น ในด้านปฏิบัติการของอิหร่านนั้น เริ่มเห็นชัดตั้งแต่ปี ๒๐๑๒ แล้วว่าได้มีกลุ่มแฮกเกอร์
อิหร่านชื่อที่ เรียกตัวเองว่า  Cutting Sword of Justice ใช้ไวรัสในการโจมตีบริษัทน้ ามันของประเทศ
ซาอุดิอาระเบียโดยลบข้อมูลไปกว่า ๗๕% ของข้อมูลทั้งหมดและแทนที่ด้วยรูปภาพธงชาติสหรัฐอเมริกาถูกเผา 
นอกจากนี้กลุ่มแฮกเกอร์ชื่อ Izz ad-Din al-Qassam ได้ด าเนินปฏิบัติการ Operation Ababil ซึ่งเป็นการ
โจมตีด้วย DDoS ต่อสถาบันการเงินหลายแห่งในสหรัฐอเมริการวมทั้งตลาดหลักทรัพย์ของนิวยอร์กอีกด้วย 
และล่าสุด กลุ่มแฮกเกอร์ที่ได้รับการสนับสนุนจากรัฐบาลอิหร่านได้ด าเนินปฏิบัติการ Operation Cleaver ซึ่ง
มุ่งเน้นในการจารกรรมข้อมูล รวมไปถึงการท าลายเป้าหมายกว่า ๕๐ แห่งภายใน ๑๖ ประเทศทั่วโลก เช่น 
หน่วยงานทางด้านความมั่นคงของสหรัฐอเมริกา สนามบินและสายการบินของเกาหลีใต้ หน่ วยงานทางด้าน
พลังงานในกลุ่มประเทศตะวันออกกลาง เช่น คูเวต การ์ตาร์ และซาอุดิอาระเบีย 

นอกจากประเทศอิหร่านแล้วยังมีประเทศซีเรีย ซึ่งมีกลุ่มแฮกเกอร์ชื่อ Syrian Electronic Army ที่ได้
เจาะเข้าไปในเครือข่ายขององค์กรชั้นน าของโลกไม่ว่าจะเป็นส านักข่าวเอพี บีบีซี ไฟแนนเชียลไทมส์ และอีก
มาก ด้วยเทคนิคต่างๆ เช่น DDoS, Phishing, Web-page defacement รวมทั้ง spamming โดยเฉพาะอย่าง
ยิ่งการแฮก Twitter ของส านักข่าวเอพีเพ่ือโพสท์ข้อความว่าท าเนียบขาวถูกโจมตีด้วยระเบิดและประธานาธิบดี
โอบามาได้รับบาดเจ็บนั้นได้สร้างความเสียหายต่อตลาดหุ้นเป็นมูลค่าสูงถึงสองแสนล้านดอลล่าห์เลยทีเดียว 

อิสราเอล เป็นประเทศที่ข้ึนชื่อในเรื่องของเทคโนโลยีป้องกันประเทศ รวมทั้งเป็นประเทศชั้นน า
ทางด้านของเทคโนโลยีด้านไซเบอร์ด้วยเช่นกัน อย่างไรก็ตามก็มีรายงานว่าถูกโจมตีจากฝ่ายตรงข้ามทางด้านไซ
เบอร์หลายต่อหลายครั้ง ไม่ว่าจะเป็นการถูกโจมตีด้วย DDoS จากกว่า ๕๐๐,๐๐๐ เครื่องในปี ๒๐๐๘ การ
ถูกมัลแวร์ชื่อ Mahdi โจมตีเป้าหมายจ านวน ๕๔ แห่งในประเทศในปี ๒๐๑๒ รวมทั้งมีข่าวว่าถูก Syrian 
Electronic Army โจมตีระบบจ่ายน้ าประปาท่ีเมืองไฮฟาในปี ๒๐๑๓ 
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ประเทศสหรัฐอเมริกาเป็นประเทศที่เชื่อว่ามีการโจมตีทางไซเบอร์ที่มีความซับซ้อนที่สุด ไม่ว่าจะเป็น 
Stuxnet, ๗๔ Duqu, Flame และ Gauss.๗๕ ซึ่งมัลแวร์เหล่านี้มีความซับซ้อนเกินกว่าที่แฮกเกอร์ทั่วไปจะ
สามารถสร้างได้ และยังต้องการการลงทุนในการออกแบบและพัฒนาที่สูง 

ในมมุทางด้านการป้องกันนั้น หลายประเทศได้เริ่มด าเนินการฝึกเตรียมความพร้อมทางด้านไซเบอร์ 
โดยล่าสุดในเดือนพฤศจิกายน ๒๐๑๔ ที่ผ่านมานั้น NATO ได้จัดการฝึกซ้อมทางด้านไซเบอร์ท่ีมีผู้เข้าร่วมมาก
ถึง ๔๐๐ คนในประเทศเอสโตเนีย เป็นการฝึกไซเบอร์ที่ใหญ่ที่สุด นอกจากนี้สหรัฐอเมริกาได้จัดตั้งศูนย์ 
National Cyber Range ซึ่งเป็นศูนย์ฝึกซ้อมทางด้านไซเบอร์ที่สามารถจ าลองเครือข่ายของทั้งประเทศเอาไว้
ได้เพ่ือฝึกซ้อมทั้งเชิงรุกและเชิงรับต่อสถานการณ์จริงที่อาจจะเกิดขึ้นในอนาคต 

เมื่อช่วงต้นเดือนธันวาคม ๒๐๑๔ ที่ผ่านมาได้มีการเปิดเผยกลุ่มแฮกเกอร์ที่ชื่อว่า FIN๔ ซึ่งมุ่งเน้นการ
โจมตีองค์กรที่อยู่ในธุรกิจสถานพยาบาลและธุรกิจยาในประเทศที่ใช้ภาษาอังกฤษเป็นภาษาหลักในการสื่อสาร 
โดยรูปแบบของกลุ่มนี้แตกต่างจากกลุ่มแฮกเกอร์อื่นๆ ที่มักมุ่งเน้นในการใช้มัลแวร์ แต่แฮกเกอร์กลุ่มนี้ใช้
เทคนิคขั้นสูงหลายๆ เทคนิคที่นอกเหนือจากมัลแวร์ รวมทั้งใช้ Social Engineering แบบมุ่งเป้าในการโจมตี
เป้าหมาย 

๔.๒  สถานการณ์ทางด้านไซเบอร์ของยุโรป 

 ปัจจุบันมีหลากหลายประเทศที่ด าเนินการพัฒนาทางด้านการป้องกันทางไซเบอร์ท่ามกลางสมาชิก
สหภาพยุโรปด้วยกัน โดยส่วนใหญ่แล้วสมาชิกสหภาพยุโรปได้รับเอาแผนยุทธศาสตร์ทางด้านการป้องกันทางไซ
เบอร์ระดับชาติมาใช้ โดยยังได้อ้างถึงว่าการป้องกันทางไซเบอร์เป็นส่วนนึงของแผนการป้องกันเชิงกลยุทธิ์
ระดับชาติ สมาชิกสหภาพยุโรปกว่า ๑๕ ประเทศ ได้รวมวิสัยทัศน์ทางการทหารเข้ากับการป้องกันทางไซเบอร์ 
แต่มีจ านวนไม่มากนักท่ีพร้อมจะลงทุนกับอาวุธทางด้านไซเบอร์ 

 ประเทศเดนมาร์ก ได้ท าข้อตกลงทางด้านการป้องกันระหว่างปี ๒๐๑๓-๒๐๑๗ โดยจัดตั้งศูนย์การ
ป้องกันทางไซเบอร์ ภายใต้การควบคุมของ องค์กรการป้องกันแห่งชาติ พร้อมกับพัฒนาบุคลากรทางทหารให้มี
ความสามารถด้านการปฏิบัติการคอมพิวเตอร์และระบบเน็ตเวิร์ก เพื่อเตรียมพร้อมกับการปฏิบัติการทางทหาร
ในส่วนของ Cyberspace ทั้งเชิงรุกและเชิงรับ 

 ประเทศเอสโตเนีย ในปี ๒๐๐๘ กลยุทธ์ทางด้านการรักษาความปลอดภัย ได้ถูกปรับปรุงใหม่ โดย
องค์กรการป้องกันแห่งชาติและ กองก าลังป้องกันได้รับผิดชอบร่วมกันในส่วนของการป้องกันไซเบอร์ระดับชาติ 
โดยมีการระดมอาสาสมัครจากหน่วยงานต่างๆเพ่ือพัฒนาขีดความสามารถทางด้านไซเบอร์ 

 

 



-๒๔- 

 ประเทศฟินแลนด์ ได้ประกาศเมื่อปี ๒๐๑๑ ที่จะลงทุนในอาวุธการป้องกันทางไซเบอร์ จนกระทั่งปี 
๒๐๑๓ แผนการป้องกันไซเบอร์ระดับชาติได้บ่งชี้ว่า กองก าลังป้องกันชาวฟินนิชได้พัฒนาขีดความสามารถที่
ครอบคลุม ซึ่งประกอบด้วยองค์ความรู้ทางด้านไซเบอร์ สงครามไซเบอร์ และ ศักยภาพในการป้องกัน ส าหรับ
หน่วยงานการป้องกันทางด้านไซเบอร์จะเริ่มปฏิบัติการในปี ๒๐๑๕ 

 ประเทศฝรั่งเศส แผนระบบสารสนเทศและการรักษาความปลอดภัยปี ๒๐๑๑ ได้ประกอบไปด้วย 
จุดมุ่งหมายหลัก ๔ ประการ เพ่ือที่จะท าให้ประเทศฝรั่งเศสมีขีดความสามารถระดับโลกในด้านการป้องกันทาง
ไซเบอร์ และในปี ๒๐๑๓ ยังได้มีการบันทึกลงในหนังสือว่า การโจมตีทางไซเบอร์เป็นภัยคุกคามอันดับสามต่อ
การป้องกันระดับชาติ ประเทศฝรั่งเศสยังได้พัฒนาองค์ความรู้ขีดความสามารถทางด้านไซเบอร์ พอๆกับขีด
ความสามารถเชิงรุก ส าหรับผู้ที่บริหารการป้องกันทางด้านไซเบอร์นั้นคือ หน่วยงานรักษาความปลอดภัย
สารสนเทศและเครือข่ายแห่งประเทศฝรั่งเศส ซึ่งถูกก่อตั้งขึ้นเมื่อปี ๒๐๐๙ โดยรับผิดชอบในเรื่องของ การ
ตรวจหาและตอบโต้การโจมตีทางไซเบอร์ สนับสนุนการวิจัยและพัฒนา เตรียมข้อมูลให้หน่วยงานอ่ืนๆของ
รัฐบาล และในเดือนมกราคมปี ๒๐๑๔ องค์กรการป้องกันแห่งชาติได้ท ารายได้จากการวิจัยและพัฒนาขีด
ความสามารถทางด้านการป้องกันทางไซเบอร์สูงถึง หนึ่งพันล้านฟรังก์ 

 ประเทศเยอรมนี ได้จัดตั้งคณะกรรมการการป้องกันทางไซเบอร์แห่งชาติขึ้นเมื่อปี ๒๐๑๑ และ
หน่วยงานการตอบโต้ทางไซเบอร์แห่งชาติเพ่ือท างานตามนโยบายทางด้านไซเบอร์ ทั้งนี้กองทัพของเยอรมันซึ่ง
มีชื่อว่า Strategic Reconnaissance Unit เป็นหน่วยพิเศษที่มีความเชี่ยวชาญด้านไซเบอร์ซึ่งถูกฝึกฝนให้มีขีด
ความสามารถในเชิงรุกอีกด้วย 

 ประเทศอิตาลี ได้จัดตั้งกองก าลังสงครามอิเล็กทรอนิกส์เพ่ือรับผิดชอบองค์ความรู้ การตรวจตรา การ
ตรวจค้นและการลาดตระเวน และในปี ๒๐๑๓ หน่วยงานส าคัญของรัฐบาลได้เน้นให้เห็นถึงความจ าเป็นที่จะ
พัฒนา โครงสร้างองค์ความรู้ทางด้านไซเบอร์ และขีดความสามารถทางการป้องกันด้านไซเบอร์ การบัญชาการ
และควบคุม เพ่ือที่จะวางแผนให้กองทัพพร้อมปฏิบัติการทางด้าน Cyberspace 

 ประเทศเนเธอร์แลนด์ ได้ปรับใช้แผนการป้องกันยุทธศาสตร์ทางด้านไซเบอร์ขึ้นในปี ๒๐๑๒ โดยมี
วัตถุประสงค์หลัก ๖ ประการ ได้แก่ การปรับตัวกับสถานการณ์เฉพาะหน้าได้อย่างครอบคลุม, พัฒนาขีด
ความสามารถการป้องกันทางไซเบอร์, พัฒนาขีดความสามารถทางไซเบอร์เชิงรุก, พัฒนาองค์ความรู้ทางด้าน  
Cyberspace ให้มีความแข็งแกร่งยิ่งขึ้น,พัฒนาและคิดค้นนวัตกรรมและรับเอาคนที่มีฝีมือเข้ามา และ สามารถ
ท างานร่วมกับองค์กรต่างๆในระดับสากล 

 ประเทศอังกฤษ แผนการป้องกันทางไซเบอร์ปี ๒๐๑๑ ได้ก าหนดให้การโจมตีทางไซเบอร์เป็นภัย
คุกคามระดับชาติ และในปี ๒๐๑๓ รัฐบาลอังกฤษยังได้ประกาศให้การปฏิบัติการร่วมระหว่างองค์กรอิสระ และ
หน่วยงานทางทหาร เพ่ือพัฒนากองก าลังทางไซเบอร์ส าหรับการตอบโต้กับสถานการณ์ต่างๆที่อาจเกิดขึ้นได้
โดยเฉพาะสิ่งที่เกี่ยวกับทางทหาร โดยการอ้างอิงจากงบประมาณทางทหารในปี ๒๐๑๔ รัฐบาลอังกฤษได้ 



-๒๕- 

ประกาศการลงทุนโปรแกรมการป้องกันทางไซเบอร์ระดับชาติเป็นงบประมาณสูงถึง ๖๕๐ ล้านยูโร และมีความ
เป็นไปได้ที่จะมีส่วนเพ่ิมเติมอีกเป็นจ านวน ๑๕๐ล้าน ยูโร เพ่ือที่จะวัดระดับการรักษาความปลอดภัยทางไซ
เบอร์เป็นระยะเวลาตลอด ๔ ปี และในปี ๒๐๑๔ อังกฤษได้ประกาศการลงทุนในงบวิจัยและพัฒนาด้านการ
ตอบโต้อัตโนมัติในระบบการป้องกันทางไซเบอร์เป็นจ านวนเงิน ๒ ล้านยูโร 

 

๔.๓  สถานการณ์ทางด้านไซเบอร์ของกลุ่มประเทศเอเชียแปซิฟิก 

ในภูมิภาคนี้นั้นประเทศจีนนับได้ว่าเป็นประเทศที่มีกิจกรรมทางด้านไซเบอร์มากที่สุด โดยที่ว่ากันว่า
รัฐบาลจีนได้สนับสนุนแฮกเกอร์จ านวนมากเพ่ือปฏิบัติการตั้งแต่การจารกรรมข้อมูลที่เป็นความลับของประเทศ
มหาอ านาจ โดยเฉพาะอย่างยิ่งสหรัฐอเมริกา จนถึงประเทศต่าง ๆ ทั่วโลกมากมาย จากข้อมูลพบว่าในปี  
๒๐๐๙ ได้มีนักวิจัยจากประเทศแคนาดาได้ออกมาเปิดเผยว่าจีนได้มีการด าเนินการจารกรรมไซเบอร์ต่อ
ประเทศกว่า ๑๐๐ ประเทศ และในปี ๒๐๑๐ ได้มีรายงานว่าได้มีปริมาณข้อมูลมหาศาลซึ่งถูกย้ายทิศทางการส่ง
จากที่ต่างๆ ไปยังประเทศจีน เป็นเวลากว่า ๒๐ นาที ซึ่งข้อมูลเหล่านั้นมาจากเครือข่ายกว่า ๘,๐๐๐ เครือข่าย
ในสหรัฐ ๑,๑๐๐ เครือข่ายในประเทศออสเตรเลีย และ ๒๓๐ เครือข่ายจากประเทศฝั่งเศส ซึ่งจีนเองนั้นก็ได้
ด าเนินการจารกรรมข้อมูล รวมทั้งโจมตีเครือข่ายเป้าหมายทั่วโลก รูปแบบการโจมตีของแฮกเกอร์จีนนั้นไม่ได้
เป็นวิธีการที่มีความซับซ้อน แต่เป็นเทคนิคที่สามารถถูกน าไปใช้ซ้ าๆ ได้ในหลายๆ คน เช่น  brute-force 
attack ตัวอย่างของแฮกเกอร์ของจีนที่รัฐบาลให้การสนับสนุนได้แก่ APT๑ ที่มีข่าวว่ามีฐานปฏิบัติการอยู่ใน
เซี่ยงไฮ้ และ The Comment Crew ซึ่งอยู่เบื้องหลังปฏิบัติการทางด้านไซเบอร์ท่ีส าคัญๆ มากมาย 

ในขณะเดียวกันประเทศจีนเองก็ยังได้มีการเผยว่ามีประเทศต่างๆ ได้เจาะเข้ามาภายในเครือข่ ายของ
จีนเช่นกัน ไม่ว่าจะเป็นจาก ไต้หวัน สหรัฐอเมริกา 

นอกจากประเทศจีนแล้ว ประเทศเกาหลีเหนือเป็นอีกประเทศหนึ่งที่ได้มีการคาดการณ์ว่ามีการ
สนับสนุนแฮกเกอร์จ านวนมาก แม้ว่าประเทศจะดูล้าหลังเมื่อเทียบกับประเทศคู่ขัดแย้งอย่างเกาหลีใต้ แต่
เกาหลีเหนือเองก็ได้ชื่อว่าเป็นประเทศที่ได้สะสมอาวุธไซเบอร์ไว้อย่างมากมาย ซึ่งได้เป็นข่าวในหน้า
หนังสือพิมพ์ตั้งแต่ปี ๒๐๐๙ เป็นต้นมา ปฏิบัติการของประเทศเกาหลีเหนือนั้นหลักๆ เน้นจู่โจมไปที่เครือข่าย
ของเกาหลีใต้เป็นหลัก ไม่ว่าจะเป็นการจารกรรมข้อมูล การท า DDoS หรือการส่งมัลแวร์เข้าไปเมื่อลบข้อมูลใน
ฮาร์ดไดร์ฟ รวมทั้ง Spear phishing ว่ากันว่าเกาหลีเหนือมีทหารไซเบอร์อยู่ว่า  ๓,๐๐๐ นาย แม้ว่าบาง
แหล่งข่าวจะแจ้งว่ามีประมาณ ๑,๘๐๐ นายก็ตาม ซึ่งส่วนใหญ่ได้รับการฝึกฝนจากประเทศจีนและรัสเซีย ล่าสุด
เกาหลีเหนือยังถูกโยงเข้าไปมีส่วนพัวพันกับการแฮกบริษัท Sony Pictures ซึ่งมีการสร้างและฉายภาพยนตร์ซึ่ง
มีเนื้อหาเกี่ยวกับผู้น าของเกาหลีเหนือ ซึ่งภายหลังทางเกาหลีเหนือได้ออกมาปฏิเสธ  แม้ว่าเกาหลีเหนือจะมี
กองทัพไซเบอร์ที่เข้มแข็ง แต่ก็ได้มีข่าวว่าในปี ๒๐๑๓ นั้นเว็บไซต์ทั้งประเทศของเกาหลีเหนือล่มจากการกระท า
จากปฏิบัติการร่วมระหว่างประเทศเกาหลีใต้และสหรัฐอเมริกา 



-๒๖- 

ประเทศอินเดียและปากีสถานเป็นประเทศที่มีรายงานว่าได้ท าสงครามไซเบอร์ระหว่างกัน จากเหตุ
ความขัดแย้งที่บริเวณพรมแดนของทั้งสองประเทศ ไม่ว่าจะเป็นการที่แฮกเกอร์ปากีสถานฝังมัลแวร์ลงไปใน
เว็บไซต์ดาวน์โหลดเพลงของอินเดียเพ่ือเจาะเข้าไปในเครือข่ายต่าง ๆ ของอินเดีย รวมทั้งเหตุการณ์ที่กลุ่มที่
เรียกตัวเองว่า Pakistani Cyber Army ได้ท าการเปลี่ยนหน้าเว็บไซต์และปิดเว็บของส านักงานสอบสวนกลาง
ของอินเดีย ในปี ๒๐๑๐ และเหตุการณ์เจาะเว็บไซต์กว่า ๑๐๐ เว็บในปี ๒๐๑๒ ในทางกลับกันได้มีปฏิบัติการ
ชื่อ Operation Hangover ของแฮกเกอร์อินเดียซึ่งเจาะเข้าไปในเครือข่ายของอุตสาหกรรมหลักของประเทศ
ปากีสถาน รวมทั้งภาคการทหาร 

๔.๔  สถานการณ์สงครามไซเบอร์ในกลุ่มประเทศอาเซียน 

ประเทศในกลุ่มอาเซียนส่วนใหญ่เป็นประเทศก าลังพัฒนาซึ่งมีความตระหนักทางด้านความมั่นคง
ปลอดภัยไซเบอร์ที่ต่ า เทคนิคที่แฮกเกอร์ใช้ส่วนใหญ่มักจะเป็น  APT ที่มาในรูปแบบของ Spear phishing ซึ่ง
ในอีเมลนั้นมักจะมีไฟล์แนบซึ่งแสดงให้เชื่อว่ามีข้อมูลส าคัญอยู่ภายในนั้น ซึ่ง  APT นั้นมุ่งเน้นไปที่หน่วยงาน
ภาครัฐเป็นหลักในประเทศกลุ่มอาเซียน ซึ่งกลุ่มอุตสาหกรรมที่ตกเป็นเป้าจากการโจมตีคือ โทรคมนาคม การ
ขนส่ง พลังงาน ธนาคาร เป็นต้น ในส่วนของการท าสงครามไซเบอร์อันเป็นผลมาจากความขัดแย้งระหว่าง
ประเทศในกลุ่มนี้นั้นยังไม่ปรากฏเด่นชัด นอกเหนือไปจาก APT และ Spear phishing แล้วนั้น เครือข่ายต่างๆ 
ที่อยู่ในกลุ่มประเทศเหล่านี้ส่วนใหญ่มีระดับการรักษาความมั่นคงปลอดภัยในระดับที่ต่ า และง่ายแก่การเจาะ
เข้าไป รวมทั้งใช้เป็นทั้งฐานในการปฏิบัติการไซเบอร์ในพ้ืนที่อ่ืน เช่น เป็นฐานในการตั้ง  CnC server เป็นต้น 
ซึ่งพอจะสรุปขีดความสามารถของแต่ละประเทศในกลุ่มอาเซียนได้ดังนี้ 

ประเทศกัมพูชา มีความเกี่ยวข้องกับนโยบายทางด้านไซเบอร์และการรักษาความปลอดภัยในระดับที่
ต่ ามาก โดยการใช้งานส่วนใหญ่จะเกี่ยวข้องกับซอฟต์แวร์ประเภทโอเพ่นซอร์ส แต่ก็ยังไม่เป็นที่แน่ชัด ใน
ภาพรวมเป็นที่เข้าใจได้ว่ากัมพูชามีขีดความสามารถในการป้องกันการโจมตีทางด้านไซเบอร์ในระดับที่ต่ า 

ประเทศอินโดนีเซีย รัฐบาลอินโดนีเซียได้ประกาศแผนที่จะจัดตั้งศูนย์ปฏิบัติการด้านไซเบอร์เพ่ือที่จะ
ใช้ในการปฏิบัติการร่วมกับการรักษาความปลอดภัยทางไซเบอร์นานาชาติโดยรวมถึงการปฏิบัติการเฉพาะ
ทางด้านการรักษาความปลอดภัยทางไซเบอร์โดยกองทัพของกองทัพอินโดนีเซีย  ทางหน่วยงานกลางยัง
พยายามที่จะรวบรวมหน่วยงานราชการต่างๆและองค์กรระดับชาติต่างๆ ให้เข้าร่วมเพ่ือที่จะเพ่ิมขีด
ความสามารถด้านยุทธศาสตร์ข้ามหน่วยงาน รวมถึงมีการเสนอการจัดตั้งกองก าลังไซเบอร์เรียบร้อยแล้ว แต่
ทั้งนี้ก็ยังไม่เป็นที่แน่ชัดว่ามีความก้าวหน้าในระดับใดในขั้นต้น แต่การประกาศของรัฐบาลครั้งนี้ได้สื่อให้เห็นว่า
กองทัพอินโดนีเซียได้ตระหนักถึงภัยคุกคามทางด้านไซเบอร์เป็นอย่างดี 

 

 



-๒๗- 

ประเทศมาเลเซีย มีรายงานมาว่ากองทัพมาเลเซียได้เริ่มที่จะพัฒนาขีดความสามารถเพ่ือที่จะป้องกัน
ทรัพย์สินต่างๆ โดยรวมถึงภัยคุกคามด้านไซเบอร์ ซึ่งองค์กรการป้องกันของมาเลเซียได้ประกาศที่จะสนับสนุน
การพัฒนาแผนแม่บทการรักษาความปลอดภัยทางไซเบอร์ของเอเชียตะวันออกเฉียงใต้ มาเลเซียได้สะท้อน
แง่มุมที่ตระหนักถึงความเสี่ยงทางด้านภัยคุกคามทางไซเบอร์โดยกองทัพของมาเลเซียเอง แต่ถูกลดทอน
ความส าคัญลงไปเนื่องจากนโยบายแนวทางการพัฒนาทางด้านไซเบอร์ที่ไม่ชัดเจน 

ประเทศพม่า องค์กรการป้องกันและบริการทางคอมพิวเตอร์ซึ่งอยู่ภายใต้การบังคับบัญชาของกองทัพ
พม่า ได้รวมสงครามเน็ตเวิร์คเซ็นทริค ขีดความสามารถทางไซเบอร์ของประเทศทางแถบตะวันออกของทวีป
เอเชียและสงครามอิเล็กทรอนิกส์ เข้าด้วยกัน โดยมีการสังเกตว่าขีดความสามารถทางด้านสงครามไซเบอร์ของ
พม่านั้นมีการเติบโตอย่างมีนัยยะส าคัญมากขึ้นทุกๆปี โดยมีความช่วยเหลือของประเทศในกลุ่มภูมิภาค รัสเซีย
และจีนได้รับบทบาทที่จะฝึกและพัฒนาเจ้าหน้าที่บุคลากรให้ ส่วนทางด้านสิงคโปร์รวมถึงจีนก็ให้การสนับสนุน
ทางด้านอุปกรณ์และเคริ่องมือต่างๆ 

ประเทศฟิลิปปินส์ กองทัพของฟิลิปปินส์ได้สร้างศูนย์ปฏิบัติการรักษาความปลอดภัย โดยเน้น
จุดมุ่งหมายส าคัญไปที่บทบาทการป้องกัน การคุ้มกันระบบของกองทัพ อย่างไรก็ตาม ยังไม่ปรากฎถึงแนว
ทางการด าเนินงานที่แน่ชัด 

ประเทศสิงคโปร์ กองทัพของสิงคโปร์ได้จัดตั้งศูนย์การรักษาความปลอดภัยทางไซเบอร์ ซึ่งเน้นไปที่
การป้องกันระบบเน็ตเวิร์คของกองทัพ สิ่งเหล่านี้ชี้ให้เห็นว่ามีการตระหนักถึงความส าคัญของความเสี่ยงทางไซ
เบอร์และก าลังหาทางด าเนินการ แต่ก็ไม่มีการเผยแพร่ข้อมูลสู่สาธารณะ 

ประเทศเวียดนาม ยังไม่ปรากฎเป็นที่แน่ชัดว่ามีการด าเนินงานด้านสงครามไซเบอร์ แต่มีมาตรการการ
รักษาความปลอดภัยจากรัฐบาล ซึ่งใช้เป็นบทลงโทษกับผู้กระท าผิด ปัจจุบันตกเป็นเป้าหมายของแฮกเกอร์ห
ลายๆประเทศโดยเฉพาะประเทศจีน 

ส่วนประเทศบรูไนและลาว มีการด าเนินการและการตระหนักถึงภัยคุกคามทางด้านไซเบอร์ที่ค่อนข้าง
น้อยในปัจจุบัน 

 

 

  

 

 



บทท่ี ๕ 

Cyber Security and Cyber Laws 

การตระหนักถึงสิทธ ิกฏหมายของการระวังป้องกันทางไซเบอร ์
 

๕.๑  กฎหมายทางด้านเทคโนโลยีสารสนเทศ  

ท าไมต้องมีการออกกฎหมายเทคโนโลยีสารสนเทศ สังคมสารสนเทศเป็นสังคมใหม่การอยู่ร่วมกันใน
สังคมสารสนเทศ จ าเป็นต้องมีกฎเกณฑ์เพ่ือการ อยู่ร่วมกันโดยสันติและสงบสุข เอ้ือประโยชน์ซึ่งกันและกัน ทุก
วันนี้เครือข่ายอินเทอร์เน็ตได้เข้ามามีบทบาท ในชีวิตประจ าวัน มีการใช้คอมพิวเตอร์ และระบบสื่อสารกันมาก 
ขณะเดียวกันก็มีผู้ใช้เทคโนโลยี สารสนเทศในทางที่ไม่ถูก ไม่ควร ดังนั้น จึงจ าเป็นต้องมีกฎหมายเทคโนโลยี
สารสนเทศ และเมื่อมีกฎหมายแล้ว ผู้ใช้เทคโนโลยีสารสนเทศจะปฏิเสธ ความผิดว่าไม่รู้กฎหมายไม่ได้  

กฎหมายเทคโนโลยีสารสนเทศ กฎหมายเทคโนโลยีสารสนเทศของประเทศไทยเริ่มวันที่ ๑๕ ธันวาคม 
๒๕๔๑ โดยคณะ กรรมการ เทคโนโลยีสารสนเทศแห่งชาติ (กทสช) ได้ท าการศึกษาและยกร่างกฎหมาย
เทคโนโลยีสารสนเทศ จ านวน ๖ ฉบับ ได้แก่  

๑. กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ (Electronic Transactions Law) เพ่ือรับรอง
สถานะทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ให้เสมอด้วยกระดาษ อันเป็นการรองรับ นิติสัมพันธ์ต่างๆ ซึ่งแต่
เดิมอาจจะจัดท าขึ้นในรูปแบบของหนังสือให้เท่าเทียมกับนิติสัมพันธ์รูปแบบใหม่ที่ จัดท าขึ้น ให้อยู่ในรูปแบบ
ของข้อมูลอิเล็กทรอนิกส์ รวมตลอดทั้งการลงลายมือชื่อในข้อมูลอิเล็กทรอนิกส์ และการรับฟังพยานหลักฐานที่
อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์  

๒. กฎหมายเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์ (Electronic Signatures Law) เพ่ือรับรองการใช้
ลายมือชื่ออิเล็กทรอนิกส์ด้วยกระบวนการใดๆ ทางเทคโนโลยีให้เสมอด้วยการลง  ลายมือชื่อธรรมดา อันส่งผล
ต่อความเชื่อมั่นมากขึ้นในการท าธุรกรรมทางอิเล็กทรอนิกส์ และก าหนดให้มีการก ากับดูแลการให้บริการ 
เกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์ตลอดจนการให้ บริการอ่ืน ที่เก่ียวข้องกับ ลายมือชื่ออิเล็กทรอนิกส์  

๓. กฎหมายเกี่ยวกับการพัฒนาโครงสร้างพื้นฐานสารสนเทศให้ทั่วถึง และเท่าเทียมกัน(National 
Information Infrastructure Law) เพ่ือก่อให้เกิดการส่งเสริม สนับสนุน และพัฒนาโครงสร้างพ้ืนฐาน
สารสนเทศ อันได้แก่โครงข่าย โทรคมนาคม เทคโนโลยีสารสนเทศ สารสนเทศทรัพยากรมนุษย์ และโครงสร้าง
พ้ืนฐานสารสนเทศส าคัญ อ่ืนๆ อันเป็นปัจจัยพ้ืนฐาน ส าคัญในการพัฒนาสังคม และชุมชนโดยอาศัยกลไกของ
รัฐ ซึ่งรองรับ เจตนารมณ์ส าคัญประการหนึ่งของแนวนโยบายพ้ืนฐานแห่งรัฐตามรัฐธรรมนูญ มาตรา ๗๘ ใน
การกระจาย สารสนเทศให้ทั่วถึง และเท่าเทียมกัน และนับเป็นกลไกส าคัญในการช่วยลดความเหลื่อมล้ าของ
สังคม อย่างค่อยเป็นค่อยไป เพ่ือสนับสนุนให้ท้องถิ่นมีศักยภาพในการปกครองตนเองพัฒนาเศรษฐกิจภายใน  
ชุมชน และน าไปสู่สังคมแห่งปัญญา และการเรียนรู้  

 



-๒๙- 
 

๔. กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Law) เพ่ือก่อให้เกิดการ
รับรองสิทธิ และให้ความคุ้มครองข้อมูลส่วนบุคคลซึ่งอาจถูกประมวลผลเปิดเผย หรือเผยแพร่ถึงบุคคลจ านวน
มากได้ในระยะเวลาอันรวดเร็วโดยอาศัยพัฒนาการทางเทคโนโลยี จนอาจก่อให้เกิดการน าข้อมูลนั้นไปใช้ในทาง
มิชอบอันเป็นการละเมิดต่อเจ้าของข้อมูล ทั้งนี้โดยค านึงถึงการรักษาดุลยภาพระหว่างสิทธิขั้นพ้ืนฐานในความ
เป็นส่วนตัว เสรีภาพในการติดต่อสื่อสาร และความม่ันคงของรัฐ  

๕. กฎหมายเกี่ยวกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (Computer Crime Law) เพ่ือ
ก าหนดมาตรการทางอาญา ในการลงโทษผู้กระท าผิดต่อระบบการท างานของคอมพิวเตอร์ ระบบข้อมูล และ
ระบบเครือข่าย ทั้งนี้เพ่ือเป็นหลักประกันสิทธิเสรีภาพ และการคุ้มครองการอยู่ร่วมกันของ สังคม  

๖. กฎหมายเกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส์ (Electronic Funds Transfer Law) เพ่ือ
ก าหนดกลไกส าคัญทางกฎหมายในการรองรับระบบการโอนเงินทางอิเล็กทรอนิกส์ ทั้งที่เป็น การโอนเงิน
ระหว่างสถาบันการเงิน และ ระบบการช าระเงินรูปแบบใหม่ในรูปของเงินอิเล็กทรอนิกส์ ก่อให้เกิดความเชื่อมั่น
ต่อระบบการท าธุรกรรมทางการเงิน และการท าธุรกรรมทางอิเล็กทรอนิกส์มากยิ่งขึน้  
 
๕.๒  พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  

พ.ศ.๒๕๕๐ พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ผ่านการ
เห็นชอบจาก สภานิติบัญญัติ การลงพระปรมาภิไธย และการประกาศลงในราชกิจจานุเบกษาแล้ว เมื่อ ๑๘ 
มิถุนายน พ.ศ. ๒๕๕๐ และจะมีผลใช้บังคับตั้ งแต่ ๑๙ กรกฎาคม พ.ศ. ๒๕๕๐ เป็นต้นไป ดังนั้นผู้ใช้
คอมพิวเตอร์ อินเทอร์เน็ตโดยทั่วไป ผู้ให้บริการ ซึ่งรวมไปถึงหน่วยงานต่างๆ ที่เปิดบริการอินเทอร์เน็ตให้แก่
ผู้อ่ืนหรือ กลุ่มพนักงานนักศึกษาในองค์กร ควรทราบถึงรายละเอียดของพระราชบัญญัติว่าด้วยการกระท า
ความผิด เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ โดยประเทศไทยได้มีการบังคับใช้เป็นที่เรียบร้อยแล้ว  

๕.๒.๑  ความเป็นมาของพระราชบัญญัติ ๒๕๕๐  
    ๕.๒.๑.๑  สภาพปัญหาเกี่ยวกับการกระท าความผิดทางคอมพิวเตอร์ในปัจจุบัน  

            ๕.๒.๑.๑(๑)  ความส าคัญของคอมพิวเตอร์ในชีวิตประจ าวัน  
            ๕.๒.๑.๑(๒)  ผลของการกระท าผิดกระทบหรือความเสียหายในวงกว้างและ

รวดเร็ว  
            ๕.๒.๑.๑.(๓)  ยังไม่มีกฎหมายก าหนดความผิดมาก่อน  

                      ๕.๒.๑.๑(๓.๑) การที่กฎหมายอาญามุ่งคุ้มครอง วัตถุที่มีรูปร่าง
เท่านั้น แต่ในยุคไอที ข้อมูลข่าวสาร เป็นวัตถุที่ไม่มีรูปร่าง ตัวอย่างของการก่ออาชญากรรมทางคอมพิวเตอร์ 
ได้แก่ การ โจรกรรมเงินในบัญชีลูกค้าของธนาคาร การโจรกรรมความลับของบริษัทต่างๆ ที่เก็บ  ไว้ใน
คอมพิวเตอร์ การปล่อยไวรัสเข้าไปในคอมพิวเตอร์ 

       ๕.๒.๑.๑(๓.๒)  พยานหลักฐานที่เกี่ยวกับคอมพิวเตอร์นั้นสามารถ
เปลี่ยนแปลงได้ตลอดเวลาและถูก กระท าได้ง่ายแต่ยากต่อการสืบหา  



-๓๐- 
 

   ๕.๒.๑.๑.(๓.๓)  ปัญหาเรื่องขอบเขตพ้ืนที่ซึ่งเป็นเรื่องที่มี ความส าคัญ 
เพราะผู้กระท าความผิดอาจ กระท าจากที่อ่ืนๆ ที่ไม่ใช่ประเทศไทย ซึ่งอยู่นอกเขตอ านาจของศาลไทย  
 ๕.๒.๑.๒  เจตนารมณ์ในการร่างพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ เนื่องจากปัญหาภัยคุกคามที่เกิดจาก ไวรัสคอมพิวเตอร์ แฮกเกอร์ การเผยแพร่ 
รูปภาพ ข้อความ ที่มีลักษณะลามก อนาจาร หรือข้อมูลอันเป็นเท็จที่ก่อให้เกิดความเสียหายต่อบุคคล ต่อความ
มั่นคงทางการ เมือง สังคม และเศรษฐกิจของประเทศ จึงเป็นเหตุให้เกิดการร่างพระราชบัญญัติว่าด้วยการ
กระท า ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ขึ้นโดยมีเจตนารมณ์ดังนี้  

           ๕.๒.๑.๒(๑)  เพ่ือเป็นการใช้กรอบแห่งกฎหมายในการก าหนดฐานความผิดและ
บทลงโทษในการเรียกร้อง ค่าเสียหายแก่ผู้กระท าความผิดเพื่อคุ้มครองสิทธิให้แก่ประชาชน  

     ๕.๒.๑.๒.(๒)  เพ่ือก าหนดบทบัญญัติเกี่ยวกับอ านาจหน้าที่ของเจ้าพนักงาน 
เจ้าหน้าที่ท้ังด้านนโยบาย มาตรฐาน แนวปฏิบัติ และก าหนดหน้าที่ของผู้ให้บริการไม่ว่าจะแก่ตนเองหรือบุคคล
อ่ืนในการเข้าสู่ อินเทอร์เน็ต หรือให้สามารถติดต่อถึงกันโดยผ่านระบบคอมพิวเตอร์ก็ตาม โดยให้มีแนวทางการ 
ปฏิบัติการด าเนินงานให้เกิดความชัดเจนถูกต้องในแนวทางเดียวกัน  
 ๕.๒.๒  ความผิดเกี่ยวกับคอมพิวเตอร์ พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ มีทัง้หมด ๓๐ มาตรา ซึ่งในบทเรียนนี้ จะกล่าวถึงหมวดที่ ๑ ความผิดเกี่ยวกับคอมพิวเตอร์ เท่านั้น  

หมวดที่ ๑ ความผิดเกี่ยวกับคอมพิวเตอร์ ความผิดและบทลงโทษส าหรับการกระท าโดยมิชอบ  
มาตรา ๕ การ เข้าถึงระบบคอมพิวเตอร์: ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์

ที่ มีมาตราการป้ องกัน การเข้าถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกิน
หกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ าท้ังปรับ  

มาตรา ๖ การล่วงรู้มาตรการป้องกันการเข้าถึง : ผู้ใดล่วงรู้มาตรการป้องกันการ
เข้าถึง ระบบคอมพิวเตอร์ที่ ผู้อ่ืนจัดท าขึ้นเป็นการเฉพาะ ถ้าน ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบใน
ประการที่น่าจะเกิดความเสียหายแต่ ผู้อ่ืน ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท 
หรือทั้งจ าท้ังปรับ  

มาตรา ๗ การ เข้าถึงข้อมูลคอมพิวเตอร์: ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์
ที่ มีมาตรการป้องกัน การเข้าถึงโดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสอง
ปี หรือปรับไม่เกิน สี่หมื่นบาทหรือท้ังจ าทั้งปรับ  

มาตรา ๘ การ ดักข้อมูลโดยมิชอบ: ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการ 
ทางอิเล็กทรอนิกส์เพ่ือ ดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ ระหว่างการส่งในระบบคอมพิวเตอร์และ
ข้อมูลคอมพิวเตอร์นั้น มิได้มีไว้เพ่ือ ประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้ ต้องระวางโทษ
จ าคุกไม่เกินสามป ีหรอืปรับไม่เกินหกหมื่นบาท หรือทั้งจ าท้ังปรับ  
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มาตรา ๙ การแก้ไขเปลี่ยนแปลง ข้อมูลคอมพิวเตอร์ : ผู้ใดท าให้เสียหาย ท าลาย 
แก้ไข เปลี่ยนแปลง หรือ เพ่ิมเติมไม่ว่าทั้งหมดหรือบางส่วนซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืน โดยมิชอบ ต้อง
ระวางโทษจ าคุกไม่เกินห้า ปี หรือปรับไม่เกินหนึ่งแสนบาทหรือทั้งจ าทั้งปรับ  

มาตรา ๑๐ รบกวน ขัดขวาง ระบบคอมพิวเตอร์ : ผู้ใดกระท าด้วยประการใดโดยมิ 
ชอบเพ่ือให้การท างานของ ระบบคอมพิวเตอร์ของผู้อ่ืนถูกระงับ ชะลอ ขัดขวาง หรือรบกวน จนไม่สามารถ
ท างานตามปกติได้ ต้อง ระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าทั้งปรับ  

มาตรา ๑๑ สแปมเมล์ (Spam mail) : ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมาย 
อิเล็กทรอนิกส์แก่บุคคลอ่ืนโดย ปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูล ดังกล่าว อันเป็นการรบกวน
การใช้ระบบคอมพิวเตอร์ ของบุคคลอื่นโดยปกติสุข ต้องระวางโทษไม่เกินหนึ่งแสนบาท  

มาตรา ๑๒ การกระท าความผิดต่อ ประชาชนโดยทั่วไป / ความมั่นคง : ถ้าการ
กระท าความผิดตามมาตรา ๙ หรือ มาตรา ๑๐  

(๑) ก่อให้เกิดความเสียหายแก่ประชาชนไม่ว่าความเสียหายนั้นจะเกิดขึ้น
ในทันที หรือในภายหลัง และไม่ว่าจะเกิดขึ้นพร้อมกันหรือไม่ต้องระวางโทษจ าคุกไม่เกิน สิบปี และปรับไม่เกิน
สองแสนบาท  

(๒ ) เ ป็ น ก า รก ระท า โ ดยประกา รที่ น่ า จ ะ เ กิ ด ค ว าม เ สี ย ห ายต่ อ
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยของประเทศความปลอดภัย 
สาธารณะ หรือ เป็นการกระท าต่อข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ที่มีไว้เพ่ือประโยชน์สาธารณะ 
ต้อง ระวางโทษจ าคุกตั้งแต่สามปี ถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท ถ้าการกระท า
ความผิดตาม (๒) เป็นเหตุให้ผู้อ่ืนถึงแก่ความตาย ต้องระวางโทษจ าคุกตั้งแต่สิบปี ถึง ยี่สิบปี  

มาตรา ๑๓ การจ าหน่าย / เผยแพร่ชุดค าสั่งเพ่ือใช้กระท าความผิด : ผู้ใดจ าหน่าย
หรือ เผยแพร่ชุดค าสั่ง ที่ จัดท าขึ้นโดยเฉพาะเพ่ือน าไปใช้เป็นเครื่องมือในการกระท าความผิด ตามมาตรา ๕ 
มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือ
ปรับไม่เกินสองหมื่น บาท หรือทั้งจ าท้ังปรับ  

มาตรา ๑๔ น าเข้า / ปลอม / เท็จ / ภัยมั่นคง / ลามก / ส่งต่อข้อมูลคอมพิวเตอร์ : 
ผู้ใด กระท าความผิดที่ระบุ ไว้ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้ง
จ าทัง้ปรับ  

(๑) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือ
บางส่วน หรือ ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืนหรือประชาชน  

(๒) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย
ประการที่น่าจะเกิดความ เสียหายต่อความม่ันคงของประเทศหรือก่อให้เกิดความ ตื่นตระหนกแก่ประชาชน  

(๓) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิด
เกี่ยวกับความมั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการ ก่อการร้ายตามประมวลกฎหมายอาญา  
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(๔) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใดๆ ที่มีลักษณะอัน
ลามก และ ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้  

(๕ ) เผยแพร่หรือส่ งต่อซึ่ งข้ อมูลคอมพิวเตอร์ โดยรู้ อยู่ แล้ วว่ า เป็น
ข้อมูลคอมพิวเตอร์ตาม (๑) (๒) (๓) หรือ (๔)  

มาตรา ๑๕ ความรับผิดของผู้ให้บริการ: ผู้ใดให้บริการผู้ใดจงใจสนับสนุนหรือ 
ยินยอมให้มีการกระท าความผิด ตามมาตรา ๑๔ ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวาง
โทษเช่นเดียวกับผู้กระท า ความผิดตามมาตรา ๑๔  

มาตรา ๑๖ การเผยแพร่ภาพ ตัดต่อ / ดัดแปลง: ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ 
ประชาชนทั่วไปอาจเข้าถึงได้ ซ่ึงข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อ่ืน และภาพนั้นเป็นภาพที่เกิดจาก
การสร้างขึ้น ตัดต่อ เติม หรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ทั้งนี้ โดยประการที่น่าจะ
ท าให้ผู้อ่ืนนั้นเสีย ชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกินสามปี 
หรือปรับไม่เกิน หกหมื่นบาท หรือทั้งจ าท้ังปรับ  

มาตรา ๑๗ ผู้ใดกระท าความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักรและ  
(๑) ผู้กระท าความผิดนั้นเป็นคนไทย และรัฐบาลแห่งประเทศที่ความผิดได้

เกิดข้ึนหรือผู้เสียหายได้ ร้องขอให้ลงโทษ หรือ  
(๒) ผู้กระท าความผิดนั้นเป็นคนต่างด้าว และรัฐบาลไทยหรือคนไทยเป็น

ผู้เสียหายและผู้เสียหาย ได้ร้องขอให้ลงโทษ จะต้องรับโทษภายในราชอาณาจักร  
๕.๒.๓  สรุปบทลงโทษส าหรับผู้กระท า ความผิดกฎหมายภายใต้ พ.ร.บ. ว่าด้วยการกระท าผิด

เกี่ยวกับ คอมพิวเตอร์ พ.ศ.๒๕๕๐ 
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๕.๓  ตารางความผิดเกี่ยวกับคอมพิวเตอร์ 

ฐานความผดิ โทษจ าคุก โทษปรับ 

การเข้าถึงระบบคอมพิวเตอรโ์ดยไม่ชอบ ไม่เกิน ๖ เดือน ไม่เกิน ๑๐,๐๐๐ บาท 

การเปิดเผยมาตรการป้องกันการเข้าถึงระบบ 
คอมพิวเตอร์ที่ผู้อื่นจดัท าขึ้นเป็นการเฉพาะโดยไม่
ชอบ 

ไม่เกิน ๑ ปี ไม่เกิน ๒๐,๐๐๐ บาท 

การเข้าถึงข้อมูลคอมพิวเตอร์โดยไม่ชอบ ไม่เกิน ๒ ปี ไม่เกิน ๔๐,๐๐๐ บาท 

การดักรับข้อมลูคอมพิวเตอร์ของผู้อื่นโดยไม่ชอบ ไม่เกิน ๓ ปี ไม่เกิน ๖๐,๐๐๐ บาท 

การท าให้เสยีหาย ท าลาย แก้ไขเปลี่ยนแปลง 
เพิ่มเตมิข้อมูลคอมพิวเตอรโ์ดยไมช่อบ 

ไม่เกิน ๕ ปี ไม่เกิน ๑๐๐,๐๐๐ บาท 

การกระท าเพื่อให้การท างานของระบบคอมพิวเตอร ์
ของผู้อื่นไม่สามารถท างานได้ตามปกติ 

ไม่เกิน ๕ ปี ไม่เกิน ๑๐๐,๐๐๐ บาท 

การส่งข้อมูลคอมพิวเตอรร์บกวนการใช้ระบบ
คอมพิวเตอร์ของคนอ่ืนโดยปกติสขุ (Spam Mail) 

ไม่ม ี ไม่เกิน ๑๐๐,๐๐๐ บาท 

การจ าหน่ายชุดค าสั่งที่จัดท าข้ึนเพื่อน าไปใช้เป็น
เครื่องมือในการกระท าความผิด 

ไม่เกิน ๑ ปี ไม่เกิน ๒๐,๐๐๐ บาท 

การกระท าต่อความมั่นคง  

  -ก่อความเสียหายแก่ข้อมลูคอมพิวเตอร ์ 

  -กระทบต่อความมั่นคงปลอดภัยของประเทศ/ 
เศรษฐกิจ  

  - เป็นเหตุใหผู้้อื่นถึงแก่ชีวิต 

 

ไม่เกิน ๑๐ ปี 

๓ ปี ถึง ๑๕ ปี 

 

๑๐ ปี ถึง ๒๐ ปี 

 

ไม่เกิน ๒๐๐,๐๐๐ บาท 

๖๐,๐๐๐-๓๐๐,๐๐๐ บาท 

 

ไม่ม ี

การใช้ระบบคอมพิวเตอร์ท าความผิดอื่น (การ 
เผยแพรเ่นื้อหาอันไม่เหมาะสม) 

ไม่เกิน ๕ ปี ไม่เกิน ๑๐๐,๐๐๐ บาท 

ผู้ให้บริการจงใจสนับสนุนหรือยินยอมให้มีการ
กระท า ความผิด ต้องระวางโทษ เช่นเดียวกับ
ผู้กระท า ความผดิ ต้องระวางโทษ เช่นเดียวกับ
ผู้กระท า ความผดิ การตกแต่งข้อมูลคอมพิวเตอร์ที่
เป็นภาพของบุคคล 

ไม่เกิน ๓ ปี ไม่เกิน ๖๐,๐๐๐ บาท 
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๕.๔  ค าแนะน าเพื่อป้องกันการกระท าความผิด  

 ไฟล์วอลส่วนตัว (Personal Firewall) ไฟล์วอลล์ส่วนตัวคือซอฟแวร์ที่ติดตั้งในเครื่องคอมพิวเตอร์
ส่วนตัวซึ่งท าหน้าที่ป้องกันผู้บุกรุกหรือผู้ ไม่ประสงค์ดีเข้ามาในเครื่องคอมพิวเตอร์ส่วนตัวของเราหรือช่วย
ป้องกันโปรแกรมท่ีไม่ประสงค์ดี เช่น ไวรัส โทรจัน สปายแวร์ ถูกติดตั้งลงไปในเครื่องคอมพิวเตอร์ส่วนตัวโดยที่
เราไม่ทราบหรือไม่รู้ตัว ดังนั้นเราควรติดต้ังไฟล์วอลล์ส่วนตัวโดยสามารถดาวน์โหลดได้จากเว็บ  

 การสวมรอยบุคคล (Identity Theft) ในปัจจุบัน การขโมยและการฉ้อฉลนั้น สามารถกระท าได้กับ
เอกสารอิเล็กทรอนิกส์ที่อยู่ในเครื่อง คอมพิวเตอร์ ทั้งนี้เนื่องจากปัจจุบันเอกสารส าคัญที่ใช้ระบุตัวตนมากมาย
ได้ถูกจัดเก็บไว้ในเครื่อง คอมพิวเตอร์และอาจเข้าถึงได้ โดยผู้บุกรุกโดยผ่านเครือข่ายอินเทอร์เน็ต การขโมย
เอกสารส าคัญนั้นอาจน าไปสู่การสวมรอยเป็นตัวบุคคลผู้เป็นเจ้าของเอกสารนั้น และอาจใช้ในการด าเนินเรื่อง
ต่าง ๆ แทนเจ้าของ โดยมิได้รับอนุญาตซึ่งเป็นการกระท าที่ผิดกฎหมาย เช่นการขโมยบัญชีผู้ใช้และรหัสผ่าน
เพ่ือท าการล็อกอิน เข้าไปซื้อสินค้า ผลที่เกิดขึ้นต่อผู้ที่ถูกสวมรอย ได้แก่ เสียประวัติทางด้านการเงิน เสีย
ชื่อเสียง และอ่ืนๆ ค าแนะน าก็คือ ให้ระมัดระวังไม่เปิดเผยข้อมูลส่วนตัวเกินความจ าเป็น ระวังการให้ข้อมูล
เกี่ยวกับบัตรเครดิต เปลี่ยนรหัสผ่านบ่อย ๆ  

 ข้อความฉับพลัน ห้องสนทนา และการแชร์ไฟล์บนอินเทอร์เน็ต (Instant Messaging, Chat Rooms, 
File Sharing) ห้องสนทนาและการใช้ข้อความฉับพลันได้มีการใช้งานกันอย่างแพร่หลาย ถึงแม้ว่าการสนทนา
ในทัง้สองรูปแบบจะมีประโยชน์อย่างมากในการแลกเปลี่ยนความคิดเห็นหรือข้อมูลต่างๆ แต่ถ้าไม่ได้ 
เตรียมการป้องกันไว้ให้ดีแล้ว ผลลบก็อาจจะเกิดข้ึนได้ เช่น การติดไวรัสหรือโทรจัน การเปิดเผยข้อมูลส่วนตัว 
การแชร์ไฟล์เป็นรูปแบบหนึ่งของการแลกเปลี่ยนข้อมูลบนอินเทอร์เน็ต ก็อาจเปิดโอกาสท าให้ผู้บุกรุกเข้ามาเอา
ไฟล์ในเครื่องของผู้ใช้งานไปได้ ค าแนะน า ให้หลีกเลี่ยงการส่งข้อความฉับพลัน การสนทนาใน ห้องสนทนา และ
การแชร์ไฟล์บนอินเทอร์เน็ต เพราะอาจก่อให้เกิดการละเมิดความเป็นส่วนตัวได้  

 อีเมล์หลอกลวง (Instant Scams) ปัจจุบันได้มีอีเมล์หลอกลวงให้ผู้รับอีเมล์หลงเชื่อซึ่งหลาย ๆ ครั้ง
ท าให้เกิดความเสียต่อผู้รับอีเมล์ เช่น การเสียเงิน เสียเวลา ปัจจุบันองค์กร Federal Trade Commission 
(FTC) ของสหรัฐอเมริกาได้ระบุ อีเมล์ไว้ ๑๒ ประเภท ที่ผู้ใช้ต้องให้ความระมัดระวัง  

๑. การสร้างโอกาสทางธุรกิจ อีเมล์นี้จะเสนอรายได้ก้อนใหญ่โดยไม่ต้องท าอะไรมาก  
๒. อีเมล์การขายสินค้าที่มีกลุ่มผู้ใช้งานเป็นจ านวนมาก (Bulk E-mail) อีเมล์นี้จะเสนอรายชื่อกลุ่ม 

ผู้ใช้งานอีเมล์ซึ่งมีจ านวนมากและชักชวนว่าสามารถโฆษณาหรือขายสินค้าไปยังกลุ่มผู้ใช้งาน อีเมล์นี้ได ้ 
๓. อีเมล์ลูกโซ่ชักชวนให้ผู้รับส่งเงินจ านวนเล็กน้อยไปยังผู้ส่งและส่งอีเมล์นี้ไปยังผู้อื่นต่อไป  
๔. การท างานที่บ้านโดยลงแรงเล็กน้อย อีเมล์นี้จะเสนอรายได้อย่างสม่ า เสมอ แต่ต้องจ่าย 

ค่าธรรมเนียมแรกเข้าและท าตามที่อีเมล์ขอให้ท า แต่ผู้รับไม่มีทางได้รับค่าตอบแทนใดๆ ทั้งสิน กลับคืน  
๕. การรักษาสุขภาพและการควบคุมน้ าหนัก อีเมล์นี้จะเสนอยาประเภทต่างๆ ถ้าหลงเชื่อค า

โฆษณา ซ้ือผลิตภัณฑ์มาใช้ส่วนใหญ่แล้วจะเป็นการเสียเงินไปโดยเปล่าประโยชน์  
๖. รายได้ก้อนโตโดยไม่ต้องเสียแรงมากนัก อีเมล์นี้จะเสนอวิธีร่ ารวยได้อย่างรวดเร็ว  
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๗. สินค้าฟรี อีเมล์นี้จะเสนอให้สินค้าฟรีโดยช าระเงินเพียงเล็กน้อย เช่น เพ่ือเข้าเป็นสมาชิก  
๘. โอกาสการลงทุนที่มีผลตอบแทนสูง อีเมล์นี้จะเสนอผลตอบแทนที่สูงกับการลงทุนที่ไม่มีความ

เสี่ยง เงินที่ลงทุนไปก็จะสูญไปโดยเปล่าประโยชน์  
๙. ชุดอุปกรณ์เชื่อมต่อเคเบิลทีวี อีเมล์นี้ จะขายชุดอุปกรณ์ส าหรับเชื่อมต่อเข้ากับเคเบิ้ลได้โดยไม่

ต้อง เสียค่าสมาชิก ถึงแม้ว่าจะท าได้จริงแต่เป็นสิ่งที่ผิดกฎหมาย  
๑๐. การให้เงินกู้หรือสินเชื่อโดยมีเงื่อนไขง่าย ๆ ซึ่งสถาบันการเงินที่ถูกต้องตามกฎหมายจะไม่ใช้

วิธีการ ส่งอีเมล์แบบนี้  
๑๑. การเคลียร์สินเชื่อ อีเมล์นี้จะเสนอช่วยเคลียร์ข้อมูลสินเชื่อที่ติดลบในบัญชีธนาคาร การท า

ตามท่ี เสนอถือเป็นการกระท าที่ผิดกฎหมาย  
๑๒. การเสนอให้รางวัลไปเที่ยวฟรี อีเมล์จะเสนอว่าท่านเป็นผู้ที่ได้รับรางวัลไปเที่ยวฟรี ภายหลังก็

จะ พบว่า ข้อเสนอนั้นไม่เป็นอย่างที่คิด หรือไม่ก็ต้องช าระเงินเพิ่มเติม ค าแนะน า คือ ให้ระมัดระวังโฆษณาชวน
เชื่อในลักษณะดังกล่าว และ หมั่นติดตามประเภทของ อีเมล์หลอกลวงในแหล่งข้อมูลเพิ่มเติม  

 ประเด็นทางกฎหมาย (Legal Issues) กิจกรรมบนอินเทอร์เน็ตทั่วไปที่ถือว่าเป็นการกระท าที่ผิด
กฎหมาย ได้แก่  

o การเล่นการพนัน  
o การซื้ออาวุธปืน  
o การซือ้ขายยาเสพติด  
o การน าเสนอสื่อลามกทุกประเภท  
o การบุกรุกคอมพิวเตอร์หรือเครือข่าย  
o การพัฒนาและการแพร่ไวรัสคอมพิวเตอร์  
o การท าให้เครือข่ายหรือเครื่องคอมพิวเตอร์ของผู้อื่นไม่สามารถใช้งานหรือให้บริการได้  
o การสวมรอยบุคคลเพ่ือท าการฉ้อฉล ค าแนะน า คือ ไม่ควรเข้าไปยุ่งเก่ียวกับกิจกรรมที่ผิด

กฎหมาย และ ปฏิบัติตามกฎหมายของ ประเทศในเรื่องทั่วๆ ไปและที่เกี่ยวข้องกับการใช้งานอินเทอร์เน็ต 
รวมทั  ้งกฎหมายในระดับนานาชาติ ด้วย  

 การเฝ้าดูการใช้งานอินเทอร์เน็ต (Monitoring Internet Usage) ค าแนะน าส าหรับการใช้งาน
อินเทอร์เน็ตภายในองค์กร  

o ให้ความรู้กับพนักงานเก่ียวกับการใช้งานอินเทอร์เน็ตอย่างสม่ าเสมอ  
o จัดท านโยบายการใช้งานอินเทอร์เน็ตขององค์กรเป็นลายลักษณ์อักษร โดยมีเนื้อหา ดังนี้ 

 - การใช้งานอินเทอร์เน็ตมีจุดประสงค์เ พ่ือผลประโยชน์ขององค์กรไม่ใช่ใช้ เ พ่ือ
ผลประโยชน์ ส่วนตัว  

 - การใช้งานอินเทอร์เน็ตจะได้รับการดูแลอย่างใกล้ชิดจากผู้ดูแลระบบ  
 - มีแนวทางการใชอีเมล์อย่างเหมาะสม ค าแนะน าส าหรับการใช้อินเทอร์เน็ตจากท่ีบ้าน  
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o พ่อแม่ต้องให้ความรู้เกี่ยวกับการใช้งานอินเทอร์เน็ตอย่างเหมาะสม  
o ใช้ซอฟต์แวร์ตรวจสอบการเข้าเว็บไซต์ส าหรับบุตรหลาน รวมทั้งกรองการเข้าเว็บบางเว็บ

ทีไ่ม่เหมาะสม  
o ติดต้ัง ICT House Keeper ป้องกันเว็บที่ไม่เหมาะสมส าหรับเยาวชน  

 การหมิน่ประมาทหรือการท าให้ผู้อ่ืนเสื่อมเสียชื่อเสียง (Online Defamation) ข้อความทุกรูปแบบที่
ใช้งานบนอินเทอร์เน็ต ต้องระวังไม่ให้เป็นข้อความอันเป็ นเท็จหรือก่อให้เกิด ความเสียหายต่อตัวบุคคลหรือ
องค์กรที่ถูกพาดพิงกล่าวถึง หรือ อ้างอิง  

 สแปม (Spam) สแปม คืออีเมล์ที่เป็ นขยะ ผู้รับสแปมอาจจะต้องใช้เวลาในการจัดการกับสแปม
จ านวนมากในแต่ ละวัน และ สแปมยังกีดขวางการท างานของเมล์เซิฟเวอร์ทั่วโลก ซึ่งท าให้ทุกคนประสบกับ
ปัญหาการ เชื่อมต่อที่ช้าลงและเสียค่าใช้จ่ายในการเชื่อต่อที่สูงขึ้น ถึงแม้ว่าจะไม่สามารถจัดการกับสแปมได้
อย่าง เด็ดขาด แต่ก็สามารถลดระดับความรุนแรงลงได้ ดังนี้  

o ไม่ส่งอีเมล์เพื่อตอบกลับสแปมท่ีส่งมา การตอบกลับสแปมนัน้เท่ากับเป็นการยืนยันอีเมล์  
แอดเดรสของผู้รับว่ามีอยู่จริงและจะท าให้ผู้รับตกเป็นเป้าหมายที่ชัดเจนยิ่งขึ้น  

o ใช้อีเมล์แอดเดรสประจ าเพ่ือติดต่อกับผู้ที่ติดต่ออยู่ด้วยเป็นประจ า เช่น ผู้ร่วมงาน 
ครอบครัว ส าหรับการส่งอีเมล์เพื่อจุดประสงค์อ่ืน ๆ ให้ใช้อีเมล์แอดเดรสต่างหาก  

o ใช้ตัวกรองสแปม ให้เลือกชนิดที่เหมาะสมกับโปรแกรมอีเมล์ที่ใช้งานอยู่ให้มากท่ีสุด  

 สปายแวร์ (Spyware) สปายแวร์คือซอฟต์แวร์ใดๆ ที่ใช้ช่องทางการเชื่อมต่อกับอินเทอร์เน็ตในเครื่อง
คอมพิวเตอร์ของ ผู้อื่นใช้เพื่อแอบส่งข้อมูลส่วนตัวของผู้ใช้นั้นไปให้กับบุคคลหรือองค์กรหนึ่งโดยที่ผู้ใช้เองก็ไม่
ทราบ โดย สปายแวร์ สามารถเข้าสู่เครื่องคอมพิวเตอร์ที่ใช้งานได้โดยผ่านทางไวรัสคอมพิวเตอร์ เว็บที่เข้าไปดู 
หรือ อีเมล์ที่เปิดอ่าน ค าแนะน า คือ สามารถดาวน์โหลดโปรแกรมตรวจสอบสปายแวร์มาใช้งานเช่นโปรแกรม 
“Ad-aware” (www.lavasoft.de)  

ปฏิบัติตัวอย่างไรให้ปลอดภัยจากการกระท าความผิด  
๑. ไม่ตัดต่อและเผยแพร่ภาพตัดต่อของผู้อื่น ที่ท าให้เขาเสียหายหรือเสียชื่อเสียง  
๒. ก่อนดาวน์โหลดโปรแกรมหรือข้อมูลจากเว็บไซต์ ควรอ่านเงื่อนไขให้ละเอียดเสียก่อน  
๓. ไม่ส่งต่อ (forward) อีเมล์ หรือคลิปวิดีโอภาพลามกอนาจารหรือข้อความที่ไม่เหมาะสม  
๔. ไม่เผยแพร่ spam mail หรือไวรัส  
๕. ไม่เปดิเผยมาตรการระบบคอมพิวเตอร์ให้ผู้อ่ืนล่วงรู้  
๖. ไม่ขโมยข้อมูลระบบคอมพิวเตอร์ของผู้อื่น  
๗. ระวังการ chat กับคนแปลกหน้า อย่าหลงเชื่อเขาง่าย ๆ  
๘. อย่าลืมลงโปรแกรมป้องกันไวรัสและสปายแวร์  
๙. ไม่แฮกระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ของผู้อ่ืน  
 



-๓๗- 
 

๑๐ . ไม่ควรบันทึกรหัสผ่าน (Password) ไว้ ในคอมพิวเตอร์ และควรเปลี่ยนรหัสผ่าน 
(password) ทุก ๆ ๓ เดือน  

๑๑. ไม่แอบดักรับข้อมูลคอมพิวเตอร์ของผู้อ่ืน  
๑๒. ไม่น าเข้าข้อมูลหรือภาพลามกอนาจารเข้าไปในระบบคอมพิวเตอร์  
๑๓. อย่าแอบเข้าใช้งานระบบคอมพิวเตอร์ของผู้อื่นโดยที่เจ้าของไม่อนุญาต  
๑๔. ให้ความร่วมมือกับพนักงานเจ้าหน้าที่ในการสืบสวนสอบสวนตัวผู้กระท าผิด  

 
อาชญากรรมคอมพิวเตอร์  
       ความหมายของอาชญากรรมทางคอมพิวเตอร์ มี ๒ ประการ ได้แก่  

๑. การกระท าใดๆ ก็ตาม ที่เกี่ยวกับการใช้คอมพิวเตอร์ อันท าให้เหยื่อได้รับความเสียหาย และ 
ท าใหผู้้กระท าได้รับผลตอบแทน  

๒. การกระท าผิดกฎหมายใดๆ ซึ่งจะต้องใช้ความรู้เกี่ยวข้องกับคอมพิวเตอร์ มาประกอบการ
กระท าผิด และต้องใช้ผู้มีความรู้ทางคอมพิวเตอร์ ในการสืบสวน ติดตาม รวบรวมหลักฐาน เพ่ือการด าเนินคดี 
จับกุม อาชญากรคอมพิวเตอร์จะก่ออาชญากรรมหลายรูปแบบ ซึ่งปัจจุบันทั่วโลกจัดออกเป็น ๙ ประเภท (ตาม
ข้อมูลคณะอนุกรรมการเฉพาะกิจร่างกฎหมายอาชญากรรมคอมพิวเตอร์)  

๑. การขโมยข้อมูลทางอินเตอร์เน็ต ซึ่งรวมถึงการขโมยประโยชน์ในการลักลอบใช้บริการ  
๒. อาชญากรน าเอาระบบการสื่อสารมาปกปิดความผิดของตนเอง  
๓. การละเมิดสิทธิ์ปลอมแปลงรูปแบบ เลียนแบบระบบซอฟต์แวร์โดยมิชอบ  
๔. ใช้คอมพิวเตอร์แพร่ภาพ เสียง ลามก อนาจาร และข้อมูลที่ไม่เหมาะสม  
๕. ใช้คอมพิวเตอร์ฟอกเงิน  
๖. อันธพาลทางคอมพิวเตอร์ที่เช้าไปก่อกวน ท าลายระบบสาธารณูปโภค เช่น ระบบจ่าย

น้ า จ่ายไฟ ระบบการจราจร  
๗. หลอกลวงให้ร่วมค้าขายหรือลงทุนปลอม  
๘. แทรกแซงข้อมูลแล้วน าข้อมูลนั้นมาเป็นประโยชน์ต่อตนโดยมิชอบ เช่น ลักลอบค้นหา

รหัสบัตร เครดิตของผู้อื่นมาใช้ดักข้อมูลทางการค้าเพ่ือเอาผลประโยชน์นั้นเป็นของตน  
๙ . ใช้คอมพิวเตอร์แอบโอนเงินบัญชีผู้ อ่ืนเข้าบัญชีตัวเอง  นอกจากนั้นในส่วนของ

อินเทอร์เน็ต ยังมีรูปแบบการกระท าผิดอีกมาก เช่นการแอบขโมย โดเมนเนม, แอบใช้ รับ-ส่ง อีเมล์, แอบใช้
บัญชีอินเทอร์เน็ต (เวลาการใช้งาน), การส่ง อีเมล์จ านวนมหาศาล ฯลฯ รวมทั้งการกระท าผิดแบบดั้งเดิมที่ใช้
เทคโนโลยีอินเทอร์เน็ต เป็นเครื่องมือ เช่น ภาพลามกอนาจาร การค้าประเวณี การพนัน ใส่ร้ายป้ายสี หมิ่น
ประมาท ฯลฯ  
 
 



-๓๘- 
 

๕.๕  กรณีศึกษาทางกฎหมายเทคโนโลยีสารสนเทศ   
        ๑: นายจ้างหรือผู้บังคับบัญชา เปิด e-mail ลูกจ้างหรือผู้ใต้บังคับบัญชาอ่านได้หรือไม่? ในการใช้งาน 
e-mail ภายในองค์กรนั้น จะมีค าถามว่า ถ้าองค์กรนั้นๆ มีการก าหนด User name และ Password ให้กับคน
ในองค์กร แล้วถ้านายจ้างหรือผู้บังคับบัญชารู้ User name และ Password ของ คนในองค์กรแล้ว นายจ้าง
หรือผู้บังคับบัญชามีสามารถเปิดอ่าน e-mail ของลูกจ้างได้หรือไม่ ถ้าในประเทศ สหรัฐอเมริกา มีกฎหมาย
ก าหนดไว้อย่างชัดเจนว่า นายจ้างหรือผู้บังคับบัญชาขององค์กรนั้นๆ สามารถ เปิดดูและตรวจสอบ e-mail 
ของลูกจ้างได้รวมทั้งสามารถดูแฟ้มข้อมูลต่างๆ ในฮาร์ดดิสก์คอมพิวเตอร์ของ บริษัทได้ หากเป็น e-mail ที่เป็น
ขององค์กร เพราะเป็น e-mail ส าหรับการปฏิบัติงาน แต่หากเป็น e-mail อ่ืนที่ไม่ใช่ขององค์กร นายจ้างหรือ
ผู้บังคับบัญชาไม่ได้รับอนุญาตให้เปิดอ่าน หากนายจ้างหรือ ผ้บังคับบัญชาละเมิดสิทธิ์ลูกจ้างสามารถฟ้องร้อง
นายจ้างหรือผู้บังคับบัญชาให้ชดใช้ค่าเสียหายทางแพ่งได้  
        ๒: การ Copy รูปภาพ/ข้อความบนเว็บไซต์ของผู้อ่ืนมาใช้เป็นการละเมิดลิขสิทธิ์ทุกกรณีหรือ เปล่า? 
หากต้องท าการ copy รูปภาพหรือข้อความบนเว็บไซต์ของผู้อ่ืนมาใช้งาน จ าเป็นต้องขออนุญาต เจ้าของ
เสียก่อน เพราะหากน ามาใช้โดยไม่ได้รับอนุญาตจะถือว่า ละเมิดลิขสิทธิ์ผิดกฎหมาย หากน าไปใช้ เพ่ือการค้า
อาจถูกฟ้องเป็นคดีแพ่งหรือคดีอาญาได้ อย่างไรก็ตามก็มีข้อยกเว้นส าหรับกรณีเพ่ือการศึกษา โดยต้องมีการ
อ้างอิงและขออนญุาตเจ้าของลิขสิทธิ์  
 ๓: การหมิ่นประมาททางอินเทอร์เน็ต สามารถฟ้องร้องเอาผิดได้หรือไม่? หากมีการหมิ่นประมาทบุคคล
ผ่านทางอินเทอร์เน็ต สามารถฟ้องร้องได้ทั้งคดีอาญา และคดีแพ่ง ซึ่งตามกฎหมาย การหมิ่นประมาททางแพ่ง
หมายถึง “การกล่าวหรือไขข่าวแพร่หลายซึ่งข้อความอันฝ่าฝืน ความจริง และการกล่าวหรือไขข่าวนั้นท าให้เกิด
ความเสียหายแก่ชื่อเสียงเกียรติคุณ ทางท ามาหากินได้ ขัดขวางทางเจริญของบุคคลอ่ืน ซึ่งแม้ว่าผู้ที่หมิ่น
ประมาทจะไม่รู้ว่าข้อความที่ตนกล่าวหรือไขข่าวนั้นไม่จริง แต่หากว่าควรจะรู้ได้ก็ต้องรับผิดในความเสียหายที่
เกิดขึ้น” ส่วนใหญ่คดีหมิ่นประมาทจะฟ้องร้องกันเป็นคดีแพ่ง และเรียกค่าเสียหายกันมากๆ เพ่ือให้จ าเลยเข็ด
หลาบ คดีแพ่งเรื่องหมิ่นประมาท ในประเทศไทยยังมี ประเด็นที่น่าสนใจคือ เรื่องศาลที่จะฟ้องคดี คือโจทก์
สามารถฟ้องคดีได้ที่ศาลที่จ าเลยมีภูมิล าเนาอยู่ในเขต หรือศาลที่เป็นที่เกิดของเหตุในการฟ้องคดี ทางปฏิบัติที่
เกิดข้ึนการหมิ่นประมาทโดยการโฆษณา หนังสือพิมพ์นั้นเนื่องจาก หนังสือพิมพ์มีการส่งไปขายทั่วประเทศ ฝ่าย
ผู้เสียหาย ซึ่งมักเป็นนักการเมือง อาจถือว่าความผิดเกิดขึ้นทั่วประเทศ จึงท าการตระเวนไปฟ้องตามศาลต่าง ๆ 
ทั่วประเทศ ส่งผลให้จ าเลย ต้องตามไปแก้คด ีกรณีท่ี  
 ๔: การท า Hyperlink อย่างไรไม่ให้ละเมิดลิขสิทธิ์? การอ้างอิงเว็บไซต์ของผู้อ่ืน มาใส่ไว้ในเว็บของเรา มี
โอกาสละเมิดลิขสิทธิ์ หากมีการมองว่า เป็น การท าข้างนอกนั้นมีลิขสิทธิ์ แต่ถ้าการเชื่อมโยงนั้นเป็นการ
เชื่อมโยงต่อไปยังหน้าแรกของเว็บผู้อ่ืนก็สามารถ ได้แต่ควรขออนญุาตเจ้าของลิขสิทธิ์ให้เรียบร้อย หากเป็นการ
เชื่อมโยงลึกลงไปถึงเนื้อหาส่วนอ่ืนของเว็บ ผู้อ่ืนจะถือเป็นการละเมิดลิขสิทธิ์ได้ ในกรณีที่ไม่ต้องการให้ใครน า
เว็บของเราไปเชื่อมโยงอาจจะระบุไว้ที่ เว็บเลยว่า ไม่อนุญาตจะท าให้ผู้ที่เข้ามาเชื่อมโยง หากยังมีการละเมิด
สิทธิ์ก็จะมีความผิดโดยไม่ต้อง ตีความ 



-๓๙- 
 

 ๕: โหลดโปรแกรมหรือเพลงทางอินเทอร์เน็ตผิดกฎหมายหรือเปล่า? การ Download โปรแกรมทาง
อินเทอร์เน็ตมาใช้งานแบบถูกต้องตามกฎหมายโดยไม่ละเมิด ลิขสิทธิ์ ก็ต่อเมื่อโปรแกรมที่ผู้ใช้ Download มา
ใช้นั้น ถูกระบุว่าเป็นประเภท Freeware, Shareware ส าหรับการโหลดเพลงทางอินเทอร์เน็ตสามารถท าได้
โดยไม่เป็นการละเมิดลิขสิทธิ์หากได้รับอนุญาต แต่ โดยทั่วไปแล้วค่ายเพลงมักจะไม่อนุญาต ยกเว้นจะท าเพ่ือ
การค้า ส่วนการ Upload เพลงขึ้นบน อินเทอร์เน็ตให้คนทั่วไปโหลดได้ฟรีๆเป็นการละเมิดลิขสิทธิ์ถือเป็น
คดีอาญา  
 ๖: ซ้ือโปรแกรมลิขสิทธิ์มา copy แจกเพ่ือนได้หรือเปล่า? การท าส าเนาหรือการ copy โปรแกรม
คอมพิวเตอร์นั้น ตามกฎหมายลิขสิทธิ์เขาเรียกว่า “ท าซ้ า" ซึ่งถือเป็นการละเมิดลิขสิทธิ์ แม้กฎหมายเขาจะมี
ข้อยกเว้นให้การท าส าเนาโดยเจ้าของโปรแกรมมีลิขสิทธิ์ ท าได้โดยไม่ผิดกฎหมาย แต่กฎหมายเขาจ ากัดจ านวน
ส าเนาว่า ให้มีจ านวนตามสมควรเพ่ือวัตถุประสงค์ในการบ ารุงรักษาหรือป้องกันการสูญหาย คือท าส าเนาได้
เฉพาะ backup ถ้าจะมา copy แจกเพ่ือนๆ ทั้ง office ก็ถือว่า มีความผิดในเรื่องการละเมิดลิขสิทธิ์  
 
ตัวอย่างลักษณะความผิดที่พบได้บ่อยในปัจจุบันส าหรับการใช้งานอินเทอร์เน็ต  

๑. การส่งเมล์ก่อกวนหรือโฆษณาขายสินค้าหรือขายบริการ ประเภทป๊อปอัพ หรือพวกส่งอีเมล์ขยะ ที่
เขาไม่ต้องการมีโทษปรับอย่างเดียวไม่เกิน ๑๐๐,๐๐๐ บาท โทษฐานก่อความร าคาญ  

๒. การส่งเมล์ ใส่ร้ายป้ายสีคนอ่ืน ข่าวลือที่ก่อให้เกิดความวุ่นวาย การส่งภาพลามกอนาจาร  ทั้งหลาย 
รวมถึงการได้รับแล้วส่งต่อด้วย มีโทษเสมอกันคือ จ าคุกไม่เกิน ๕ ปี ปรับไม่เกิน ๑๐๐,๐๐๐ บาท ดังนั้นจึงไม่
ควรส่งต่อเมล์ที่ไม่เหมาะสม  

๓. การตัดต่อภาพของคนอ่ืน แล้วน าเข้าเผยแพร่ทางอินเตอร์เน็ต ท าให้เจ้าของภาพเสียหาย อับ อาย 
ต้องโทษจ าคุกไม่เกิน ๓ ปีปรับไม่เกิน ๖๐๐, ๐๐๐ บาท แต่กฎหมายยกเว้นส าหรับผู้ที่ท าด้วยความ สุจริต จะไม่
เป็นความผิด  

๔. การ ใช้ username/password ของผู้อ่ืน Log in เข้าสู่ระบบ มีความผิดตามมาตรา ๕ ปรับไม่ เกิน 
๑๐,๐๐๐ บาท จ าคุกไม่เกิน ๖ เดือน ดังนั  ้น ไม่ควรใช้user/password ของผู้อ่ืนและไม่ควรให้ผู้ อ่ืนล่วงรู้ 
password ของตนเอง  

๕. การโพสต์ข้อความตามกระทู้ต่างๆที่มีเนื้อหาไม่เหมาะสม เป็นเท็จ กระทบความมั่นคง หรือ ลามก
อนาจาร มีความผิดตามมาตรา ๑๔ ปรับไม่เกิน ๑๐๐,๐๐๐ บาท จ าคุกไม่เกิน ๕ ปีดังนั้นจึงควรใช้ วิจารณญาณ
ในการแสดงความคิดเห็น และค านึงถึงผลที่จะตามมา  
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จริยธรรมกับเทคโนโลยีสารสนเทศ  
เทคโนโลยีสารสนเทศมีผลกระทบต่อสังคมเป็นอย่างมาก โดยเฉพาะประเด็นจริยธรรมที่เกี่ยวกับ 

ระบบสารสนเทศที่จ าเป็นต้องพิจารณารวมทั้ งเรื่องความปลอดภัยของระบบสารสนเทศการใช้เทคโนโลยี  
สารสนเทศหากไม่มีกรอบจริยธรรมก ากับไว้แล้ว สังคมย่อมจะเกิดปัญหาต่าง ๆ ตามมาไม่สิ้นสุด รวมทั้ง ปัญหา
อาชญากรรมคอมพิวเตอร์ด้วย ดังนั้นหน่วยงานที่ใช้ระบบสารสนเทศจึงจ าเป็นต้องสร้างระบบความ ปลอดภัย
เพ่ือป้องกันปัญหาดังกล่าว  

๑ กรอบความคิดเรื่องจริยธรรม หลักปรัชญาเกี่ยวกับจริยธรรม มีดังนี้ (Laudon & Laudon, 
๑๙๙๙) R.O. Mason และคณะ ได้จ าแนก ประเด็นเกี่ยวกับจริยธรรมที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศเป็ น 
๔ ประเภทคือ ความเป็นส่วนตัว (Privacy) ความถูกต้องแม่นย า (Accuracy) ความเป็นเจ้าของ (Property) 
และความสามารถในการเข้าถึง ได้ (Accessibility) (O'Brien, ๑๙๙๙: ๖๗๕; Turban, et al., ๒๐๐๑: ๕๑๒)  

๑) ประเด็นความเป็นส่วนตัว (Information Privacy) คือ การเก็บรวบรวม การเก็บรักษา และ
การ เผยแพร่ ข้อมูลสารสนเทศเกี่ยวกับปัจเจกบุคคล หรือองค์กร ซึ่งเจ้าของข้อมูลหรือสารสนเทศนัน้ๆ มีสิทธิที่ 
จะไม่เผยแพร่ข้อมูลต่อสาธารณะ  

๒) ประเด็นความถูกต้อง (Information Accuracy) ข้อมูลหรือสารสนเทศที่ดีต้องสามารถ 
ตรวจสอบถึงแหล่งที่มาได้ รวมถึงมีการตรวจสอบความถูกต้องก่อนที่จะท าการเผยแพร่ข้อมูลนั้นๆ  

๓) ประเด็นของความเป็นเจ้าของ (Intellectual Property) คือกรรมสิทธิ์และมลู ค่าของ
ข้อมูลสารสนเทศ (ทรัพย์สินทางปัญญา)  

๔) ประเด็นของการเข้าถึงข้อมูล (Data Accessibility) คือเนื่องจากการเข้าถึงข้อมูลท าได้
อย่าง ง่าย ท าให้เกิดการก าหนดสิทธิในการเข้าถึงข้อมูลสารสนเทศเพ่ือความปลอดภัยของข้อมูล และสามารถ 
ตรวจสอบได้ว่าใครเป็นผู้บันทึก แก้ไขข้อมูลนั้นๆ การคุ้มครองความเป็นส่วนตัว (Privacy)  

 ความเป็นส่วนตัวของบุคคลต้องได้ดุลกับความต้องการของสังคม  

 สิทธิของสาธารณชนอยู่เหนือสิทธิความเป็นส่วนตัวของปัจเจกชน การคุ้มครองทาง
ทรัพย์สินทางปัญญา ทรัพย์สินทางปัญญาเป็นทรัพย์สินที่จับต้องไม่ได้ที่สร้างสรรค์ขึ้นโดยปัจเจกชน หรือนิติ
บุคคล ซึ่ง อยู่ภายใต้ความคุ้มครองของกฎหมายลิขสิทธิ์กฎหมายความลับทางการค้า และกฎหมายสิทธิบัตร 
ลิขสิทธิ์(copyright) ตามพระราชบัญญัติ ลิขสิทธิ์พ.ศ. ๒๕๓๗ หมายถึง สิทธิ์แต่ผู้เดียวที่จะกระท า การใดๆ 
เกี่ยวกับงานที่ผู้สร้างสรรค์ได้ท าขึ้น ซึ่งเป็นสิทธิ์ในการป้องกันการคัดลอกหรือท าซ้ า ในงานเขียน งานศิลป์ หรือ
งานด้านศิลปะอ่ืน ตามพระราชบัญญัติดังกล่าวลิขสิทธิ์ทั่วไปมีอายุห้าสิบปีนนับแต่งานที่ได้ สร้างสรรค์ขึ้น หรือ
นับแต่ได้มีการโฆษณาเป็นครั้งแรกในขณะที่ประเทศสหรัฐอเมริกาจะมีอายุเพียง ๒๘ ปี สิทธิบัตร (Patent) 
ตามพระราชบัญญัติสิทธิบัตร พ.ศ. ๒๕๒๒ หมายถึง หนังสือส าคัญท่ีออกให้เพ่ือ คุ้มครองการประดิษฐ์ หรือการ
ออกแบบผลิตภัณฑ์ ตามที่กฎหมายบัญญัติไว้ โดยสิทธิบัตรการประดิษฐ์มี อายุยี่สิบปี นับแต่วันขอรับสิทธิบัตร 
ในขณะที่ประเทศสหรัฐอเมริกาจะคุ้มครองเพียง ๑๗ ปี  
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๒ ประโยชน์ของการมีจริยธรรม  
๑. ประโยชน์ต่อตนเอง ภาคภูมิใจ เป็นที่รักใคร่ เป็นคนดี  
๒. ประโยชน์ต่อสังคม สบสุข ปรองดอง สามัคคี  
๓. ประโยชน์ต่อประเทศชาติ ความเจริญรุ่งเรือง สามัคคี ความพัฒนา  
๔. ประโยชน์ต่อองค์กรธุรกิจ ยกระดับมาตรฐานขององค์กร  
๕. ประโยชน์ต่อการด ารงรักษาไว้ซึ่งจริยธรรม เผยแพร่ รักษาจริยธรรมไปสู่รุ่นต่อไป  

๓ จริยธรรมของนักคอมพิวเตอร์  
๑. มีความรับผิดชอบต่อการขายสินค้าและบริการ  
๒. ท างานด้วยความศรัทธา และจริงใจ  
๓. รักษาผลประโยชน์ของผู้บริโภค  
๔. น าเสนอคุณภาพสินค้าตามความจริง  
๕. ไม่เผยแพร่สิ่งที่ก่อให้เกิดผลเสียต่อสังคม  
๖. ท าตามกฎหมาย ข้อบังคับ ระเบียบของสังคม  
๗. ท าประโยชน์ต่อสังคม  
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2. สถานการณ์ไซเบอร์ของรัฐรอบโลก : 
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%E0%B8%98/n_cy_inter581.aspx 

3. The Threat of Cyber Warfare: The Case of China and ASEAN : 
http://www.researchgate.net/publication/275583255_The_Threat_of_Cyber_Warfare_T
he_Case_of_China_and_ASEAN 

4. กฎหมายทางด้านเทคโนโลยีสารสนเทศ : 
http://www.informatics.buu.ac.th/885101/chapters/chapter_13.pdf 
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สารบัญ 

หัวข้อเรื่อง                  หน้า 

สารบัญ                       

บทที่ ๑  ภัยคุกคามต่อความปลอดภัยของข้อมูล                                                  ๑ 

บทที่ ๒  การรักษาความความปลอดภัยข้อมูลทางระบบคอมพิวเตอร์                  ๓ 

  การเชื่อมต่อในโลกยุคอินเทอร์เน็ต                                                          ๓ 

  ความหมายของสงครามไซเบอร์                                                                 ๔ 

  ปัญหาการใช้ Thumb Drive                                                                ๔ 

  การรักษาความปลอดภัยข้อมูลเครือข่ายไร้สาย                                           ๔ 

  สาเหตุที่ข้อมูลและสารสนเทศในระบบคอมพิวเตอร์ถูกคุกคามได้ง่าย                  ๖ 

บทที่ ๓  การรักษาความปลอดภัยของข้อมูล                                                        ๗ 

 มาตรการในการรักษาความปลอดภัยของข้อมูล                                          ๗ 

 การรักษาความปลอดภัยฐานข้อมูล (Database Security)                                              ๘ 

บทที่ ๔  กลยุทธ์และการควบคุมรักษาความปลอดภัยของข้อมูล                                      ๙ 

  กลยุทธ์การรักษาความปลอดภัย                                                     ๙ 

  การควบคุมความปลอดภัยของข้อมูล                        ๙ 

  การควบคุมความปลอดภัยบนอินเทอร์เน็ต         ๑๐ 

  การน าการรักษาความปลอดภัยข้อมูลข่าวสารไปใช้งาน         ๑๑ 
  



บทที่ ๑ 
ภัยคุกคามต่อความปลอดภัยของข้อมูล 

 
ประเภทของภัยคุกคามต่อความปลอดภัยของข้อมูล 
๑  ผู้บุกรุก (Hacker)  

หมายถึง ผู้ที่ไม่ได้รับอนุญาตในการใช้งานระบบ แต่พยายามลักลอบเข้ามาใช้งานด้วยวัตถุประสงค์ต่าง 
ๆ ไม่ว่าจะเพ่ือโจรกรรมข้อมูล ผลก าไร หรือความพอใจส่วนบุคคลก็ตาม ความเสียหายจากผู้บุกรุกเป็นภัยคุก
ตามท่ีหนัก ดังนั้น องค์กรส่วนใหญ่ที่ใช้อินเทอร์เน็ตจึงให้ความส าคัญกับมาตรการป้องกัน Hacker  

๒  ไวรัสคอมพิวเตอร์ (Computer Virus) 
 เป็นซอฟต์แวร์ประเภทที่มีเจตนาร้ายแฝงเข้ามาในระบบคอมพิวเตอร์โดยจะตรวจพบได้ยาก ไวรัส
คอมพิวเตอร์มีหลายประเภทและก่อให้เกิดความเสียหายต่อระบบได้หลายรูปแบบ ตั้งแต่สร้างความร าคาญ มี
ข้อความแปลก ๆ ปรากฏขึ้นมาเรื่อย ๆ บนหน้าจอ หรือแม้กระทั่งท าลายไฟล์ข้อมูลต่าง ๆ ให้ได้รับความ
เสียหาย 
- ไวรัสเลียนแบบ (Companion Virus) จะแอบแฝงตามไฟล์ต่าง ๆ และคอยสร้างไฟล์ขึ้นมาใหม่โดย

เลียนแบบไฟล์ในระบบเดิม แล้วหลอกให้ระบบเรียกไฟล์ที่สร้างเลียนแบบขึ้นมาใช้งานแทนไฟล์จริง 
- ไวรัสโปรแกรม (Program Virus) ถ้ามีการเรียกใช้ไฟล์ที่ติดไวรัสประเภทนี้ ก็จะท าให้ไวรัสแพร่เชื้อไปยัง

ทุกไฟล์ที่สามารถติดต่อไปได ้
- ไวรัสบู๊ต (Boot Virus) เป็นไวรัสที่คอยก่อกวนไฟล์ส าคัญ ๆ ที่ส าหรับเปิดเครื่องในตอนแรก ท าให้เราไม่

สามารถบู๊ตเข้าสู่วินโดว์ได้ 
- ไวรัสหลบหลีก (Stealth Virus) จะหลบหลีกการตรวจจับจากโปรแกรมป้องกันไวรัส โดยจะขัดขวางการ

ท างานของโปรแกรมบางประเภทที่มีการป้องกันไวรัสด้วยการ copy ข้อมูลเดิมไว้ก่อน โดยไวรัสจะท าการ
แก้ไขชื่อไฟล์และไดเร็กทอรีที่ติดเชื้อ ท าให้โปรแกรมป้องกันไวรัสตรวจหาไฟล์ไม่เจอ 

- ไวรัสหลอกลวง (Polymorphic Virus) จะแพร่กระจายเชื้อไปตามไฟล์ต่าง ๆ แล้วแสดงผลหลอก
เหมือนว่ามีไวรัสหลายตัวในเครื่อง เพ่ือให้โปรแกรมป้องกันไวรัสตรวจจับได้ยาก 

- ไวรัสสองหน้า (Multipartite Virus) สามารถติดเชื้อได้ทั้งโปรแกรมและบู๊ตเซ็กเตอร์ได้พร้อม ๆ กัน ถือ
เป็นไวรัสที่มีความสามารถสูง 

- ไวรัสมาโคร (Macro Virus) ท าการแพร่กระจายเชื้อเฉพาะไฟล์ที่เป็นเอกสารเท่านั้น เพ่ือท าให้ข้อมูลที่เก็บ
ไว้ในไฟล์เกิดความเสียหายหรือเปลี่ยนแปลงไป 

๓.  ความผิดพลาดของซอฟต์แวร์ (Bug) 
ความผิดพลาดนั้นหมายถึง การท างานในบางส่วนที่ไม่เป็นไปตามความต้องการหรือไม่ถูกต้อง 

๔.  อุบัติภัย (Disaster) 
อุบัติภัยประเภทไฟไหม้ แหล่งจ่ายไฟล้มเหลว หรือภัยพิบัติอ่ืน ๆ ย่อมเกิดความเสียหายอย่างหลีกเลี่ยง

ไม่ได้ ดังนั้น จึงควรวางมาตรการป้องกันอุบัติภัยให้กับระบบคอมพิวเตอร์เป็นอย่างดี  
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๕. ความผิดพลาดในขั้นตอนการท างานของระบบคอมพิวเตอร์ 
 เนื่องจากระบบคอมพิวเตอร์มีโอกาสที่จะรับความเสียหายเข้ามาได้หลายทาง ตั้งแต่ส่วนการรับข้อมูล
เข้ามาในระบบ เช่น การรับข้อมูลที่มีไวรัสคอมพิวเตอร์เข้ามา ส่วนของการท างาน เช่น โปรแกรมท างานในส่วน
ที่เกิด Bug พอดีหรือปัญหาจากฮาร์ดแวร์ ซึ่งความเสียหายของระบบเหล่านี้สามารถก่อความเสียหายให้กับ
องค์กรได้  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



บทที่ ๒ 
การรักษาความความปลอดภัยข้อมูลทางระบบคอมพิวเตอร์ 

 

การเชื่อมต่อในโลกยุคอินเทอร์เน็ต 

 
Computer Network ความหมายคือ เครือข่ายคอมพิวเตอร์, ข่ายงานคอมพิวเตอร์ เป็นค ากล่าวโดยทั่ว ๆ ไปของการ

เชื่อมต่อสื่อสารกันระหว่างระบบคอมพิวเตอร์ ตั้งแต่ ๒ ระบบขึ้นไป หรือระหว่างเครื่องคอมพิวเตอร์กับเครื่อง
ปลายทาง (Terminals) ทั้งหลาย เพื่อให้สามารถน าข้อมูล โปรแกรมรวมทั้งอุปกรณ์รอบข้างมาใช้งานร่วมกันได้ 
โดยมีอุปกรณ์ในระบบสื่อสารเป็นตัวเชื่อมโยง 

ส่วนโซเชียลเน็ตเวิร์ค หรือ Social Network คือเครือข่ายสังคมออนไลน์  หรือการที่ผู้ ใช้งาน
อินเตอร์เน็ตคนหนึ่งเชื่อมโยงกับเพ่ือนอีกนับสิบ รวมไปถึงเพ่ือนของเพ่ือนอีกนับร้อย ผ่านผู้ให้บริการด้าน
โซเชียลเน็ตเวิร์ค (Social Network) บนอินเตอร์เน็ต เช่น Facebook, Blogger, Hi5, Twitter หรือ Tagged 
เป็นต้น การเชื่อมโยงดังกล่าว ท าให้เกิดเครือข่ายขึ้น เช่น เราสามารถรู้จักเพ่ือนของเพ่ือนเราได้ เป็นทอด  ๆ 
ต่อไปเรื่อย ท าให้เกิดสังคมเสมือนจริงขึ้นมา สามารถสร้างคอนเน็คชั่นใหม่  ๆ ได้ง่าย และเมื่อเราแชร์ (Share) 
ข้อความหรืออะไรก็ตามลงไปในเครือข่าย ทุกคนในเครือข่ายก็สามารถรับรู้ได้พร้อมกัน และสามารถตอบสนอง
ต่อสิ่งที่เราแชร์ได้ เช่น แสดงความคิดเห็น (Comment) กดไลค์ (Like) ซึ่งอาจจะแตกต่างกันออกไปตามแต่ละ
ผู้ให้บริการ 

ความโดดเด่นในเรื่องความง่ายของโซเชียลเน็ตเวิร์ค (Social Network) ท าให้ธุรกิจ และนักการตลาด
สนใจที่จะใช้เป็นเครื่องมือในการประชาสัมพันธ์สินค้า และบริการ 
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ความหมายของสงครามไซเบอร์ 
สงครามไซเบอร์ (Cyber Warfare) คือ การใช้คอมพิวเตอร์และอินเตอร์เน็ตในการท าสงคราม สงครามไซ

เบอร์มีการโจมตีกันหลายรูปแบบ ตั้งแต่ชนิดเบาที่สุดจนถึงรุนแรงที่สุด อาทิ  
- การโจมตีเว็บ หรือบล็อคเว็บ  
- การโฆษณาชวนเชื่อด้วยการเผยแพร่ข้อมูลด้านการเมืองผ่านอินเตอร์เน็ต  
- การเจาะข้อมูลลับ โดยแฮกเกอร์ที่นอกจากได้ข้อมูลลับมาแล้ว ยังสามารถเปลี่ยนแปลงข้อมูลแล้วส่งกลับ

ไปได ้ 
- การท าลายอุปกรณ์ด้านการทหารที่ใช้คอมพิวเตอร์ควบคุมการท างาน หากระบบคอมพิวเตอร์ถูก

ท าลาย อาวุธนั้นก็ท างานไม่ได้ หรือท างานไม่แม่นย า  
- การโจมตีโครงสร้างพ้ืนฐาน เช่น ไฟฟ้า ประปา การสื่อสาร การขนส่งและคมนาคม ซึ่งระบบเหล่านี้

มักควบคุมโดยระบบคอมพิวเตอร์ ซึ่งเป็นจุดอ่อนต่อการโจมตีมาก 

 

ปัญหาการใช้ Thumb Drive 
๑.  น ามาซึ่งคอมพิวเตอร์ไวรัส - ในการน า Thumb Drive เชื่อมต่อกับอุปกรณ์ ถ้าอุปกรณ์นั้น ๆ มี

ไวรัส ก็จะท าให้ Thumb Drive ที่ใช้งานติดไวรัสด้วย เมื่อน าThumb Drive ที่ติดไวรัสนั้นมาเชื่อมต่อกับระบบ
ผู้ใช้งานเพ่ือรับข้อมูลแล้ว ระบบก็จะติดไวรัสจาก Thumb Drive ตัวนั้นได้ 

๒.  เป็นช่องทางรั่วไหลของข้อมูล - เมื่อน า Thumb Drive มาใช้บันทึกข้อมูลทางราชการที่ส าคัญ 
แล้วThumb Drive นั้นได้สูญหายและตกไปอยู่ในมือของบุคคลภายนอกแล้วนั้น ข้อมูลทางราชการก็จะรั่วไหล
ไปสู่บุคคลภายนอก ซึ่งอาจส่งผลเสียภายหลัง 

 

การรักษาความปลอดภัยข้อมูลเครือข่ายไร้สาย 
หากมีการใช้เครือข่ายไร้สายทั้งในด้านยุทธการ และธุรการต้องมีการป้องกันทั้งการพิสูจน์ทราบและ  

การเข้ารหัส โดยต้องมีการขึ้นทะเบียนอุปกรณ์ (WiFi Access Point) เพ่ือตรวจสอบและยืนยันความปลอดภัย
จากกรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ เพ่ือป้องกันการลักลอบใช้งานจากผู้ที่ไม่ได้รับ
อนุญาตท าให้ความลับทางราชการรั่วไหล 

วิธีการป้องกันภัยจากการการใช้งานระบบเครือข่ายไร้สาย 
หลักการในการใช้ระบบเครือข่ายไร้สายให้สะดวกและปลอดภัย 
๑.  ต้องมีการเข้ารหัสข้อมูล เช่น WEP, WPA, WPA version 2  
๒.  ต้องรีบเปลี่ยนรหัส (Default Password) ที่มากับอุปกรณ์ทั้งหมดให้เป็นของตนเองและต้องเก็บ

เป็นความลับ 
๓.  ก าหนดระดับความแรงสัญญาณให้เหมาะสมกับพ้ืนที่ ๆ เปิดใช้งาน 
๔.  การแชร์ข้อมูลต้องมีการใช้รหัสผ่านเพ่ือเข้าถึงข้อมูล 
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ระบบเข้ารหัส WEP กับ WPA  
การเข้ารหัสข้อมูลมีอยู่ด้วยกันหลากหลายรูปแบบ เพ่ือเพ่ิมความปลอดภัยและความเหมาะสมในการ

ใช้งาน โดยจะขออธิบายย่อ ๆ ดังนี้ 
๑.  WEP คือ ใช้หลักการเข้ารหัสและถอดรหัสแบบ Symmetrical key มีความยาว ๖๔ หรือ ๑๒๘ 

บิต อย่างไรก็ตามกลไกการเข้ารหัสแบบ WEP นี้มีช่องโหว่อยู่มาก เพราะรหัสที่ใช้สามารถถูกถอดรหัสได้จาก
ผู้ใช้งานโดยตรง นอกจากนี้ key ที่ใช้ในการเข้ารหัสก็ไม่มีการเปลี่ยนแปลงตลอดการใช้งาน 

๒.  WPA (Wi-Fi Protected Access) คือรูปแบบการเข้ารหัสที่มีความปลอดภัยสูงกว่าแบบ WEP 
เพราะใช้กลไกการเข้ารหัสและถอดรหัสแบบ TKIP (Temporal Key Integrity) ซึ่งเป็น key ชั่วคราวที่จะ
เ ป ลี่ ย น อ ยู่ 
เรื่อย ๆ ร่วมกับ MIC (Message Integrity Code) เพ่ือท าให้แน่ใจว่าข้อมูลที่อยู่ระหว่างการสื่อสารจะไม่ถูก
ปลอมแปลงจากผู้บุกรุก ท าให้ยากแก่การคาดเดาถอดรหัส 

๓.  WPA2 คือการรักษาความปลอดภัยระดับสูงสุดในปัจจุบันที่ถูกพัฒนาขึ้นโดยใช้กลไกการเข้ารหัส
และถอดรหัสแบบ AES (Advanced Encryption Standard) 

ระบบป้องกันมีหลายแบบดังที่กล่าวมาข้างต้น แต่ปัจจุบันแนะน าให้ใช้ WPA version 2 with AES 
(Advance Encryption Standard) ซึ่งเป็นระบบที่มีประสิทธิภาพมากที่สุด 

นอกจากเทคนิคที่กล่าวมาข้างต้นนี้แล้ว ปัจจุบันยังมีวิธีการรักษาความปลอดภัยของระบบเครือข่ายไร้
สายอีกหลายวิธีด้วยกัน ซึ่งจะต้องเลือกวิธีการให้เหมาะกับลักษณะและงบประมาณขององค์กรของตนเอง
เพ่ือให้เกิดประโยชน์และความคุ้มค่าสูงสุด 

 

ข้อปฏิบัติและด าเนินการของผู้ได้รับอนุญาตให้เข้าถึงระบบสารสนเทศ 
๑.  ด าเนินการใด ๆ กับข้อมูลเฉพาะที่ได้รับอนุญาตแล้วเท่านั้น และต้องปฏิบัติตามระเบียบว่าด้วย

การรักษาความปลอดภัยระบบสารสนเทศอย่างเคร่งครัด 
๒.  ใช้ระบบสารสนเทศอย่างระมัดระวัง ถูกต้องตามกระบวนการรักษาความปลอดภัย และใช้ใน

กิจการงานที่ได้รับอนุญาต หรือได้รับมอบหมายเท่านั้น 
๓.  ตรวจสอบโปรแกรมประสงค์ร้ายก่อนน ามาใช้งานในระบบ 
๔.  ไม่น าโปรแกรมที่ไม่ได้รับอนุญาต หรือไม่เกี่ยวข้องกับภารกิจหน้าที่ ที่ได้รับมอบหมายเข้าสู่ระบบ

สารสนเทศ 
๕.  เก็บรักษาและใช้งานบัญชีผู้ใช้ (User Account) ซึ่งประกอบด้วยชื่อผู้ใช้ (user name) และ

รหัสผ่าน (Password) ให้เหมาะสม และเก็บรักษารหัสผ่าน (Password) ให้เป็นไปด้วยความปลอดภัย ไม่
รั่วไหลถึงบุคคลอ่ืน 
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ข้อก าหนดขั้นต่ าของการก าหนดรหัสผ่าน (Password) ที่เหมาะสม  
๑.  มีความยาวอย่างน้อย ๘ ตัวอักษร 
๒.  ประกอบไปด้วยตัวอักษรพิมพ์เล็ก พิมพ์ใหญ่ ตัวเลขและอักขระพิเศษ 
๓.  จะต้องไม่มีข้อมูลเกี่ยวกับผู้ใช้ เช่น วันเกิด ชื่อเล่น หมายเลขโทรศัพท์จดจ ารหัสผ่านแทนการ

เขียนบันทึก  หากเจ้าของรหัสผ่านลืมรหัสผ่าน หรือต้องการแก้ไขให้เจ้าของรหัสผ่านแจ้งผู้ดูแลระบบ ให้
ด าเนินการ 

๔.  ต้องเปลี่ยนรหัสผ่านตามช่วงเวลาที่ก าหนด หรือตามความเหมาะสม ส าหรับระบบที่มีความส าคัญ 
๕.  ความรับผิดชอบในการใช้งาน Username และ Password เป็นของเจ้าของผู้ใช้งาน ต้องไม่โอน

สิทธิหรือยินยอมให้ผู้ อ่ืนใช้รหัสผ่านของตน ต้องไม่เปิดเผยรหัสผ่านให้แก่ผู้ใดทั้งสิ้น รวมถึงผู้ดูแลระบบ
สารสนเทศ  

๖.  ส าหรับระบบสารสนเทศท่ีมีความส าคัญ ต้องไม่ใช้รหัสผ่านเดียวกันส าหรับเข้าถึงระบบทั่วไป  
๗.  ไม่ใช้รหัสผ่านร่วมกับผู้อื่นโดยเด็ดขาด แม้ว่าจะเป็นผู้ร่วมงานที่ต้องใช้แฟ้มข้อมูลเดียวกัน ทุกคน

ที่ได้รับอนุญาตจะต้องมีรหัสผ่านเป็นของตนเองในการเข้าใช้ข้อมูลดังกล่าว 

สาเหตุที่ข้อมูลและสารสนเทศในระบบคอมพิวเตอร์ถูกคุกคามได้ง่าย 
 เหตุผลที่ข้อมูลและสารสนเทศในระบบคอมพิวเตอร์ถูกคุกคามจากภัยรูปแบบต่าง ๆ ได้ง่ายกว่าระบบ
ข้อมูลในยุคเก่ามีหลายประการด้วยกัน  

- ข้อมูลและสารสนเทศในระบบคอมพิวเตอร์มีความซับซ้อน 
- กระบวนการท างานของระบบคอมพิวเตอร์มองไม่เห็น 
- ความเสียหายที่เกิดข้ึนกับระบบคอมพิวเตอร์ขยายผลในวงกว้างกว่า 
- ระบบข้อมูลคอมพิวเตอร์สามารถเข้าถึงได้จากบุคคลหลายฝ่าย 
- ความก้าวหน้าของเทคโนโลยีสื่อสาร และซอฟต์แวร์เป็นผลให้การบุกรุกท าได้ง่ายขึ้น 

 

 

 

 

 

 

 

  



บทที่ ๓  
การรักษาความปลอดภัยของข้อมูล 

 
เมื่อมีการน าคอมพิวเตอร์และระบบข้อมูลสารสนเทศเข้ามาใช้ การเก็บรวบรวมข้อมูลสารสนเทศของ

องค์กรก็เปลี่ยนรูปแบบไป ข้อมูลและสารสนเทศจะถูกเก็บเป็นไฟล์ และมีการจัดท าระบบข้อมูลส่วนกลางของ
องค์กร เพ่ือให้การน าข้อมูลไปใช้งานง่าย และสะดวกมากข้ึน 
 เมื่อระบบเสียหายหรือไม่สามารถท างานได้ตามปกติ เวลาและค่าใช้จ่ายที่ต้องใช้ในการแก้ปัญหาก็สูง
ตามไปด้วย นอกจากนี้เมื่อทุกคนทั้งในและนอกองค์กรสามารถเข้าถึงระบบข้อมูลได้ โดยผ่านทางระบบ
เครือข่ายคอมพิวเตอร์ เป็นเหตุให้ระบบข้อมูลถูกบุกรุกจากผู้ไม่ประสงค์ดีได้ง่าย นอกจากนี้ระบบคอมพิวเตอร์
ยังต้องเผชิญกับภัยคุกคาม (Threat) ต่าง ๆ ได้ง่ายกว่าขอ้มูลในรูปแบบเอกสารอีกด้วย 

มาตรการในการรักษาความปลอดภัยของข้อมูล 
ในยุคปัจจุบัน ข้อมูลข่าวสารไม่ได้อยู่เพียงในกระดาษหรือสื่อสิ่งพิมพ์แต่ยังมีการบันทึกไว้ในรูปแบบ

อ่ืนๆ ภายในระบบคอมพิวเตอร์ ซึ่งจะต้องมีวิธีการหรือมาตรการในการรักษาความปลอดภัยเช่นเดียวกัน 
มาตรการในการรักษาความปลอดภัยสามารถแบ่งออกเป็น ๓ มาตรการใหญ่ คือ 

๑.  มาตรการรักษาความปลอดภัยทางกายภาพ (Physical Security) เป็นมาตรการรักษาความ
ปลอดภัยทั่วไปให้กับบุคคล สถานที่ และอุปกรณ์ ตลอดจนสื่อต่าง ๆ ที่บันทึกข้อมูลข่าวสาร เพ่ือป้องกันไม่ให้ผู้
บุกรุกเข้าถึงแหล่งข้อมูลได้ทางกายภาพ เช่น การสร้างรั้ว การเฝ้ายาม และการด าเนินงานด้านเอกสาร เป็นต้น 
ทั้งนี้รวมถึงการป้องกันการแพร่กระจายของคลื่นแม่เหล็กไฟฟ้าไม่ให้เล็ดลอดไปในสถานที่ที่ไม่เหมาะสม 

๒.  มาตรการรักษาความปลอดภัยทางระบบคอมพิวเตอร์ (Computing Security) เป็นมาตรการ
รักษาความปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและการสื่อสารโดยตรง เน้นในการเข้าถึงและการ
ใช้งานข้อมูลที่อยู่ในระบบสารสนเทศ ซึ่งจะต้องด ารงไว้ใน ๓ ลักษณะ คือ การรักษาความลับ (Confidential), 
การคงสภาพ (Integrity) และความพร้อมในการใช้งาน (Availability) 
  ๒.๑  การรักษาความลับ (Confidential) เป็นการด าเนินการเพื่อให้สาระของข้อมูล
ข่าวสารได้ถูกเปิดเผยต่อบุคคล หรือ process ที่ได้รับอนุญาตเท่านั้น มาตรการนี้จะท าได้โดยวิธีการเข้ารหัส 
(Cryptography) 

๒.๒  การคงสภาพ (Integrity) เป็นการยืนยันว่าข้อมูลที่ต้องการรักษาไม่ถูกเปลี่ยนแปลงไป
จากของเดิมโดยผู้ที่ไม่ได้รับอนุญาต เนื่องจากในบางกรณีผู้บุกรุกไม่มีความประสงค์ที่จะรู้สาระของข้อมูล
ข่าวสาร แต่ต้องการท าให้ข่าวสารนั้นผิดไปจากสาระเดิม ซึ่งจะใช้การ Error Correction Code หรือ Integrity 
Check Sum เป็นต้น 
  ๒.๓  ความพร้อมในการใช้งาน (Availability) เป็นการรักษาความพร้อมในการใช้งานของ
ข้อมูลเช่น ข้อมูลบัญชีเงินฝากของลูกค้าธนาคาร หรือข้อมูลส าคัญต่าง ๆ ที่ต้องพร้อมใช้งานในเวลาที่ต้องการ 
ซึ่งในบางครั้งเป็นข้อมูลที่สามารถเปิดเผยให้สาธารณชนรับทราบได้ เพ่ือประโยชน์ในการประชาสัมพันธ์ หรือ
การเผยแพร่ในวงกว้าง เช่น ข้อมูลการท่องเที่ยว การแบ่งปันข้อมูล หรือ การติดต่อแบบ Social Network เป็น
ต้น โดยใช้วิธีการ Back Up ต่าง ๆ หรือการท า Redundant Array of Independent Disk: RIAD รวมทั้งการ
เตรียมที่ตั้งส ารองในยามฉุกเฉิน 
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๓. มาตรการรักษาความปลอดภัยทางระเบียบกฎเกณฑ์ (Rule and Regulations) ในโลกแห่ง
ความเป็นจริงแล้ว ไม่มีอุปกรณ์ หรือสิ่งกีดขวางใด ๆ จะสามารถรักษาความปลอดภัยของข้อมูลข่าวสารได้
สมบูรณ์ หากไม่ได้ควบคุมการใช้งานของมนุษย์ การละเมิดในระบบรักษาความปลอดภัยนั้นส่วนมากจะมีคนใน
องค์กรมีส่วนเกี่ยวข้องโดยเสมอ ดังนั้นจึงขาดไม่ได้ที่จะต้องมีมาตรการทางด้านระเบียบกฎเกณฑ์มารองรับ 
หรือควบคุมการใช้งาน(Authentication) ของบุคลากรภายในองค์กร ตลอดไปถึงการออกกฎหมาย (Law) ด้าน
การรักษาความปลอดภัยของประเทศ เพ่ือป้องกันอาชญากรรมคอมพิวเตอร์ที่จะเกิดขึ้นในสังคมปัจจุบัน อีกทั้ง
ต้องก าหนดให้มีการบันทึกการใช้งาน (Log) ของระบบสารสนเทศ เพ่ือใช้ในการตรวจสอบ (Audit) และหาผู้
ละเมิดมาลงโทษ 

 

การรักษาความปลอดภัยฐานข้อมูล (Database Security) 
การรักษาความปลอดภัยฐานข้อมูล มีความมุ่งหมาย เพ่ือก าหนดมาตรการป้องกันฐานข้อมูลจากการ

เข้าถึงการเปลี่ยนแปลง การโอนถ่ายข้อมูล หรือการกระท าใด ๆ โดยผู้ไม่เกี่ยวข้อง ตลอดจนการเตรียมระบบ
ส ารองและการฟื้นฟูระบบ 

๑.  ข้อมูล ข่าวสาร สารสนเทศทุกประเภท ในฐานข้อมูลต้องได้รับการจัดระดับการป้องกัน ผู้มีสิทธิเข้า
ใช้หรือด าเนินการ รวมทั้งรายละเอียดอ่ืน ๆ ที่จ าเป็นต่อมาตรการรักษาความปลอดภัย และหากเป็นข้อมูลที่มี
ชั้นความลับ ต้องมีการเข้ารหัสในการจัดเก็บที่เหมาะสม โดยใช้รูปแบบการเข้ารหัสตามมาตรฐานที่กรม
เทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศก าหนด  

๒.  ส่วนราชการเจ้าของฐานข้อมูล ผู้มีสิทธิและอ านาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของผู้ใช้
และโปรแกรมที่ได้รับอนุญาตให้กระท าการใด ๆ กับข้อมูลนั้นได้ตามสิทธิ และจัดให้มีแฟ้มลงบันทึกเข้าออก
และการใช้งาน (Audit Log) การใช้งานส าหรับฐานข้อมูลตามความจ าเป็น เพ่ือประโยชน์ในการตรวจสอบ
ความถูกต้องของการใช้งานฐานข้อมูล 

๓.  ในกรณีฐานข้อมูลที่มีการใช้ร่วมกันระหว่างราชการให้จัดท าข้อตกลงการใช้ 
๔.  ต้องมีการจัดท าแผนส ารองและกู้ข้อมูลที่เหมาะสม และหากเป็นข้อมูลเกี่ยวกับงานด้านยุทธการ

ต้องมีการส ารองข้อมูลอย่างน้อย ๒ ชุด โดยเก็บไว้ในพ้ืนที่ปฏิบัติงาน ๑ ชุดและเก็บไว้ห่างจากจุดที่มีการติดตั้ง
ใช้อีก     ๑ ชุด ส าหรับระบบอ่ืน ๆ ให้ก าหนดตามความเหมาะสม 
 

 

 

 

  



บทที่ ๔ 
กลยุทธ์และการควบคุมรักษาความปลอดภัย 

 
กลยุทธ์การรักษาความปลอดภัย 

๑.  ค้นหาภัยคุกคาม 
 เพ่ือหาค าตอบออกมาให้ได้ก่อน ว่าภัยที่สามารถคุกคามความปลอดภัยข้อมูลขององค์กรนั้นมีทางไหน
บ้าง เพ่ือให้มองเห็นถึงภัยคุกคามที่จะเกิดขึ้นกับองค์กรได้รอบด้าน 

๒.  อธิบายถึงความเสี่ยงต่อภัยคุกคาม 
 มาพิจารณากันต่อว่าภัยคุกคามที่อาจจะเกิดขึ้นนั้นก่อให้เกิดผลเสียอย่างไร ร้ายแรงแค่ไหน และมีผล
ต่อส่วนใดขององค์กรบ้าง รวมถึงหนทางที่ภัยคุกคามเหล่านั้นจะเข้ามายังองค์กรเพ่ือหาวิธีป้องกัน  

๓.  จัดตั้งนโยบายการรักษาความปลอดภัย 
 หน่วยงานรักษาความปลอดภัยข้อมูลขององค์กรจะต้องน าข้อมูลซึ่งได้จากข้ันตอนที่ผ่าน ๆ มารวบรวม 
วิเคราะห์ หาทางป้องกันและตั้งนโยบายที่จะใช้เพ่ือรักษาความปลอดภัยของข้อมูลจากภัยคุกคามเหล่านั้น 

๔.  น านโยบายไปใช้ 
 การน านโยบายรักษาความปลอดภัยมาใช้พร้อมกับพยายามวัดประสิทธิภาพของนโยบายที่น ามาปฏิบัติ
อยู่เสมอ เพ่ือปรับปรุงแก้ไขให้ทันต่อรูปแบบภัยคุกคามที่เปลี่ยนแปลงไปเสมอ  
 

 
 
การควบคุมความปลอดภัยของข้อมูล 

การควบคุมความปลอดภัยของข้อมูล  ต้องมีมาตรการหรือการควบคุมความปลอดภัยที่มีประสิทธิภาพ 
ประกอบด้วย นโยบาย วิธีปฏบิัติ และกระบวนการขององค์กร ในการรักษาข้อมูลให้มีความถูกต้องและ
น่าเชื่อถือ  
 ปัจจุบันภัยคุกคามมาจากหลายทาง และยังส่งผลต่อระบบคอมพิวเตอร์ร้ายแรงขึ้น  การควบคุมความ
ปลอดภัยจึงถูกน ามาพิจารณาตั้งแต่ช่วงแรกของการพัฒนาระบบการควบคุมความปลอดภัยของระบบ
คอมพิวเตอร์แบ่งออกเป็น ๒ ประเภท คือ 

๑.  ควบคุมทั่วไป (General control) เป็นการควบคุมความปลอดภัยของข้อมูลในทุกฝ่ายที่มีการใช้
คอมพิวเตอร์ หรือพูดง่าย ๆ ก็คือ มาตรการร่วมที่ใช้กันทั้งองค์กร 
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 - ควบคุมความปลอดภัยของข้อมูลตั้งแต่กระบวนการพัฒนาระบบ (Implementation control) 
 - ควบคุมความปลอดภัยของซอฟต์แวร์ (Software Control) 
 - ควบคุมความปลอดภัยของฮาร์ดแวร์ (Hardware Control) 
 - ควบคุมความปลอดภัยของระบบคอมพิวเตอร์ (Computer Operation Control) 
 - ควบคุมความปลอดภัยของข้อมูล (Data Security Control) 
 - ควบคุมมาตรฐาน (Administrative Control)  

 ๒.  ควบคุมเฉพาะโปรแกรม (Application Control) เป็นการควบคุมเฉพาะแต่ละโปรแกรม เช่น 
ระบบบัญชี ระบบการจ่ายเงิน หรือระบบการสั่งซื้อ เป็นต้น ดังนั้นมาตรการที่ใช้จึงแตกต่างกันไปตามแต่ละ
แผนก 
 - ควบคุมอินพุต (Input Control)  
 - ควบคุมกระบวนการ (Process Control) 
 - ควบคุมเอาต์พุต (Output Control)  

การควบคุมความปลอดภัยบนอินเทอร์เน็ต 
เนื่องมาจากความเสียหายที่เกิดขึ้นจากการคุกคามทางอินเทอร์เน็ตแพร่กระจายได้อย่างรวดเร็ว 

มาตรการที่น ามาใช้ในการป้องกันภัยคุกคามทางอินเทอร์เน็ตก็คือ Firewall โดย Firewall เป็นตัวกลางระหว่าง
เครือข่ายภายในองค์กร (LAN) กับเครือข่ายนอกองค์กรอย่าง WAN หรืออินเทอร์เน็ต  

หน้าที่ Firewall ก็คือ ป้องกันการสื่อสารทั้งจากภายนอกที่จะเข้ามายังเครือข่ายภายใน และจาก
เครือข่ายภายในที่จะออกสู่อินเทอร์เน็ต โดย Firewall จะตรวจสอบข้อมูลที่จะเข้ามา เช่น ชื่อ หมายเลขไอพี 
(IP Address) และลักษณะเฉพาะอ่ืน ๆ ให้ถูกต้องหรือปลอดภัยตามมาตรฐานที่ผู้ดูแลเครือข่าย (Network 
Administrator) ก าหนดไว้ จึงจะได้รับอนุญาตให้สื่อสารถึงกันได้ 
 

 
Firewall การป้องกันภัยคุกคามทางอินเทอร์เน็ต 
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การน าการรักษาความปลอดภัยข้อมูลข่าวสารไปใช้งาน (Information Security Implementation) 
การพิจารณาน าการรักษาความปลอดภัยข้อมูลข่าวสารของระบบสารสนเทศไปใช้งานนั้น จะต้องท า

อย่างรอบคอบเนื่องจากเป็นสิ่งที่ใช้ทรัพยากรค่อนข้างสูงในหลาย ๆ ด้าน ทั้งอุปกรณ์ บุคคล และงบประมาณ 
ซึ่งในบางครั้งสามารถแทนที่ด้วยมาตรการอ่ืน ๆ เช่น การรักษาความปลอดภัยสถานที่ หรือการใช้กฎระเบียบ 
เป็นต้น ในการพิจารณานั้นสามารถแบ่งเป็นขั้นตอนพื้นฐานได้ ดังนี้ 

๑.  การส ารวจการท างานและนโยบายขององค์กร  (Security Policy) ในเรื่องการรักษาความ
ปลอดภัยของข้อมูลข่าวสารนั้นเป็นเรื่องของนโยบายขององค์กร ซึ่งผู้บริหารจะต้องเป็นผู้ริเริ่ม และก ากับดูแล 
ดังนั้นในขั้นตอนแรกจะต้องทราบถึงนโยบายขององค์กร และส ารวจท าความเข้าใจระบบการท างาน หรือการ
บริหารข้อมูลภายในองค์กร และการแลกเปลี่ยนข้อมูลกับหน่วยงานอ่ืน ๆ ที่ท าธุรกิจร่วมกัน ตลอดจนการ
ปฏิสัมพันธ์กับลูกค้า เพ่ือให้ได้ความต้องการที่แท้จริงในด้านการรักษาความปลอดภัยของข้อมูล การแบ่งกลุ่ม
ระดับความส าคัญข้อมูล การแบ่งกลุ่มผู้ใช้งานข้อมูล และก าหนดลักษณะการใช้งานข้อมูล เช่น การเน้นในด้าน
การรักษาความลับ (Confidential Base), การเน้นในด้านการรักษาสภาพข้อข้อมูล (Integrity Base) หรือการ
แยกข้อมูลตามผลประโยชน์ (Conflict of Interest) เป็นต้น 

๒.  การเลือกใช้แบบจ าลองของการรักษาความปลอดภัย (Security Model) เมื่อสามารถก าหนด
ลักษณะการใช้งานของข้อมูลได้แล้ว ขั้นตอนต่อไปจะเป็นการสร้างแบบจ าลองของการรักษาความปลอดภัย 
เนื่องจากการใช้งานข้อมูลบนระบบสารสนเทศเป็นการท างานโดยอัตโนมัติระหว่าง Processor หลายตัว 
จ าเป็นต้องมีกฎเกณฑ์ (Criteria) ที่แน่นอนชัดเจน โดยเฉพาะในเรื่องสิทธิในการเข้าถึง (Access) และการใช้
งาน (Manipulate) ข้อมูลของกลุ่มผู้ใช้งานที่ได้รับอ านาจ (Authority) หรือระดับของชั้นความลับ (Security 
Level) ในการเข้าถึงข้อมูลที่ต่างกัน ตัวแบบจ าลองนี้เองจะเป็นการก าหนดว่า Process หรือผู้ใช้ใดสามารถเข้าถึง 
(Access) ใช้งานข้อมูลในลักษณะใด เพ่ือให้สอดคล้องกับนโยบายด้านการรักษาความปลอดภัยตามขั้นตอนที่ ๑ 
เช่น Bell-LaPadula Model “No Read Up & No Write Down”, Biba Model or Biba Integrity Model 
“No Write Up & No Read Down” หรือ Brewer and Nash model “Chinese Wall Model or Firewall” 
เป็นต้น 

๓.  การศึกษาและประเมินค่าผลิตภัณฑ์ในตลาด  (Security Product Study and Evaluation) 
หลังจากที่สามารถก าหนดแบบจ าลองของการรักษาความปลอดภัยของข้อมูลได้แล้ว จะต้องท าการหา
ผลิตภัณฑ์ที่สามารถตอบสนองความต้องการให้สามารถท างานได้อย่างเหมาะสม ซึ่งต้องค านึงถึงความเป็น
มาตรฐาน (Standard) และความไม่เป็นมาตรฐาน (Non-standard) ประกอบกัน โดยแต่ละประเภทจะมีข้อดี
และข้อเสียที่ต่างกัน และน ามาประเมินค่าการใช้งานในระบบว่าครบถ้วนหรือไม่ ในบางครั้งการรักษาความ
ปลอดภัยของข้อมูลในระบบหนึ่งอาจต้องให้วิธีการมากกว่าหนึ่งวิธี และผลิตภัณฑ์มากกว่าหนึ่งผลิตภัณฑ์ ดังนั้น
ในการศึกษาและเลือกใช้ต้องค านึงถึงการบูรณาการสิ่งต่าง ๆ เหล่านี้ด้วย สิ่งที่ได้อีกประการหนึ่งในขั้นตอนนี้คือ 
ประมาณการค่าใช้จ่ายที่จะใช้ในการรักษาความปลอดภัยของระบบ 
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๔.  การประเมินความเสี่ยง และการบริหารความเสี่ยง (Risk Assessment and Management) 
เป็นที่แน่นอนว่าในโลกธุรกิจ ต้องพยายามเพ่ิมก าไร โดยการลดต้นทุน และเพ่ิมมูลค่าสินค้า ส าหรับการรักษา
ความปลอดภัยแล้วไม่ว่าจะท าด้วยมาตรการใด ๆ ก็ตามเป็นการเพ่ิมต้นทุนทั้งสิ้น ดังนั้นผู้บริหารที่ดีจะต้อง
ประเมินความเสี่ยง หรือมูลค่าความเสียหาย หากไม่มีป้องกันเป็นวงเงินเท่าไร และมีโอกาสเป็นไปได้มากน้อย
เพียงไร และน ามาเปรียบเทียบกับค่าใช้จ่ายในการป้องกันว่าเหมาะสมกันหรือไม่ ทั้งนี้องค์กรจะต้องบริหาร
ความเสี่ยงให้อยู่ในระดับที่เหมาะสมกับค่าใช้จ่ายที่ลงทุนไป 

๕.  การน าไปใช ้(Security Implementation) เมื่อได้ข้อสรุปในการประเมินและบริหารความเสี่ยงแล้ว 
จะเป็นขั้นตอนในการน าระบบรักษาความปลอดภัยไปใช้งาน ซึ่งสามารถท าได้ใน ๒ ลักษณะ คือ แบบใช้
หน่วยงานภายใน และ แบบใช้หน่วยงานภายนอก โดยมีการก ากับดูแลโดยผู้บริหารระดับสูงขององค์กร 

๖.  การตรวจสอบและประเมินค่าความปลอดภัยขององค์กร  (Security Inspection and Audit) 
เป็นขั้นตอนที่ส าคัญมากในการน าระบบการรักษาความปลอดภัยข้อมูลข่าวสารไปใช้งาน เป็นการตรวจสอบหา
จุดอ่อน หรือช่องทางในการละเมิด โดยจะเน้นในการก ากับดูแลการท างานของบุคลากรให้เป็นไปตามระเบียบ 
หรือกฎเกณฑท์ี่ก าหนดไว้ โดยคณะผู้ตรวจสอบต้องรายงานผลการท างานให้ผู้บริหารสูงสุดทราบโดยตรง 
 

 



       

          

 

 

                                                            ระเบียบกองทัพอากาศ 

                            วาดวยการรักษาความปลอดภัยระบบสารสนเทศของกองทัพอากาศ 

                                                                    พ.ศ. ๒๕๕๒ 

                                                                 --------------------- 

เพ่ือใหการรักษาความปลอดภัยระบบสารสนเทศของกองทัพอากาศเปนไปดวยความเรียบรอย 

และมีประสิทธิภาพ จึงวางระเบียบไวดังตอไปน้ี 

ขอ ๑  ระเบียบน้ีเรียกวา “ระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัยระบบ

สารสนเทศของกองทัพอากาศ พ.ศ. ๒๕๕๒” 

ขอ ๒  ระเบียบน้ีใหใชบังคับต้ังแตบัดน้ีเปนตนไป 

ขอ ๓  การดําเนินการรักษาความปลอดภัยตามระเบียบน้ีใหยึดถือและปฏิบัติตามระเบียบ 

สํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒  ระเบียบวาดวยการรักษาความ

ปลอดภัยแหงชาติเกี่ยวกับการส่ือสาร พ.ศ.๒๕๒๕ ระเบียบกระทรวงกลาโหมวาดวยการรักษาความปลอดภัย

หนวยกรรมวิธีขอมูลอัตโนมัติ พ.ศ.๒๕๒๘ ระเบียบวาดวยการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และ

ระเบียบกองทัพอากาศวาดวยการรักษาการณ พ.ศ.๒๕๔๒ เปนมูลฐาน  

  ขอ ๔  ใหยกเลิก ระเบียบกองทัพอากาศวาดวยการรักษาความปลอดภัยระบบสารสนเทศของ

กองทัพอากาศ พ.ศ. ๒๕๔๓  

   บรรดาระเบียบ และคําส่ังอื่นใดในสวนท่ีกําหนดไวแลวในระเบียบน้ี หรือซึ่งขัด หรือแยง 

กับระเบียบน้ี ใหใชระเบียบน้ีแทน 

   สําหรับมาตรการรักษาความปลอดภัยอื่นใดท่ีมิไดกลาวไวในระเบียบน้ี ใหยึดถือตามระเบียบ 

สํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. ๒๕๕๒   

ขอ ๕  ระเบียบน้ีใหใชบังคับแกสวนราชการ ขาราชการ พนักงานราชการ และลูกจางของ 

กองทัพอากาศ ท่ีมีการปฏิบัติเกี่ยวกับระบบสารสนเทศ รวมท้ังบุคคลภายนอกท่ีเขามาดําเนินการเกี่ยวกับ 

ระบบสารสนเทศของกองทัพอากาศ 

 

 

ขอ ๖... 
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ขอ ๖  ในระเบียบน้ี 

๖.๑.  “ระบบสารสนเทศ” (Information System) หมายความวา ระบบท่ีประกอบดวย 

คน ระบบคอมพิวเตอร ระบบเครือขายส่ือสาร ขอมูล และกระบวนการ (Process) โดยกระบวนการน้ันไดแก                                                                                                                                                                                 

วิธีการในการเก็บขอมูล ประมวลผลขอมูลเพ่ือท่ีจะเปล่ียนขอมูลใหเปนสารสนเทศ และเผยแพรขอมูลใหอยู 

ในลักษณะของสารสนเทศของผูใชตองการ 

 ๖.๒  “คอมพิวเตอร” (Computer) หมายความวา เคร่ืองมือหรืออุปกรณอิเล็กทรอนิกส  

ท่ีมีความสามารถในการคํานวณอัตโนมัติตามคําส่ัง สวนท่ีใชประมวลผลเรียกวาหนวยประมวลผล ชุดของ 

คําส่ังท่ีระบุข้ันตอนการคํานวณเรียกวาโปรแกรมคอมพิวเตอร ผลลัพธท่ีไดออกมาน้ันอาจเปนไดท้ัง ตัวเลข 

ขอความ รูปภาพ เสียง หรืออยูในรูปอื่น ๆ โดยอาจมีลักษณะเปน คอมพิวเตอรต้ังโตะ คอมพิวเตอรเคล่ือนท่ี 

โทรศัพทแบบฉลาด (Smart Phone) ตลอดจน ระบบคอมพิวเตอรฝงตัว (Embedded Computer) เปนตน 

 ๖.๓  “ภัย” (Threat) หมายความวา อันตรายท่ีอาจเกิดข้ึนกับระบบสารสนเทศ โดยคน 

(Person) ส่ิงตาง ๆ (Thing) หรือเหตุการณ (Event) ท้ังเจตนาและไมเจตนา อันเปนเหตุทําใหขอมูลขาวสาร 

ของระบบสารสนเทศถูกเปดเผย เปล่ียนแปลง บิดเบือน ทําลาย ปฏิเสธการทํางาน หรือการกระทําอื่น ๆ  

ตามความตองการของภัย น้ัน 

๖.๔  “ความออนแอ” (Vulnerability) หมายความวา จุดออน หรือขอบกพรองใด ๆ 

ก็ตามของระบบสารสนเทศท่ีภัยในรูปแบบท่ีเหมาะกัน สามารถนําไปใชประโยชน เพ่ือกอใหเกิดอันตราย 

ตอระบบสารสนเทศน้ัน ๆ ได 

๖.๕  “ความเส่ียง” (Risk) หมายความวา โอกาสของการเกิดภัยในรูปแบบท่ีเหมาะ 

กับความออนแอ ท่ีมีอยูของระบบสารสนเทศ และความรุนแรงท่ีเกิดจากภัยน้ัน ซึ่งภัยประเภทเดียวกันอาจ 

มีระดับความเส่ียงไมเทากัน ในแตละพ้ืนท่ีใชงานระบบสารสนเทศ ความเส่ียงเปนส่ิงท่ีใชตัดสินว า ณ พ้ืนท่ี 

ใชงานระบบสารสนเทศ แตละแหงควรจัดเตรียมระบบการรักษาความปลอดภัยใหหนาแนนเพียงใด 

๖.๖  “ประเมินความเส่ียง” (Risk Assessment) หมายความวา กระบวนการวิเคราะห 

ภัยและความออนแอของระบบสารสนเทศ รวมท้ังผลกระทบจากการสูญเสียสารสนเทศ หรือการสูญเสีย

ความสามารถในการรักษาความปลอดภัยของระบบสารสนเทศ การประเมินความเส่ียงใชเปนพ้ืนฐานในการ

กําหนดมาตรการรักษาความปลอดภัยท่ีเหมาะสมใหระบบสารสนเทศตอไป 

๖.๗  “ระบบส่ือสารขอมูล” (Data Communication System) หมายความวา ระบบ 

ท่ีประกอบดวยผูรับ ผูสง และส่ือกลางในระบบส่ือสารท่ีใชในการสงผานขอมูล เชน ตัวอักษร ตัวเลข ภาพ เสียง 

เปนตน ท้ังระบบวงจรมีสายและไรสาย 
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๖.๘  “ระบบคอมพิวเตอร” (Computer System) หมายความวา ระบบท่ีประกอบดวย  

สวนเคร่ือง (Hardware) สวนชุดคําส่ัง (Software) และบุคลากรทางคอมพิวเตอร (Peopleware) ท่ีใช 

ประมวลผลขอมูลเพ่ือสรางสารสนเทศ 

๖.๙   “สารสนเทศ” (Information) หมายความวา ขอเท็จจริงท่ีไดจากการสกัดขอมูล 

ใหมีความหมายโดยผานการประมวลผล การจัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของ ตัวเลข ขอความหรือ 

ภาพกราฟฟก ใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย เชน รายงาน ตาราง แผนภูมิ เปนตน และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ 

๖.๑๐  “พ้ืนท่ีใชงานระบบสารสนเทศ” (Information System Workspaces) 

หมายความวา พ้ืนท่ีท่ีใชติดต้ังระบบคอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอื่น ๆ หรือเตรียมขอมูล 

เก็บอุปกรณคอมพิวเตอร พ้ืนท่ีท่ีเปนหองทํางานของบุคลากรทางคอมพิวเตอร รวมท้ัง เคร่ืองคอมพิวเตอร 

สวนบุคคลท่ีติดต้ังประจําโตะทํางาน 

๖.๑๑  “เครือขายระบบสารสนเทศ” หมายความวา การติดตอส่ือสาร หรือการสงขอมูล 

กันระหวางระบบสารสนเทศของกองทัพอากาศ ท้ังระบบสารสนเทศเพ่ือการสนับสนุน (Support Information 

System: SIS) และระบบสารสนเทศเพ่ือการยุทธ (Combat Information System: CIS) ตัวอยางเชน ระบบ

เชื่อมโยงขอมูลทางยุทธวิธ ี(Tactical Data Link: TDL) ระบบปองกันทางอากาศอัตโนมัติ (Royal Thai Air 

Defense System: RTADS) ระบบบัญชาการและควบคุมทางอากาศ (Air Command and Control System  

: ACCS) ระบบสารสนเทศเพ่ือการบริหาร (Management Information System: MIS) ของสวนราชการตาง ๆ 

ระบบสารสนเทศสําหรับผูบังคับบัญชาระดับสูง (Executive Information System: EIS) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

๖.๑๒  “สารสนเทศท่ีกําหนดชั้นความลับ” หมายความวา สารสนเทศในรูปขอมูล 

หรือขาวสารท่ีบันทึกไวในแบบใด ๆ ท่ีกําหนดชั้นความลับตามความสําคัญของเน้ือหาจํากัดการเขาถึงหรือ 

จํากัดใหทราบเทาท่ีจําเปน และใหรวมถึงจานบันทึก ประมวลลับ รหัส และรหัสผานท่ีกําลังใชอยู หรือเตรียม 

จะใช ตลอดจนวัสดุ หรือเอกสารทุกอยางท่ีบันทึกเร่ืองดังกลาว 

 ๖.๑๓  “การรักษาความปลอดภัยระบบสารสนเทศ” หมายความวา การดําเนินการ 

เพ่ือใหระบบสารสนเทศมีคุณสมบัติดังน้ี  มีการรักษาความลับของขอมูล (Confidentiality) ใหเขาถึงได 

สําหรับผูท่ีมีสิทธิเทาน้ัน มีการคงสภาพความถูกตอง และความนาเชื่อถือของขอมูล (Integrity) โดยไมมีการ

เปล่ียนแปลงจากผูไมมีสิทธิ และการเปล่ียนแปลงท่ีผิดพลาดจากผูมีสิทธิ  มีสภาพพรอมใชงาน (Availability) 

สามารถใหบริการตอเน่ืองอยางมีเสถียรภาพ และเมื่อเกิดปญหาสามารถกูกลับคืนมาได 

 

๖.๑๔  “คณะ... 
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   ๖.๑๔  “คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ” หมายความวา 

คณะกรรมการท่ีไดรับการแตงต้ังจากผูบังคับบัญชา เพ่ือชวยในการบริหารและจัดดําเนินการงานดานการ 

รักษาความปลอดภัยระบบสารสนเทศของหนวยงาน หรือของระบบตามสายงาน 

   ๖.๑๕  “นายทหารรักษาความปลอดภัยระบบสารสนเทศ” หมายความวา นายทหาร

สัญญาบัตรท่ีไดรับการคัดเลือกและแตงต้ัง ใหเปนนายทหารรักษาความปลอดภัยระบบสารสนเทศ 

  ๖.๑๖  “ผูปฏิบัติหนาท่ีดานระบบสารสนเทศท่ีเกี่ยวของกับการรักษาความปลอดภัย 

ระบบสารสนเทศ” หมายความวา ผูท่ีเกี่ยวของกับการจัดการระบบสารสนเทศในดานตาง ๆ เชน ผูบริหารระบบ 

(System Administrator) ผูบริหารฐานขอมูล (Database Administrator) ผูบริหารเครือขาย (Network 

Administrator) ผูเขียนโปรแกรม (Programmer)  

  ขอ ๗  ใหเจากรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ รักษาการใหเปนไปตาม

ระเบียบน้ี และมีอํานาจกําหนดระเบียบปลีกยอย คูมือ คําแนะนํา หรือรายการปฏิบัติ โดยไมขัดหรือแยงกับ

ระเบียบน้ีไดตามความจําเปน 

 

หมวด ๑ 

                                                                        กลาวท่ัวไป 

                                                  สวนท่ี ๑ 

                                             ความมุงหมาย 

ขอ ๘  ระเบียบน้ีมีความมุงหมายเพ่ือ 

 ๘.๑  กาํหนดหลักการ และมาตรการปองกันภัยของระบบสารสนเทศของกองทัพอากาศ 

๘.๒  พิทักษรักษา และปองกันสารสนเทศท่ีกําหนดชั้นความลับ มิใหร่ัวไหล หรือรูไปถึง

หรือตกไปอยูกับบุคคลผูไมมีอํานาจหนาท่ีท่ีจะตองทราบ 

๘.๓  พิทักษรักษา และปองกันการกอวินาศกรรมแกระบบสารสนเทศของกองทัพอากาศ

ในสวนท่ีเปนระบบคอมพิวเตอร และระบบส่ือสารขอมูล                 

                                                             สวนท่ี ๒ 

              การแบงมอบความรับผิดชอบในการดําเนินงานดานการรักษาความปลอดภัยระบบสารสนเทศ 

ขอ ๙  เพ่ือใหการดําเนินงานในการรักษาความปลอดภัยระบบสารสนเทศท่ีมีประสิทธิภาพ  

จึงแบงมอบความรับผิดชอบดังน้ี 

๙.๑  ให... 
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๙.๑  ใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ ในฐานะสวนราชการท่ี 

ทําหนาท่ีฝายอํานวยการดานเทคโนโลยีสารสนเทศและสงครามสารสนเทศ ซึ่งรวมถึง การรักษาความปลอดภัย

ระบบสารสนเทศ มีหนาท่ีรับผิดชอบ กําหนดมาตรการ แนวทางปฏิบัติ ตรวจสอบ แจงเตือนภัยท่ีเกี่ยวของกับ

ระบบสารสนเทศในกองทัพอากาศ  

๙.๒  ใหสวนราชการท่ีรับผิดชอบระบบในสายงานตาง ๆ กําหนดมาตรการรักษา 

ความปลอดภัยใหระบบสารสนเทศของสวนราชการ และแตงต้ังนายทหารรักษาความปลอดภัยระบบ 

สารสนเทศและคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของสวนราชการ โดยแบงออกเปน  

๒ ประเภท ดังน้ี 

   ๙.๒.๑  นายทหารรักษาความปลอดภัยระบบสารสนเทศและคณะกรรมการ 

รักษาความปลอดภัยระบบสารสนเทศของระบบงาน มีหนาท่ีรับผิดชอบ ในการดูแลรักษาความปลอดภัยระบบ

สารสนเทศท่ีมีการติดต้ังใชงานภายในกองทัพอากาศ ท้ังระบบสารสนเทศเพ่ือการบริหาร และระบบสารสนเทศ

เพ่ือการยุทธ  

  ๙.๒.๒  นายทหารรักษาความปลอดภัยระบบสารสนเทศและคณะกรรมการรักษา

ความปลอดภัยระบบสารสนเทศของหนวย มีหนาท่ีรับผิดชอบ ในการดูแลรักษาความปลอดภัยระบบสารสนเทศ

เฉพาะภายในหนวยงานตนเอง แตหากระบบ น้ันมีการเชื่อมตอกับระบบสารสนเทศของระบบงาน ก็จะทําหนาท่ี

ตามท่ีคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของระบบงานกําหนด 

 ขอ ๑๐  การกําหนดชั้นความลับของสารสนเทศ ใหเปนไปตามกฎหมาย หรือระเบียบวาดวย 

การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัย

แหงชาติ พ.ศ. ๒๕๕๒ หรือระเบียบอื่นใดท่ีกําหนดไวเปนอยางอื่น 

 

หมวด ๒ 

การรักษาความปลอดภัยสภาพแวดลอมของระบบสารสนเทศ 

และการจัดการดานการรักษาความปลอดภัยระบบสารสนเทศ 

(Physical Security and Administrative Security) 

 

   ขอ ๑๑  การรักษาความปลอดภัยสภาพแวดลอมของระบบสารสนเทศและการจัดการดาน 

การรักษาความปลอดภัยระบบสารสนเทศ เปนมาตรการรักษาความปลอดภัยทางดานกายภาพ บุคคล และ 

การจัดการของระบบสารสนเทศ ท่ีชวยสนับสนุนใหเกิดความปลอดภัยในสภาพแวดลอมของระบบสารสนเทศ  

ท่ีกําลังดําเนินการปองกันอยูในขณะน้ัน                                                        

สวนท่ี ๑… 
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สวนท่ี ๑ 

การรักษาความปลอดภัยเกี่ยวกับบุคคลท่ีเกี่ยวของกับระบบสารสนเทศ 

(Personnel Security) 

ขอ ๑๒  การรักษาความปลอดภัยเกี่ยวกับบุคคลท่ีเกี่ยวของกับระบบสารสนเทศ มีความมุง

หมาย เพ่ือตรวจสอบบุคคลท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีเกี่ยวกับระบบสารสนเทศ และเพ่ือกําหนดระดับ

ความไววางใจท่ีใหปฏิบัติหนาท่ีเกี่ยวกับขอมูล ซึ่งเปนความลับของทางราชการ ตลอดจนควบคุมบุคคลภายนอก

ท่ีเขามาเกี่ยวของกับระบบสารสนเทศ 

ขอ ๑๓  ใหสวนราชการตนสังกัดดําเนินการตรวจสอบความไววางใจโดยละเอียดผานกรมขาว 

ทหารอากาศ และใหหัวหนาสวนราชการน้ัน ๆ รับรองความไววางใจบุคคล กอนท่ีจะมอบหมายใหบุคคลใด 

ปฏิบัติหนาท่ีเกี่ยวกับระบบสารสนเทศ โดยยึดถือผลการตรวจสอบประวัติ และพฤติการณของบุคคลน้ัน เปน

แนวทางการพิจารณาตามท่ีเห็นสมควร ในกรณีจําเปนเรงดวนหัวหนาสวนราชการอาจรับรองความไววางใจ

บุคคลได โดยไมตองรอผลการตรวจสอบประวัติ โดยมีเง่ือนไขวาหากผลการตรวจสอบประวัติปรากฏวาผูน้ันมี

ประวัติ หรือพฤติการณไมเหมาะสม ใหผูท่ีไดรับการมอบหมายพนจากการปฏิบัติหนาท่ีเกี่ยวกับระบบสารสนเทศ

ทันที 

บุคคลท่ีไมเกี่ยวของกับระบบสารสนเทศโดยตรง เขามาทํางานเปนประจําภายในพ้ืนท่ี

ใชงานระบบสารสนเทศ เชน เจาหนาท่ีรับ - สงหนังสือราชการ พนักงานทําความสะอาด หรือบุคคลอื่น ๆ ตอง 

ทําการตรวจสอบประวัติ ตามระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. ๒๕๕๒ 

ขอ ๒๕ ดวย และใหกําหนดชวงเวลาทํางานท่ีแนนอนของบุคคลดังกลาว ในระหวางน้ัน ตองมีเจาหนาท่ีประจํา

พ้ืนท่ีใชงานระบบสารสนเทศควบคุมดูแลอยูดวยอยางนอย ๑ คน 

ขอ ๑๔  ใหสวนราชการชี้แจงในเร่ืองการรักษาความปลอดภัยตามระเบียบสํานักนายกรัฐมนตรี

วาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. ๒๕๕๒ และเร่ืองการรักษาความปลอดภัยเกี่ยวกับระบบ

สารสนเทศของกองทัพอากาศ ตามระเบียบน้ี แกบุคคลท่ีจะปฏิบัติในหนาท่ีเกี่ยวกับระบบสารสนเทศ 

   นายทหารรักษาความปลอดภัยระบบสารสนเทศ ตามขอ ๙ ตองมีความรูเกี่ยวกับ

คอมพิวเตอร หรือระบบสารสนเทศ โดยจะตองผานการอบรมเกี่ยวกับการรักษาความปลอดภัยระบบสารสนเทศ 

มากอน และจะตองไมไดรับมอบหมายใหรับผิดชอบตอภารกิจอื่นท่ีเปนอุปสรรค หรือเปนภัยตอการรักษาความ

ปลอดภัยระบบสารสนเทศ เมื่อไดรับมอบหมายใหปฏิบัติหนาท่ีการรักษาความปลอดภัยระบบสารสนเทศแลว 

ตองปฏิบัติหนาท่ีดวยความซื่อสัตย อดทน เสียสละ 

 

 

ขอ ๑๕... 
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ขอ ๑๕  ใหสวนราชการท่ีปฏิบัติงานเกี่ยวกับระบบสารสนเทศจัดทําทะเบียนความไววางใจของ 

บุคคลท่ีปฏิบัติหนาท่ีเกี่ยวกับระบบสารสนเทศตามระดับความไววางใจท่ีแตละบุคคลไดรับอนุมัติ และสําเนา 

สงใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ  ทราบดวย                                                                                

ขอ ๑๖  เมื่อบุคคลใดพนจากหนาท่ีเกี่ยวกับระบบสารสนเทศ ใหสวนราชการน้ันตัดชื่อออก 

จากทะเบียนความไววางใจของบุคคลท่ีปฏิบัติหนาท่ีเกี่ยวกับระบบสารสนเทศ และสําเนาสงใหกรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ ทราบดวย 

ขอ ๑๗  ใหหัวหนาสวนราชการ หรือผูท่ีไดรับมอบหมาย หรือนายทหารรักษาความปลอดภัย 

ระบบสารสนเทศ ชี้แจงใหบุคคลท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีเกี่ยวกับระบบสารสนเทศไดทราบถึง 

ความเสียหายตอความมั่นคงของชาติ ทัณฑทางวินัยในการเปดเผยความลับของทางราชการ รวมท้ังโทษตาม

กฎหมายในการเปดเผยความลับของทางราชการแกบุคคลผูไมมีหนาท่ีเกี่ยวของทราบ 

ขอ ๑๘  เมื่อบุคคลใดจะเขาปฏิบัติหนาท่ี หรือพนหนาท่ีเกี่ยวกับระบบสารสนเทศ ใหลงชื่อใน 

ใบบันทึกรับรองการรักษาความลับเมื่อเขารับตําแหนงหรือหนาท่ี (รปภ.๑๗) หรือใบรับรองการรักษาความลับ 

เมื่อพนตําแหนงหรือหนาท่ี (รปภ.๑๘) แลวแตกรณี ตามท่ีกําหนดไวในระเบียบสํานักนายกรัฐมนตรีวาดวย 

การรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ ขอ ๒๘, ๒๙, ๓๑ และขอ ๕๕ 

ขอ ๑๙  บุคคลอื่นใดไมสามารถอางยศ ตําแหนง หรืออํานาจ เพ่ือขอทราบ หรือใหไดมาซึ่ง

ขอมูลท่ีตนไมไดรับอนุญาต 

ขอ ๒๐  ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ ควบคุม ดูแล และตรวจสอบสิทธิ 

การเขาถึงระบบสารสนเทศตาง ๆ ในขอบเขตท่ีรับผิดชอบ 

บุคคลท่ีจะเขาใชระบบสารสนเทศจะตองไดรับอนุญาตจากผูมีอํานาจหนาท่ีกอน  

และการเขาถึงระบบสารสนเทศตองคํานึงถึงความปลอดภัยของระบบสารสนเทศเปนหลัก 

บุคคลท่ีไมมีอํานาจหนาท่ี จะอนุญาตใหบุคคลอื่นเขาถึงระบบสารสนเทศไมได 

ขอ ๒๑  หากเจาหนาท่ี หรือบุคคลผูใดมีพฤติการณไมนาไววางใจหรืออาจเปนภัยตอระบบ

สารสนเทศ ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ รีบรายงานตามลําดับชั้นถึง กรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ เพ่ือดําเนินการตามมาตรการรักษาความปลอดภัยและขอกฏหมาย 

ท่ีเกี่ยวของตอไป 

 

 

สวนท่ี ๒... 



- ๘ - 

                                                                       สวนท่ี ๒ 

การรักษาความปลอดภัยอาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ 

(Building and Workspace Security) 

 

ขอ ๒๒  การรักษาความปลอดภัยอาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ มคีวามมุง

หมาย เพ่ือกําหนดมาตรการควบคุมและปองกันภัยเกี่ยวกับสถานท่ี ซึ่งเปนท่ีต้ังของระบบสารสนเทศ เพ่ิมเติม

จากระเบียบสํานักนายกรัฐมนตรีวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๕๒ ระเบียบกระทรวง 

กลาโหมวาดวยการรักษาความปลอดภัยหนวยกรรมวิธีขอมูลอัตโนมัติ พ.ศ.๒๕๒๘ และระเบียบกองทัพอากาศ 

วาดวยการรักษาการณ พ.ศ.๒๕๔๒ 

ขอ ๒๓  ใหสวนราชการกําหนดให อาคาร สถานท่ีซึ่งเปนท่ีต้ังของระบบสารสนเทศ และพ้ืนท่ี 

ใชงานระบบสารสนเทศอื่นใด เปนพ้ืนท่ีหวงหาม โดยพิจารณาตามความสําคัญวาจะตองพิทักษรักษาส่ิงท่ีเปน 

ความลับของระบบสารสนเทศในระดับใด โดยกําหนดเปน “เขตหวงหามเด็ดขาด” หรือ “เขตหวงหามเฉพาะ”  

แลวแตกรณี 

  พ้ืนท่ีใชงานระบบสารสนเทศในสวนท่ีเปนหนวยแสดงผล ตองปลอดภัยจากการไดยิน

และการมองเห็นของผูไมมีอํานาจหนาท่ีท่ีจะเขาถึง ท้ังน้ีรวมถึงการบันทึกภาพจากกลองวงจรปด และใหกําหนด

มาตรการควบคุมบุคคลกอนจะเขาพ้ืนท่ีหวงหามอีกชั้นหน่ึงดวย 

   ใหสวนราชการพิจารณากําหนดมาตรการปองกันเพ่ิมเติมใหเหมาะสม เชน หามนํา

อุปกรณส่ือสาร ถายภาพ หรืออุปกรณเก็บขอมูลแบบเคล่ือนท่ีได (Removable Storage Device) เขาไปภายใน 

“เขตหวงหามเด็ดขาด” หรือ “เขตหวงหามเฉพาะ”  

ขอ ๒๔  การปฏิบัติในเวลาฉุกเฉิน 

  ๒๔.๑  อาคาร สถานท่ี ซึ่งเปนท่ีต้ังของระบบสารสนเทศท่ีจัดใหมีเวร - ยามรักษาการณ

เพ่ือพิทักษรักษาระบบสารสนเทศโดยเฉพาะแลว ใหถือวาเปนการปฏิบัติตามระเบียบกองทัพอากาศวาดวย 

การรักษาการณ พ.ศ.๒๕๔๒ ขอ ๖๔  

๒๔.๒  ใหสวนราชการเจาของอาคาร สถานท่ี จัดทําแผนเตรียมรับสถานการณฉุกเฉิน

ตาง ๆ เชน แผนปองกันอัคคีภัยของระบบสารสนเทศ แผนเผชิญเหตุ (Contingency Plan) โดยเตรียมอุปกรณ

สนับสนุนในการเคล่ือนยาย และทําลายไวใหพรอมท่ีจะปฏิบัติไดทันทวงที และชี้แจงใหเจาหนาท่ีผูเกี่ยวของ

เขาใจวิธี และข้ันตอนปฏิบัติ โดยยึดแนวทางปฏิบัติตามระเบียบกองทัพอากาศวาดวยการรักษาการณ 

พ.ศ.๒๕๔๒ ขอ ๗ 

 

๒๔.๓... 



- ๙ - 

๒๔.๓  หากสถานการณรุนแรงจนไมสามารถพิทักษรักษาระบบสารสนเทศให 

ปลอดภัยได ใหใชแผนการเคล่ือนยาย และแผนการทําลายระบบสารสนเทศในเวลาฉุกเฉิน 

๒๔.๔  เพ่ือมิใหสวนใดสวนหน่ึงของระบบสารสนเทศท่ีกําหนดชั้นความลับตกไปอยู 

ในความครอบครองของฝายตรงขาม หรือผูไมมีอํานาจหนาท่ี ใหทําลายตามลําดับความสําคัญชั้นลับท่ีสุดกอน 

๒๔.๕  ใหสวนราชการเจาของอาคาร สถานท่ี กําหนดมาตรการการปองกันอัคคีภัย 

พรอมจัดเตรียมอุปกรณในการดับเพลิง สําหรับระบบคอมพิวเตอร มาตรการปองกันภัยธรรมชาติพรอม 

จัดเตรียมอุปกรณปองกันภัยธรรมชาติสําหรับระบบคอมพิวเตอร จัดเตรียมสถานท่ี วัสดุ อุปกรณท่ีจําเปน 

สําหรับการฟนฟูระบบ รวมท้ังสถานท่ีเก็บรักษาสํารองขอมูลท่ีปลอดภัย 

 

สวนท่ี ๓ 

การจัดการการรักษาความปลอดภัยระบบสารสนเทศ 

(Information System Security Management) 

 

ขอ ๒๕  การจัดการการรักษาความปลอดภัยระบบสารสนเทศ มคีวามมุงหมาย เพ่ือกําหนด

แนวทางการจัดการสําหรับผูเกี่ยวของในระดับของสวนราชการ และกองทัพอากาศ ในการพิจารณามาตรการ

ควบคุม และปองกันภัยระบบสารสนเทศท่ีเหมาะสมกับสภาพแวดลอมของแตละระบบ 

ขอ ๒๖  การกําหนดมาตรการ หรือระบบการรักษาความปลอดภัย ตองผานการประเมิน 

ความเส่ียง (Risk Assessment) ความออนแอ (Vulnerability) ภัย (Threat) ระบบสารสนเทศ เพ่ือใหได

มาตรการปองกันท่ีเหมาะสมกับสภาพแวดลอมของแตละระบบ โดยการทําแผนจัดการความเส่ียง  

(Risk Management Plan) 

ขอ ๒๗  การรักษาความปลอดภัยระบบสารสนเทศ ตองดําเนินการปองกันใหถึงระดับท่ีสมดุล

กับความเส่ียงของระบบสารสนเทศท่ีประเมินได 

ขอ ๒๘  กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ ในฐานะหนวยงานท่ีรับผิด 

ชอบงานดานการรักษาความปลอดภัยระบบสารสนเทศ มีหนาท่ีดังน้ี 

๒๘.๑  กําหนดและรักษานโยบายการรักษาความปลอดภัยระบบสารสนเทศของ 

กองทัพอากาศ 

๒๘.๒  เสนอแนะการแตงต้ังนายทหารรักษาความปลอดภัยระบบสารสนเทศ  

ตามขอ ๙ 

 

                                                                                                                                                   ๒๘.๓... 



- ๑๐ - 

๒๘.๓  กําหนดหนาท่ีรับผิดชอบเกี่ยวกับการรักษาความปลอดภัยระบบสารสนเทศ 

ของกองทัพอากาศ 

๒๘.๔  ประเมินความเส่ียงของระบบสารสนเทศ เพ่ือระบุภัยท่ีจะเกิดกับระบบ 

สารสนเทศของกองทัพอากาศ 

๒๘.๕  พัฒนาหลักการ และกระบวนการดานการรักษาความปลอดภัยระบบ 

สารสนเทศและประสานงานดานการรักษาความปลอดภัยระบบสารสนเทศกับกองบัญชาการกองทัพไทย  

และหนวยงานอื่นท่ีเกี่ยวของ 

   ๒๘.๖  สนับสนุนและสงเสริมใหมีการศึกษาหลักสูตรการรักษาความปลอดภัยระบบ

สารสนเทศ 

   ๒๘.๗  ใหมีการฝกอบรม สัมมนาและดูงาน เกี่ยวกับงานดานการรักษาความปลอดภัย

ระบบสารสนเทศ 

๒๘.๘  ตรวจสอบใหมีการปฏิบัติตามระเบียบวาดวยการรักษาความปลอดภัยท่ี 

เกี่ยวของกับระบบสารสนเทศ 

   ๒๘.๙  ดําเนินการตรวจเยี่ยม เพ่ือทําการตรวจสอบความปลอดภัยของระบบ 

สารสนเทศ (IT Security Audit) เพ่ือพิจารณาใหคําแนะนํา ติดตามและประเมินผลในการปฏิบัติตามนโยบาย 

และแผนการรักษาความปลอดภัยระบบสารสนเทศ 

๒๘.๑๐  รายงานอันตรายท่ีอาจเกิดข้ึน หรือท่ีเกิดข้ึนแลวกับระบบสารสนเทศ 

ของกองทัพอากาศ ใหแกผูบัญชาการทหารอากาศ หรือผูท่ีไดรับมอบหมายจากผูบัญชาการทหารอากาศ 

   ๒๘.๑๑  ตรวจสอบหาหลักฐาน เมื่อมีการละเมิดเพ่ือการดําเนินการทางกฏหมาย 

ตอไป 

ขอ ๒๙  นายทหารรักษาความปลอดภัยระบบสารสนเทศ ซึ่งแตงต้ังโดยหัวหนาหนวยข้ึนตรง

กองทัพอากาศ มีหนาท่ีดังน้ี 

   ๒๙.๑  นายทหารรักษาความปลอดภัยระบบสารสนเทศของระบบงาน มีหนาท่ี 

    ๒๙.๑.๑  กําหนดมาตรการปองกันสําหรับพ้ืนท่ีท่ีกําหนดใหมีการรักษาความ

ปลอดภัยตาม ขอ ๒๓ ตามผลการประเมินความเส่ียงของระบบสารสนเทศ และแจงใหผูเกี่ยวของทราบ 

 ๒๙.๑.๒  ควบคุม ดูแลการใชงานอุปกรณคอมพิวเตอรท้ังหมดของระบบงาน 

 ๒๙.๑.๓  ควบคุมและตรวจสอบการติดต้ังโปรแกรมเขาสูระบบสารสนเทศ 

ใหเปนไปตามความมุงหมายของทางราชการ 

 

๒๙.๑.๔... 



- ๑๑ - 

 ๒๙.๑.๔  ควบคุม กํากับ ดูแลการเขาใชเครือขายระบบสารสนเทศในสวนท่ี

เกี่ยวของใหเปนไปตามหนาท่ีความรับผิดชอบกําหนด และแจงใหนายทหารรักษาความปลอดภัยระบบ

สารสนเทศของหนวยทราบ 

 ๒๙.๑.๕  รับผิดชอบการตรวจสอบไวรัสคอมพิวเตอร รวมท้ังมาตรการปองกัน 

และการปรับแกไข 

 ๒๙.๑.๖  ศึกษา คนควา และติดตามขอมูลขาวสารเกี่ยวกับการคนพบ 

จุดออนของระบบตาง ๆ หรือภัยรูปแบบใหม ๆ ของระบบสารสนเทศ เพ่ือปรับปรุงมาตรการปองกันให 

ทันสมัยเสมอ 

 ๒๙.๑.๗  พัฒนากระบวนการรักษาความปลอดภัยรวมกับกรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ 

 ๒๙.๑.๘  ตรวจสอบใหมีการปฏิบัติตามระเบียบวาดวยการรักษา 

ความปลอดภัยท่ีเกี่ยวของภายในสวนราชการ 

 ๒๙.๑.๙  ใหคําแนะนํากับผูเกี่ยวของใหมีความรูและปฏิบัติตามกระบวนการ 

รักษาความปลอดภัย 

    ๒๙.๑.๑๐  ใหคําแนะนํากับคณะกรรมการรักษาความปลอดภัยระบบ 

สารสนเทศของระบบงานในการจัดทําแผนตาง ๆ ท่ีเกี่ยวของ 

   ๒๙.๒  นายทหารรักษาความปลอดภัยระบบสารสนเทศของหนวย มีหนาท่ี 

    ๒๙.๒.๑  กําหนดมาตรการปองกันสําหรับพ้ืนท่ีท่ีกําหนดใหมีการรักษา 

ความปลอดภัยตาม ขอ ๒๓ ตามผลการประเมินความเส่ียงของระบบสารสนเทศ และแจงใหผูเกี่ยวของทราบ 

    ๒๙.๒.๒  ควบคุม ดูแลการใชงานอุปกรณคอมพิวเตอรท้ังหมดของ 

สวนราชการ และหากมีการเชื่อมตอกับระบบสารสนเทศของระบบงาน ตองปฏิบัติตามคําแนะนําของนายทหาร

รักษาความปลอดภัยระบบสารสนเทศของระบบงานโดยเครงครัด 

 ๒๙.๒.๓  ควบคุมและตรวจสอบการติดต้ังโปรแกรมเขาสูระบบสารสนเทศ 

ใหเปนไปตามความมุงหมายของทางราชการ 

 ๒๙.๒.๔  ควบคุม กํากับ ดูแลการเขาใชเครือขายระบบสารสนเทศใหเปน 

ไปตามท่ีสวนราชการเจาของระบบสารสนเทศน้ัน ๆ กําหนด 

 ๒๙.๒.๕  รับผิดชอบการตรวจสอบไวรัสคอมพิวเตอร และโปรแกรมประสงค 

รายอื่น ๆ รวมท้ังมาตรการปองกันอื่น ๆ และการปรับแกไข 

 ๒๙.๒.๖  ศึกษา คนควา และติดตามขอมูลขาวสารเกี่ยวกับการคนพบจุดออน

ของระบบตาง ๆ หรือภัยรูปแบบใหม ๆ ของระบบสารสนเทศ เพ่ือปรับปรุงมาตรการปองกันใหทันสมัยเสมอ 

๒๙.๒.๗... 



- ๑๒ - 

 ๒๙.๒.๗  ปฏิบัติตามกระบวนการรักษาความปลอดภัยตามคําแนะนําของ 

กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ 

 ๒๙.๒.๘  ตรวจสอบใหมีการปฏิบัติตามระเบียบวาดวยการรักษาความ

ปลอดภัยท่ีเกี่ยวของภายในสวนราชการ 

 ๒๙.๒.๙  ใหคําแนะนํากับผูเกี่ยวของใหมีความรูและปฏิบัติตามกระบวนการ 

รักษาความปลอดภัย 

ขอ ๓๐  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ มอีงคประกอบและหนาท่ี ดังน้ี 

 ๓๐.๑  องคประกอบของคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ  

  ๓๐.๑.๑  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของระบบงาน 

ซึ่งแตงต้ังโดย หัวหนาสวนราชการ ผูรับผิดชอบระบบ ประกอบดวย 

      ๓๐.๑.๑.๑  หัวหนาสวนราชการ หรือ รองหัวหนาสวนราชการ 

ผูรับผิดชอบระบบ เปนประธาน 

๓๐.๑.๑.๒  หัวหนาหนวยข้ึนตรงของสวนราชการผูรับผิดชอบระบบ

เปนกรรมการ 

 ๓๐.๑.๑.๓  นายทหารรักษาความปลอดภัยระบบสารสนเทศของ

ระบบงาน เปนกรรมการและเลขานุการ 

 ๓๐.๑.๑.๔  ผูเกี่ยวของกับการรักษาความปลอดภัยระบบสารสนเทศ 

ตามขอ ๓๑ โดยพิจารณาตามความเหมาะสม เปนกรรมการ 

  ๓๐.๑.๒  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของหนวย  

ซึ่งแตงต้ังโดยหัวหนาหนวยข้ึนตรงกองทัพอากาศ ประกอบดวย หัวหนาสวนราชการ หรือรองหัวหนาสวนราชการ 

เปนประธาน และมีกรรมการ ตามจํานวนท่ีเหมาะสมโดยมีนายทหารรักษาความปลอดภัยระบบสารสนเทศ 

ของหนวย เปนกรรมการ และเลขานุการ 

 ๓๐.๒  หนาท่ีของคณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ  

๓๐.๒.๑  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของระบบงาน 

มีหนาท่ี 

 ๓๐.๒.๑.๑  จัดทําแผนจัดการความเส่ียงสําหรับระบบสารสนเทศ 

ของระบบงาน                                                                                                                   

 ๓๐.๒.๑.๒  กําหนดมาตรการรักษาความปลอดภัยเฉพาะสําหรับ 

ระบบสารสนเทศของระบบงานตามแผนใน ขอ ๓๐.๒.๑.๑ หรือตามท่ีไดรับการแนะนํา 

๓๐.๒.๑.๓... 



- ๑๓ - 

  ๓๐.๒.๑.๓  จัดทําแผนท่ีเกี่ยวของ ดังน้ี 

 ๓๐.๒.๑.๓(๑)  แผนการสํารองขอมูลของระบบ

สารสนเทศ 

 

 ๓๐.๒.๑.๓(๒)  แผนฟนฟูระบบสารสนเทศ 

 ๓๐.๒.๑.๓(๓)  แผนปองกันภัยธรรมชาติของระบบ

สารสนเทศ 

 ๓๐.๒.๑.๓(๔)  แผนปองกันอัคคีภัยของระบบ

สารสนเทศ 

 ๓๐.๒.๑.๓(๕)  แผนเผชิญเหตุ (Contingency Plan) 

 ๓๐.๒.๑.๓(๖)  แผนปองกันภัยท่ีสวนราชการน้ัน

พิจารณาวาควรจัดทําตามสภาพแวดลอม 

  ๓๐.๒.๑.๔  จัดทําแผนผัง สถานท่ีท่ีติดต้ังอุปกรณคอมพิวเตอร  

และเครือขายคอมพิวเตอรของระบบงาน  

 ๓๐.๒.๑.๕  จัดทํารายการอุปกรณ สถานภาพการใชงานและ 

ผูรับผิดชอบ 

   ๓๐.๒.๑.๖  กําหนดผูรับผิดชอบอุปกรณคอมพิวเตอรแตละหนวยงาน

โดยใหมีหนาท่ี ดูแล บํารุงรักษา ปองกันภัย ตรวจสอบความพรอมใชงานตลอดจนควบคุมการใชงานอุปกรณ 

ใหเปนไปตามท่ีกําหนดไว 

    ๓๐.๒.๒  คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศของหนวย 

มีหนาท่ี 

    ๓๐.๒.๒.๑  จัดทําแผนจัดการความเส่ียงสําหรับระบบสารสนเทศ 

ของหนวย 

    ๓๐.๒.๒.๒  กําหนดมาตรการรักษาความปลอดภัยเฉพาะสําหรับ

ระบบสารสนเทศของระบบงานตามขอมูลจากแผนใน ขอ ๓๐.๒.๒.๑ หรือตามท่ีไดรับการแนะนํา 

   ๓๐.๒.๒.๓  จัดทําแผนท่ีเกี่ยวของตามความเหมาะสมดังน้ี 

          ๓๐.๒.๒.๓(๑)  แผนการสํารองขอมูลของระบบ

สารสนเทศ 

 ๓๐.๒.๒.๓(๒)  แผนฟนฟูระบบสารสนเทศ 

๓๐.๒.๒.๓(๓)... 



- ๑๔ - 

  ๓๐.๒.๒.๓(๓)  แผนปองกันภัยธรรมชาติของระบบ

สารสนเทศ 

 ๓๐.๒.๒.๓(๔)  แผนปองกันอัคคีภัยของระบบ

สารสนเทศ 

 ๓๐.๒.๒.๓(๕)  แผนเผชิญเหตุ (Contingency Plan) 

 ๓๐.๒.๒.๓(๖)  แผนปองกันภัยท่ีสวนราชการน้ัน

พิจารณาวาควรจัดทําตามสภาพแวดลอม 

  ๓๐.๒.๒.๔  จัดทําแผนผัง สถานท่ีท่ีติดต้ังอุปกรณคอมพิวเตอร  

และเครือขายคอมพิวเตอรของหนวย 

    ๓๐.๒.๒.๕  จัดทํารายการอุปกรณ สถานภาพการใชงานและ

ผูรับผิดชอบ 

   ๓๐.๒.๒.๖  กําหนดผูรับผิดชอบอุปกรณคอมพิวเตอรแตละหนวยงาน

โดยใหมีหนาท่ี ดูแล บํารุงรักษา ปองกันภัย ตรวจสอบความพรอมใชงานตลอดจนควบคุมการใชงานอุปกรณ 

ใหเปนไปตามท่ีกําหนดไว 

ขอ ๓๑  ผูปฏิบัติหนาท่ีดานระบบสารสนเทศท่ีเกี่ยวของกับการรักษาความปลอดภัยระบบ

สารสนเทศ นอกจากจะตองมีความรูและไดรับมอบหมายใหปฏิบัติหนาท่ี ตามผนวก ก แลวใหมีหนาท่ีดังน้ี 

๓๑.๑  ผูบริหารระบบ (System Administrator) มีหนาท่ีดําเนินการใหผูใชท่ีไดรับ 

อนุญาตเขาถึงระบบคอมพิวเตอรได วางระบบปองกันการเขาถึงในระบบสารสนเทศใหพนจากผูไมเกี่ยวของ 

รักษาความลับ คงสภาพและสรางสภาพพรอมใชงานให โดยกําหนดใหมีกระบวนการพิสูจนทราบ (Authentication) 

กําหนดสิทธิ (Authorization) และบันทึกปูมใชงานท่ีเหมาะสม(Audit Log) นอกจากน้ันตองมีหนาท่ีในการ

ปฏิบัติตามแผนสํารองและกูขอมูล โดยหากเปนเครือขายดานยุทธการควรตองกําหนดกระบวนการพิสูจนทราบท่ี

ใชมากกวา password หรือเปน Multi-Factor Authentication เชน การใช Smart Card หรือ การอานลายน้ิวมือ 

๓๑.๒  ผูบริหารฐานขอมูล (Database Administrator) มีหนาท่ีดําเนินการใหผูใชท่ีได

รับอนุญาตเขาถึงฐานขอมูลได วางระบบปองกันการเขาถึงฐานขอมูลใหพนจากผูไมเกี่ยวของ รักษาความลับ  

คงสภาพและสรางสภาพพรอมใชงานใหฐานขอมูล 

๓๑.๓  ผูบริหารเครือขาย (Network Administrator) มีหนาท่ีดําเนินการเพ่ือใหผูไดรับ

อนุญาตสามารถเขาถึงระบบเครือขายได วางระบบปองกันการเขาถึงเครือขายใหพนจากผูไมเกี่ยวของ รักษา

ความลับโดยการเลือกใชการเขารหัสท่ีเหมาะสม คงสภาพและสรางสภาพพรอมใชงานใหระบบเครือขาย 

 

รวมถึง... 



- ๑๕ - 

รวมถึงดูแลการเชื่อมตออุปกรณคอมพิวเตอร ทางกายภาพใหตรงตามการใชงานท่ีไดกําหนดไว 

๓๑.๔  ผูเขียนโปรแกรม (Programmer) มีหนาท่ีดําเนินการใหผูใชท่ีไดรับอนุญาต 

สามารถเขาถึงโปรแกรมได ตรวจหาขอบกพรอง หรือส่ิงอื่นใดท่ีเปนภัยตอโปรแกรม เพ่ือกําจัดกอนนําเขาสู 

ระบบสารสนเทศ 

ขอ ๓๒  ผูไดรับอนุญาตใหเขาถึงระบบสารสนเทศ ตองปฏิบัติและดําเนินการ ดังน้ี 

๓๒.๑  ดําเนินการใด ๆ กับขอมูลเฉพาะท่ีไดรับอนุญาตแลวเทาน้ัน และตองปฏิบัติ 

ตามระเบียบวาดวยการรักษาความปลอดภัยระบบสารสนเทศอยางเครงครัด 

๓๒.๒  ใชระบบสารสนเทศอยางระมัดระวัง ถูกตองตามกระบวนการรักษา 

ความปลอดภัย และใชในกิจการงานท่ีไดรับอนุญาต หรือไดรับมอบหมายเทาน้ัน 

 ๓๒.๓  ตรวจสอบโปรแกรมประสงครายกอนนํามาใชงานในระบบ 

 ๓๒.๔  ไมนําโปรแกรมท่ีไมไดรับอนุญาต หรือไมเกี่ยวของกับภารกิจหนาท่ี ท่ีไดรับ 

มอบหมายเขาสูระบบสารสนเทศ 

 ๓๒.๕  เก็บรักษาและใชงานบัญชีผูใช (User Account) ซึ่งประกอบดวยชื่อผูใช  

(user name) และรหัสผาน (Password) ใหเหมาะสม และเก็บรักษารหัสผาน (Password) ใหเปนไปดวยความ

ปลอดภัย ไมร่ัวไหลถึงบุคคลอื่น 

ขอ ๓๓  ผูรับผิดชอบอุปกรณคอมพิวเตอรของหนวยงานตามท่ีไดรับการมอบหมายจาก

คณะกรรมการรักษาความปลอดภัยระบบสารสนเทศ ตองปฏิบัติและดําเนินการ ดังน้ี 

๓๓.๑  ดําเนินการหนาท่ีตาม ขอ ๓๐.๒.๑.๖ 

๓๓.๒  ดูแลการใชงานอุปกรณคอมพิวเตอรในพ้ืนท่ีท่ีรับผิดชอบ 

๓๓.๓  ดูแลสภาพแวดลอมการใชงานใหเหมาะสม 

ขอ ๓๔  การกําหนดรหัสผาน (Password) ท่ีเหมาะสมสําหรับผูใชทุกระดับมีขอกําหนดข้ันตํ่า 

ดังน้ี  

   ๓๔.๑  มีความยาวอยางนอย ๘ ตัวอักษร 

   ๓๔.๒  ประกอบไปดวยตัวอักษรพิมพเล็ก พิมพใหญ ตัวเลขและอักขระพิเศษ 

   ๓๔.๓  จะตองไมมีขอมูลเกี่ยวกับผูใช เชน วันเกิด ชื่อเลน หมายเลขโทรศัพทจดจํา

รหัสผานแทนการเขียนบันทึก  หากเจาของรหัสผานลืมรหัสผาน หรือตองการแกไขใหเจาของรหัสผานแจง  

ผูดูแลระบบ ใหดําเนินการ 

 

 

๓๔.๔... 



- ๑๖ - 

   ๓๔.๔  ตองเปล่ียนรหัสผานตามชวงเวลาท่ีกําหนด หรือตามความเหมาะสม สําหรับ

ระบบท่ีมีความสําคัญ 

   ๓๔.๕  ความรับผิดชอบในการใชงาน Username และ Password เปนของเจาของ

ผูใชงาน ตองไมโอนสิทธิหรือยินยอมใหผูอื่นใชรหัสผานของตน  ตองไมเปดเผยรหัสผานใหแกผูใดท้ังส้ิน  

รวมถึงผูดูแลระบบสารสนเทศ  

   ๓๔.๖  สําหรับระบบสารสนเทศท่ีมีความสําคัญ ตองไมใชรหัสผานเดียวกันสําหรับ

เขาถึงระบบท่ัวไป  

   ๓๔.๗  ไมใชรหัสผานรวมกับผูอื่นโดยเด็ดขาด  แมวาจะเปนผูรวมงานท่ีตองใชแฟม 

ขอมูลเดียวกัน ทุกคนท่ีไดรับอนุญาตจะตองมีรหัสผานเปนของตนเองในการเขาใชขอมูลดังกลาว 

  

หมวด ๓ 

การรักษาความปลอดภัยระบบคอมพิวเตอร 

(Computer System Security) 

 

ขอ ๓๕  การรักษาความปลอดภัยระบบคอมพิวเตอร เปนมาตรการควบคุมและปองกัน  

เพ่ือยืนยันถึงความถูกตอง สิทธิการเขาใช ความลับ และความพรอมใชงานของสารสนเทศท่ีดําเนินการ หรือท่ี

เก็บรักษาในระบบคอมพิวเตอร 

 

สวนท่ี ๑ 

การรักษาความปลอดภัยอุปกรณคอมพิวเตอร 

(Computer Equipment Security) 

 

ขอ ๓๖  การรักษาความปลอดภัยอุปกรณคอมพิวเตอร มคีวามมุงหมาย เพ่ือกําหนดมาตรการ 

ปองกันการเขาถึงอุปกรณคอมพิวเตอร การร่ัวไหล และความเสียหายของขอมูลท่ีเกิดจากจุดออน หรือ

ขอบกพรองของอุปกรณคอมพิวเตอร หรือซอฟตแวรท่ีเกี่ยวของ รวมท้ังสรางสภาพความพรอมใชงานของ

อุปกรณคอมพิวเตอร                                                                                                                                     

ขอ ๓๗  อุปกรณคอมพิวเตอรในระบบสารสนเทศของทุกหนวย หรือทุกชุด ตองมีการกําหนด 

ผูรับผิดชอบ และจัดทํารายละเอียดท่ีจําเปน เชน ผูท่ีไดรับอนุญาตใหเขาใช การใชงาน ตลอดจนระดับของ 

การปองกัน เปนตน 

ขอ ๓๘... 
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ขอ ๓๘  การจัดเก็บส่ิงบันทึกท่ีสามารถแสดงผล หรือส่ือความเปนสารสนเทศท่ีมีชั้นความลับได 

เชน จานบันทึก ซีดีรอม และอื่น ๆ ท่ีนํามาแสดงผลโดยระบบคอมพิวเตอรได หากแสดงชั้นความลับไวในท่ี 

ดังกลาวไมได ใหพิทักษรักษาตามชั้นความลับน้ัน และใหเก็บในกลอง หรือหีบหอ ซึ่งมีเคร่ืองหมายแสดงชั้น

ความลับน้ัน ๆ และหามมิใหผูใดมีการใชงานส่ือบันทึกขอมูลท่ีเคล่ือนท่ีได (Removable Storage Devices)  

ในสายงานท่ีเกี่ยวของกับงานดานยุทธการท่ีมีชั้นความลับ เวนแตผูท่ีไดรับอนุญาตจากหัวหนาหนวยงาน 

ท่ีเกี่ยวของเปนลายลักษณอักษร และหากมีการกระทําความผิดเกี่ยวของกับส่ือบันทึกขอมูลท่ีเคล่ือนท่ีไดน้ัน 

เจาของผูลงทะเบียนตองรับผิดชอบ 

ขอ ๓๙  ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ ตรวจสอบอุปกรณท่ีนํามาติดต้ัง

ใหมทุกคร้ัง วาไดมาตรฐานในการรักษาความปลอดภัย สําหรับอุปกรณคอมพิวเตอรท่ีใชงานอยูแลว ใหตรวจ 

สอบทุกรอบ ๓ เดือน หรือเมื่อมีเหตุอันควรแกการตรวจสอบ และรายงานใหหัวหนาสวนราชการทราบเมื่อส้ินสุด

ระยะเวลาการตรวจสอบ  

ขอ ๔๐  การเคล่ือนยายอุปกรณคอมพิวเตอรเขา - ออก นอกพ้ืนท่ีใชงานระบบสารสนเทศ 

ของสวนราชการ หรือการเคล่ือนยายท่ีมีผลทําใหสภาวะการทํางานของอุปกรณเปล่ียนแปลงไป จะตองแจง  

และขออนุญาตตามลําดับชั้นถึงนายทหารรักษาความปลอดภัยระบบสารสนเทศของสวนราชการ และใหผู

รับผิดชอบพ้ืนท่ีใชงานระบบสารสนเทศของสวนราชการตรวจสอบความปลอดภัยกอนการเคล่ือนยายทุกคร้ัง 

ขอ ๔๑  กอนนําอุปกรณคอมพิวเตอรไปซอมบํารุง หรือจําหนายขายซากใหบุคคลภายนอก 

กองทัพอากาศ หรือนําอุปกรณคอมพิวเตอรกลับไปใชในงานของภารกิจใหมภายหลังจากใชในงานของ 

ภารกิจอื่น ๆ มาแลว หรือตองการทําลายขอมูล เมื่อหมดความจําเปนในการใชงานแลว หรือเปนการโอนสิทธิ 

การถือครองอุปกรณคอมพิวเตอรในลักษณะอื่น ๆ ตองทําลายขอมูลท้ังหมดท่ีมีชั้นความลับต้ังแต “ลับ” ข้ึนไป 

ท่ีอยูในอุปกรณดังกลาวไมใหสามารถกูคืนมาใชงานไดอีก 

            ในกรณีท่ีนําอุปกรณคอมพิวเตอรไปซอมภายนอกกองทัพอากาศ และมีการเปล่ียน 

ชิ้นสวน เพ่ือทดแทนชิ้นสวนท่ีชํารุดเสียหาย ใหนายทหารรักษาปลอดภัยระบบสารสนเทศของสวนราชการท่ี

ดําเนินการซอมบํารุงติดตามนําชิ้นสวนดังกลาวกลับมาดําเนินการใหถูกตองตอไป 

                                                                           สวนท่ี ๒ 

การรักษาความปลอดภัยการโปรแกรม 

(Program Security) 

 ขอ ๔๒  การรักษาความปลอดภัยการโปรแกรม มคีวามมุงหมาย เพ่ือขจัดการใชประโยชน 

จากจุดออน หรือขอบกพรองของโปรแกรมในการทําอันตรายระบบสารสนเทศ 

ขอ ๔๓... 
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ขอ ๔๓  ผูพัฒนาโปรแกรมเพ่ือนําไปใชในระบบสารสนเทศ ตองพัฒนาโปรแกรมตามหลัก 

วิชาการท่ียอมรับโดยท่ัวไป และยินยอมใหทําการตรวจสอบไดตลอดเวลา รวมท้ังแสดงรายละเอียดท่ีจําเปน 

ตอการรักษาความปลอดภัยไวท่ีรหัสตนทาง (Source Code) เชน ชื่อผูเขียน วัน เดือน ปท่ีเขียน หรือปรับปรุง 

วัตถุประสงค ระดับการปองกัน สําหรับขอมูลท่ีจําเปนตองใชในการพัฒนา เชน ความสัมพันธท่ีสามารถ 

เชื่อมโยงไปถึงโปรแกรมหรือขอมูลลับอื่น ๆ หรือผูท่ีไดรับอนุญาตใหนําโปรแกรมไปใชงานไดใหเพ่ิมเติมไวใน

เอกสารคูมือ  

ผูพัฒนาโปรแกรมท้ังท่ีเปนบุคลากรทางคอมพิวเตอรของกองทัพอากาศและบุคคล 

ภายนอกท่ีรับจัดทําโปรแกรมใหกองทัพอากาศ ตองคํานึงถึงความปลอดภัยในทุกข้ันตอนของการพัฒนา 

โปรแกรม รวมท้ังรับผิดชอบตอการรักษาความลับของขอมูลและความถูกตองของโปรแกรม จัดทําเอกสาร 

หรือคูมือประกอบการใชงานสําหรับผูพัฒนาโปรแกรมและผูใช และพัฒนาโปรแกรมใหตรงตามวัตถุประสงค 

ของทางราชการเทาน้ัน ใหใชเฉพาะซอฟตแวรท่ีไดรับอนุญาตเทาน้ัน เพ่ือปองกันโปรแกรมประสงคราย 

หากเปนโปรแกรมสําเร็จรูป เชน โปรแกรมระบบปฏิบัติการ หรือ โปรแกรมสํานักงาน ตองมีการปรับปรุง 

ใหทันสมัยตลอดเวลาเพ่ืออุดชองโหวและเปนการปองกันโปรแกรมประสงคราย 

ขอ ๔๔  การพัฒนาโปรแกรมประยุกตใหสวนราชการ ผูมีสิทธิและอํานาจในสารสนเทศน้ัน 

เปนผูพิจารณาคุณสมบัติของผูท่ีสามารถใชงานโปรแกรมดังกลาวไดตามสิทธิ 

 

หมวด ๔ 

การรักษาความปลอดภัยระบบส่ือสาร 

(Data Communication Security) 

ขอ ๔๕  การรักษาความปลอดภัยระบบส่ือสาร เปนมาตรการควบคุมและปองกันเพ่ือยืนยัน 

ถึงความถูกตองของการโอน การแลกเปล่ียนสารสนเทศ หรือการติดตอกันในลักษณะใดลักษณะหน่ึงผานทาง

ระบบส่ือสารขอมูลวาไดกระทําโดยผูมีอํานาจหนาท่ีและปองกันผูไมเกี่ยวของเขาถึงระบบส่ือสาร 

ขอ ๔๖  การรักษาความปลอดภัยเกี่ยวกับระบบเครือขายคอมพิวเตอร (Computer Network 

Security) เปนการรักษาความปลอดภัยระบบส่ือสาร มีความมุงหมาย เพ่ือกําหนดมาตรการควบคุมและปองกัน

การเขาถึงระบบเครือขายโดยไมไดรับอนุญาต ความลับร่ัวไหลการบิดเบือน และการทําลายสารสนเทศใน 

ระหวางสงผานทางระบบเครือขายคอมพิวเตอร                                                                                                                                                                         

ขอ ๔๗  สวนราชการเจาของเร่ืองสารสนเทศในเครือขายระบบสารสนเทศ ผูมีสิทธิและอํานาจ 

ในสายงาน ท่ีมีการติดตอแลกเปล่ียนสารสนเทศผานระบบเครือขายคอมพิวเตอร เปนผูพิจารณาคุณสมบัติ 

ของผูใช... 
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ของผูใชท่ีไดรับอนุญาตใหเขาถึง และดําเนินการกับสารสนเทศดังกลาว รวมท้ังพิจารณาระดับของการปองกัน

ท่ีตองการ โดยหากมีการแลกเปล่ียนกับหนวยงานนอกกองทัพอากาศ ตองไดรับการตรวจสอบระดับความ

ปลอดภัยท่ีเหมาะสมจาก กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ 

  ขอ ๔๘  การสงสารสนเทศท่ีมีชั้นความลับผานระบบเครือขายคอมพิวเตอร จะตองไดรับอนุมัติ

จากเจาของเร่ืองสารสนเทศ ผูมีสิทธิและอํานาจในสายงาน ท่ีกําหนดชั้นความลับน้ันกอน เมื่อไดรับอนุมัติแลว 

สารสนเทศกําหนดชั้นความลับจะตองสงเขารหัส (Encryption) โดยมาตรฐานท่ีไดรับการรับรองแลวจาก 

กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ ผูมีสิทธิและอํานาจในสายงานสามารถกําหนดระเบียบ

ปฏิบัติของการเขาใชท่ีสอดคลองกับระเบียบน้ี 

  ขอ ๔๙  หากมีการใชเครือขายไรสายท้ังในดานยุทธการ และธุรการตองมีการปองกันท้ังการ

พิสูจนทราบและการเขารหัส โดยตองมีการข้ึนทะเบียนอุปกรณ (WiFi Access Point)  เพ่ือตรวจสอบและ 

ยืนยันความปลอดภัยจากกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ 

  ขอ ๕๐  หามมิใหเครือขายทางดานยุทธการเชื่อมตอกับระบบอินเทอรเน็ตหรือระบบอื่น ๆ  

ของหนวยงานภายนอกกองทัพอากาศ ยกเวนแตท่ีไดรับการตรวจสอบและเห็นชอบจาก กรมเทคโนโลยี

สารสนเทศและการส่ือสารทหารอากาศ 

 

หมวด ๕ 

การรักษาความปลอดภัยสารสนเทศ 

(Information Security) 

ขอ ๕๑  การรักษาความปลอดภัยสารสนเทศ เปนมาตรการปองกันสารสนเทศท่ีอยูในระบบ 

จากการเขาถึง ดวยการรักษาความลับไมใหร่ัวไหล การคงสภาพขอมูล และการสรางสภาพพรอมใชงานใหแก 

ผูมีสิทธิ รวมถึงมาตรการปองกันอื่น ๆ ท่ีจําเปน 

สวนท่ี ๑ 

การรักษาความปลอดภัยฐานขอมลู 

(Database Security) 

ขอ ๕๒  การรักษาความปลอดภัยฐานขอมูล มคีวามมุงหมาย เพ่ือกําหนดมาตรการปองกัน

ฐานขอมูลจากการเขาถึงการเปล่ียนแปลง การโอนถายขอมูล หรือการกระทําใด ๆ โดยผูไมเกี่ยวของ ตลอดจน

การเตรียมระบบสํารองและการฟนฟูระบบ 

ขอ ๕๓... 
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ขอ ๕๓  ขอมูล ขาวสาร สารสนเทศทุกประเภท ในฐานขอมูลตองไดรับการจัดระดับการปองกัน 

ผูมีสิทธิเขาใชหรือดําเนินการ รวมท้ังรายละเอียดอื่น ๆ ท่ีจําเปนตอมาตรการรักษาความปลอดภัย และหากเปน

ขอมูลท่ีมีชั้นความลับ ตองมีการเขารหัสในการจัดเก็บท่ีเหมาะสม โดยใชรูปแบบการเขารหัสตามมาตรฐานท่ี 

กรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศกําหนด                                       

ขอ ๕๔  สวนราชการเจาของฐานขอมูล ผูมีสิทธิและอํานาจในสายงาน เปนผูพิจารณา 

คุณสมบัติของผูใชและโปรแกรมท่ีไดรับอนุญาตใหกระทําการใด ๆ กับขอมูลน้ันไดตามสิทธิ และจัดใหมีแฟม 

ลงบันทึกเขาออกและการใชงาน (Audit Log) การใชงานสําหรับฐานขอมูลตามความจําเปน เพ่ือประโยชน 

ในการตรวจสอบความถูกตองของการใชงานฐานขอมูล 

ขอ ๕๕  ในกรณีฐานขอมูลท่ีมีการใชรวมกันระหวางราชการใหจัดทําขอตกลงการใช 

ขอ ๕๖  ตองมีการจัดทําแผนสํารองและกูขอมูลท่ีเหมาะสม และหากเปนขอมูลเกี่ยวกับงาน 

ดานยุทธการตองมีการสํารองขอมูลอยางนอย ๒ ชุด โดยเก็บไวในพ้ืนท่ีปฏิบัติงาน ๑ ชุดและเก็บไวหางจากจุด 

ท่ีมีการติดต้ังใชอีก ๑ ชุด สําหรับระบบอื่น ๆ ใหกําหนดตามความเหมาะสม 

 

สวนท่ี ๒ 

การจัดการสารสนเทศ 

(Information Management) 

 

ขอ ๕๗  การจัดการสารสนเทศ มีความมุงหมาย เพ่ือกําหนดมาตรการปองกันและควบคุมการ

ใชสารสนเทศท่ีมีชั้นความลับในรูปแบบตาง ๆ 

ขอ ๕๘  ใหผูมีสวนเกี่ยวของกับการแสดงชั้นความลับของสารสนเทศ ปฏิบัติดังน้ี 

๕๘.๑  สารสนเทศท่ีจัดทําในรูปแบบเอกสารหรือรายงาน ใหแสดงหรือพิมพตัวอักษร

ตามชั้นความลับกึ่งกลางหนาท้ังดานบน และดานลางของทุกหนาเอกสารท่ีมีชั้นความลับน้ัน โดยใชตัวอักษร 

ท่ีมีขนาดใหญกวาท่ีใชในขอความปกติ และใชสีหรือความเขมของตัวอักษรท่ีมีขนาดใหญ 

๕๘.๒  สารสนเทศท่ีจัดทําในรูปแบบ ภาพเขียน เรขา ภาพถาย แผนท่ี แผนภูมิ  

แผนผัง ใหแสดงหรือพิมพตัวอักษรตามชั้นความลับ เชนเดียวกับ ขอ ๕๘.๑ โดยใหแสดงชั้นความลับใหปรากฏ

เห็นไดชัดเจน หรือแสดงไวใกลชื่อภาพ หรือมาตราสวน 

๕๘.๓  ในการแสดง นําเสนอ หรือพูดถึงสารสนเทศท่ีมีชั้นความลับ ใหผูแสดงหรือ 

ผูพูดแจงใหผูดู หรือผูฟงทราบชั้นความลับท่ีกําหนดของสารสนเทศน้ัน ๆ หากแสดงภาพฉายบนจอภาพให 

แสดงชั้นความลับดวยอักษร ท้ังกอนและเมื่อเสร็จส้ินการแสดง การนําเสนอหรือพูดแลว 

๕๘.๔... 
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 ๕๘.๔  สารสนเทศท่ีกําหนดชั้นความลับ จะตองวางระบบปองกันมิใหผูไมมีหนาท่ี 

เกี่ยวของเขาถึงและแกไข ลบลาง หรือทําลายโดยพลการ และหากมีขอมูลท่ีเปนชั้นความลับหลายชั้นความลับ

อยูในแฟมขอมูลเดียวกัน ใหกําหนดชั้นความลับสูงสุดของสารสนเทศน้ันไวท่ีแฟมขอมูลดังกลาว 

ขอ ๕๙  การจัดทําซ้ํา หรือจัดทําสําเนาขอมูลสารสนเทศท่ีกําหนดชั้นความลับ ตองไดรับ 

อนุมัติเปนลายลักษณอักษรจากเจาของเร่ืองสารสนเทศ ท่ีกําหนดชั้นความลับน้ัน และใหรวมหมายถึง 

การส่ังงานระบบคอมพิวเตอรใหจัดการพิมพออกเปนเอกสารลับน้ันดวย 

ขอ ๖๐  การปรับ และยกเลิกชั้นความลับของสารสนเทศ ใหเจาของสารสนเทศตรวจสอบ 

อยูเสมอวาชั้นความลับของสารสนเทศท่ีกําหนดไวแตเดิมยังจําเปนตองใชอยูหรือไม เพราะสารสนเทศ 

อาจลดชั้น เพ่ิมชั้นหรือยกเลิกชั้นความลับไดตามความจําเปน และควรลดชั้นลงทุกโอกาสเทาท่ีกระทําได 

เพ่ือลดภาระในการรักษาความปลอดภัย 

ขอ ๖๑  สารสนเทศท่ีไดรับจากรัฐบาลตางประเทศ หรือองคการระหวางประเทศ หากรัฐบาล 

หรือองคการน้ัน ๆ ไดกําหนดชั้นความลับไว จะตองปฏิบัติตอสารสนเทศน้ันเทาเทียมกับสารสนเทศท่ีกําหนด 

ชั้นความลับ 

ขอ ๖๒  การเผยแพรขอมูล ขาวสาร หรือสารสนเทศใด ๆ ของทางราชการผานส่ือทางระบบ 

สารสนเทศใหเปนไปตามระเบียบ คําส่ังของสวนราชการและกองทัพอากาศท่ีเกี่ยวของ โดยใหมีการเผยแพร 

เทาท่ีจําเปนตามพระราชบัญญัติ ขอมูลขาวสารของราชการ พ.ศ. ๒๕๔๐ อีกท้ังใหบุคลากรของกองทัพอากาศ

ระมัดระวังการใหขอมูลผานชองทางท่ีไมเปนทางการดวย โดยใหยึดถือตามแนวทางของกฏหมาย ดังกลาว

เชนกัน 

ขอ ๖๓  สารสนเทศท่ีกําหนดชั้นความลับ “ลับท่ีสุด” และ “ลับมาก” ท่ีใชรวมกันระหวาง 

สวนราชการตองแบงระดับการเขาถึงสารสนเทศตามหนาท่ีของผูใช 

ขอ ๖๔  สารสนเทศท่ีอยูในระบบคอมพิวเตอร หากสารสนเทศเปนราง หรือสําเนาของเอกสาร 

ท่ีมีชั้นความลับ จะตองแสดงชั้นความลับเชนเดียวกับเอกสารตนฉบับ ในกรณีท่ีเอกสารตนฉบับไดดําเนินการ

ทําลายแลวใหลบท้ิงสารสนเทศท่ีอยูในระบบคอมพิวเตอรน้ันดวย โดยการทําลายแบบไมใหสามารถกูขอมูล 

กลับคืนไดภายหลัง 

ขอ ๖๕  กุญแจเพ่ือการเขาและถอดรหัสลับ (Encryption and Decryption Key) ทุกชนิดท่ี 

ใชในการเขารหัสระบบสารสนเทศใหจัดเปนสารสนเทศท่ีมีชั้นความลับ “ลับ” ข้ึนไป ตองจํากัดการเขาถึงเทาท่ี 

จําเปน โดยมีขนาดของกุญแจ (จํานวน bit) ท่ีเหมาะสมและควรเปล่ียนตามวาระ ดังน้ี 

๖๕.๑... 
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๖๕.๑  ตามหวงระยะเวลาอยางนอย ๓ เดือนตอหน่ึงคร้ัง หรือ ตามความจําเปนหาก

เกี่ยวของกับงานดานยุทธการ แตตองไมกําหนดระยะเวลาท่ีแนนอนได 

๖๕.๒  เมื่อมีการเปล่ียนเจาหนาท่ีท่ีเกี่ยวของกับการเขารหัส พรอมท้ังส่ังยกเลิกกุญแจ

เพ่ือเขาและถอดรหัสลับ (Encryption and Decryption Key) เดิม 

๖๕.๓  เมื่อความลับร่ัวไหลหรือสงสัยวาความลับร่ัวไหล 

ขอ ๖๖  รหัสผาน (Password) ของผูใช ท่ีใชในระบบสารสนเทศใหจัดเปนสารสนเทศท่ีมี 

ชั้นความลับ “ลับ” ข้ึนไป และใหผูใชทุกคนปฏิบัติตามวิธีการรักษาความปลอดภัยเกี่ยวกับรหัสผานประจําตัว 

 

หมวด ๖ 

การปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ 

 

ขอ ๖๗  การปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ มีความ 

มุงหมาย เพ่ือใหเปนแนวทางปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัยตอระบบสารสนเทศของ

กองทัพอากาศ และลดความเสียหายท่ีเกิดข้ึนจากการกระทําท่ีฝาฝน หรือละเลยใหเหลือนอยท่ีสุด พรอมท้ัง

ตรวจสอบ คนหาสาเหตุ ผลเสียหายเพ่ือปรับปรุงมาตรการปองกันการละเมิดท่ีจะเกิดข้ึนซ้ําอีกกับกําหนด

วิธีดําเนินการตอผูละเมิดการรักษาความปลอดภัย 

ขอ ๖๘  การปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ มีดังน้ี 

๖๘.๑  เมื่อตรวจพบ หรือสงสัยวามีการละเมิดการรักษาความปลอดภัยระบบ 

สารสนเทศ หรือมีส่ิงผิดปกติเกิดข้ึนในระบบสารสนเทศ ใหรีบรายงานผูบังคับบัญชา และนายทหารรักษา 

ความปลอดภัยระบบสารสนเทศทราบโดยเร็วท่ีสุด 

๖๘.๒  ใหนายทหารรักษาความปลอดภัยระบบสารสนเทศ ดําเนินการดังน้ี 

 ๖๘.๒.๑  รายงานข้ันตนตอ กรมเทคโนโลยีสารสนเทศและการส่ือสาร 

ทหารอากาศ เพ่ือการคนหาและพิสูจนหลักฐานทางดิจิตอลท่ีอยูในอุปกรณคอมพิวเตอร (Computer Forensic)  

หากพบวาเปนการละเมิดตอสารสนเทศท่ีมีชั้นความลับใหแจง กรมขาวทหารอากาศ ในฐานะสายวิทยาการ

รักษาความปลอดภัยทราบดวย 

 ๖๘.๒.๒  ลดความเสียหายเบื้องตน โดยการระงับใช แกไข หรือยกเลิก 

ระบบสารสนเทศท่ีสงสัยวาถูกละเมิดน้ัน หากเปนสารสนเทศท่ีมีชั้นความลับจะตองแจงใหเจาของเร่ือง

สารสนเทศท่ีมีชั้นความลับน้ันทราบ เพ่ือพิจารณายกเลิกชั้นความลับ 

 

๖๘.๒.๓... 
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 ๖๘.๒.๓  สํารวจความเสียหายท่ีเกิดจากการละเมิด ตรวจสอบสาเหตุและ 

จุดออน หรือขอบกพรองท่ีกอใหเกิดการละเมิดโดยใหมีผูแทนจาก กรมเทคโนโลยีสารสนเทศและการส่ือสาร

ทหารอากาศ และกรมขาวทหารอากาศรวมในการตรวจสอบสาเหตุดวย 

 ๖๘.๒.๔  รายงานเหตุการณท่ีเกิดข้ึนให กรมเทคโนโลยีสารสนเทศและ  

การส่ือสารทหารอากาศทราบ พรอมท้ังแนวทางปองกันมิใหเกิดการละเมิดซ้ํา 

 ๖๘.๒.๕  หากปรากฏหลักฐาน หรือสงสัยวาระบบสารสนเทศถูกจารกรรม 

ใหรายงานใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศทราบ เพ่ือแกไขโดยเร็วท่ีสุด 

ขอ ๖๙  หนาท่ีและความรับผิดชอบของกรมเทคโนโลยีสารสนเทศและการส่ือสารทหารอากาศ 

เมื่อเกิดการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ มีดังน้ี 

๖๙.๑  แจงใหสวนราชการเจาของสารสนเทศรวม ทราบโดยเร็วท่ีสุด 

๖๙.๒  แตงต้ังคณะกรรมการรวมกับสวนราชการท่ีมีการละเมิดการรักษาความ

ปลอดภัยระบบสารสนเทศ เพ่ือดําเนินการสืบสวนสอบสวนหาตัวผูรับผิดชอบและผูกระทําผิดโดยเร็วท่ีสุด 

๖๙.๓  แจงใหสวนราชการตนสังกัด ลงโทษผูรับผิดชอบและผูกระทําผิดตอการละเมิด 

การรักษาความปลอดภัยระบบสารสนเทศ ตามกรณีท่ีกอใหเกิดความเสียหายตอระบบ หรือสงตัวผูกระทําผิด 

ไปดําเนินการตามกฎหมายแลวแตกรณี 

๖๙.๔  ส่ังใหแกไขขอบกพรอง และปองกันมิใหเกิดเหตุการณซ้ําข้ึนอีก 

ขอ ๗๐  หนาท่ีและความรับผิดชอบของสวนราชการท่ีมีผูละเมิดการรักษาความปลอดภัย 

ระบบสารสนเทศ 

๗๐.๑  ลงโทษหรือลงทัณฑทางวินัยกับผูละเมิด และผูรับผิดชอบตอการละเมิดดังกลาว 

ตามความเหมาะสม เพ่ือมิใหเกิดการละเมิดซ้ําข้ึนอีก ในกรณีผูละเมิดเปนบุคคลภายนอกกองทัพอากาศ  

ใหหนวยเกี่ยวของดําเนินการตามกฎหมายตอไป 

๗๐.๒  หากกอใหเกิดความเสียหายตอทางราชการอยางรายแรง หรือเขาขายความผิด 

ตามกฎหมาย ใหสงตัวไปดําเนินการตามกฎหมายตอไป 

๗๐.๓  พิจารณาขอมูลสารสนเทศท่ีมีชั้นความลับ รหัสประมวลลับ (Code) กุญแจ 

เขาและถอดรหัสท่ีอยูในความรับผิดชอบ หากไดรับความเสียหาย ร่ัวไหล หรือไดรับความกระทบกระเทือน  

ตองดําเนินการแกไขโดยเร็วท่ีสุด 

 ๗๐.๔  กําหนดมาตรการปองกันเพ่ิมเติม เพ่ือขจัดความเสียหายท่ีจะเกิดการละเมิด 

ซ้ําหรือเปล่ียนแปลงวิธีการปฏิบัติ ยกเลิกโปรแกรม และอื่น ๆ 

 

๗๐.๕... 
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๗๐.๕  หากกอใหเกิดความเสียหายตอระบบสารสนเทศ และตองเสียคาใชจาย 

ในการกูคืนมา ใหสวนราชการเรียกรองคาเสียหายสวนน้ี เพ่ือเปนคาใชจายในการกูระบบดวย 

ขอ ๗๑  ในกรณีท่ีมีการละเมิดการรักษาความปลอดภัยระบบสารสนเทศ อันกอใหเกิดความ

เสียหายตอระบบสารสนเทศของกองทัพอากาศอยางรายแรง ใหกรมเทคโนโลยีสารสนเทศและการส่ือสารทหาร

อากาศ ส่ังการแกไข เปล่ียนแปลงระบบ แผนงาน และวิธีปฏิบัติไดตามความจําเปนและความเหมาะสม 

ขอ ๗๒  เพ่ือใหการดําเนินมาตรการรักษาความปลอดภัยเกี่ยวกับระบบสารสนเทศ 

ตามระเบียบน้ีเปนไปดวยความเรียบรอยและรวดเร็ว ใหคําศัพทคอมพิวเตอรท่ีเกี่ยวของ มีความหมายตาม 

ผนวก ข 

    

                                ประกาศ  ณ  วันท่ี     ๒๐     พฤศจิกายน  พ.ศ.๒๕๕๒ 

 (ลงชื่อ)  พลอากาศเอก อิทธพร  ศุภวงศ 

                                                                                    (อิทธพร   ศุภวงศ) 

     ผูบัญชาการทหารอากาศ 
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หน.คณะนายทหารฝายเสนาธิการประจําผูบังคับบัญชา, รอง เสธ.ทอ., ผช.เสธ.ทอ., สน.ผบ.ทอ., 

สน.รอง ผบ.ทอ., สน.ปธ.คปษ.ทอ., สน.ผช.ผบ.ทอ., สน.เสธ.ทอ., สน.รอง เสธ.ทอ., สน.ผช.เสธ.ทอ., 

สน.ปษ.ทอ., สน.ผทค.ทอ., ผนน.บก.ทอ., นขต.ทอ. และ นขต.ทสส.ทอ. 
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ผนวก ก 

หนาท่ีการรักษาความปลอดภัยระบบสารสนเทศแบงตามบทบาท 

 

๑.  ผูบริหารระบบ (System Administrator) มีความรูดานฮารดแวร ซอฟตแวรระบบ 

เปนอยางนอย และรับมอบหมายใหปฏิบัติหนาท่ีดังน้ี 

๑.๑  บริหารและดูแลอุปกรณคอมพิวเตอร ซึ่งเปนแมขายบริการแกหนวยตาง ๆ ของ 

สวนราชการ 

๑.๒  ควบคุมและตรวจสอบการใชงานระบบ 

๑.๓  ตรวจสอบ ควบคุม ดูแล การบํารุงรักษาระบบ 

๑.๔  รักษาความปลอดภัยระบบ เชน รักษาความลับ ความคงสภาพและความพรอมใชงาน 

๒.  ผูบริหารฐานขอมูล (Database Administrator) มีความรูดานการจัดการฐานขอมูล 

ระบบคอมพิวเตอรเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาท่ีดังน้ี 

๒.๑  ควบคุมดูแลฐานขอมูล เชน การรวบรวม การเพ่ิม การเปล่ียนแปลง การลบ 

การจัดโครงสราง การใชงาน การเก็บ และการเรียกดู 

๒.๒  เลือก ตัดตอน และกําหนดรูปแบบขอมูลท่ีเก็บในแฟมขอมูล 

๒.๓  รักษาความปลอดภัยฐานขอมูล เชน รักษาความลับ ความคงสภาพ และความพรอม 

ใชงานใหฐานขอมูล 

๒.๔  ตรวจสอบฐานขอมูล และวิเคราะหขอมูล 

๒.๕  ควบคุม และบริการการใชงานฐานขอมูล 

๓.  ผูบริหารเครือขาย (Network Administrator) มีความรูดานฮารดแวร การส่ือสารขอมูล 

และอุปกรณในระบบเครือขายเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาท่ีดังน้ี 

๓.๑  กําหนดเลขท่ีอยูไอพี (IP Address) ใหคอมพิวเตอรในเครือขายของสวนราชการ 

โดยประสานกับสวนราชการหรือผูบริหารระบบเครือขายคอมพิวเตอรของกองทัพอากาศ 

๓.๒  กําหนดบัญชีผูใช (Account) และรหัสผาน (Password) ของผูใชภายในเครือขาย 

ท่ีรับผิดชอบ 

๓.๓  ดูแลการใชเครือขายคอมพิวเตอรภายในสวนราชการ 

๓.๔  ดูแลโครงสรางพ้ืนฐานและอุปกรณท่ีเกี่ยวกับระบบเครือขาย  

๓.๕  รักษาความปลอดภัยระบบเครือขาย เชน รักษาความลับ ความคงสภาพกําหนด 

การเขารหัส และความพรอมใชงานใหระบบเครือขาย 

 

                           

๔.  ผูเขียน... 
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๔.  ผูเขียนโปรแกรม (Programmer) มีความรูเร่ืองระบบคอมพิวเตอร การเขียนโปรแกรม 

คอมพิวเตอรและฐานขอมูลเปนอยางนอย และรับมอบหมายใหปฏิบัติหนาท่ีดังน้ี 

๔.๑  เขียนและพัฒนาโปรแกรมท่ีไดรับมอบหมาย 

๔.๒  จัดหาขอมูลเพ่ือทดสอบโปรแกรม 

๔.๓  ดูแลบํารุงรักษาโปรแกรมท่ีพัฒนา 

๔.๔  รักษาความปลอดภัยโปรแกรม เชน รักษาความลับ ความคงสภาพ 

และความพรอมใชงานใหโปรแกรม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ผนวก ข 

คําศัพทคอมพิวเตอรท่ีเกี่ยวของ 

๑.  Account ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: บัญชีผูใช 

อธิบายความหมาย 

: เปนสัญลักษณหรือชุดของตัวอักษรเรียงติดตอกัน มีลักษณะเปนหน่ึงเดียว 

(Unique) ไมซ้ํากัน เพ่ือเปนการระบุตัว (Identification) เจาของบัญชี หรือกลุมคนท่ีสามารถเขาถึงระบบได 

บัญชีผูใชเปนเคร่ืองมือรักษาความปลอดภัยท่ีใชควบคูกับรหัสผาน (Password) 

๒.  Application ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: การประยุกต 

อธิบายความหมาย 

: งานท่ีทําดวยโปรแกรมคอมพิวเตอร หรือระบบคอมพิวเตอรเพ่ือใหไดผลลัพธ 

ตามท่ีตองการ เชน งานออกแบบโครงสรางทางวิศวกรรม งานพยากรณทางธุรกิจ งานดานการจัดการ

สถานพยาบาล เปนตน การประยุกต มีความหมายรวมถึงโปรแกรมประยุกต หรือโปรแกรมใชงาน (Application 

Program) และซอฟตแวรประยุกต (Application Software) 

๓.  Computer Network ความหมายในภาษาไทยตามศัพทคอมพิวเตอร  

ฉบับราชบัณฑิตยสถาน 

: เครือขายคอมพิวเตอร, ขายงานคอมพิวเตอร 

อธิบายความหมาย 

: เปนคํากลาวโดยท่ัว ๆ ไปของการเชื่อมตอส่ือสารกันระหวางระบบคอมพิวเตอร  

ต้ังแต ๒ ระบบข้ึนไป หรือระหวางเคร่ืองคอมพิวเตอรกับเคร่ืองปลายทาง (Terminals) ท้ังหลาย เพ่ือใหสามารถ

นําขอมูล โปรแกรมรวมท้ังอุปกรณรอบขางมาใชงานรวมกันได โดยมีอุปกรณในระบบส่ือสารเปนตัวเชื่อมโยง 

๔.  Decryption / Encryption ยังไมมีการกําหนดไวในศัพทคอมพิวเตอร  

ฉบับราชบัณฑิตยสถาน 

: การถอดรหัสลับ / เพ่ือการเขารหัสลับ 

อธิบายความหมาย 

: การถอดรหัสลับ (Decryption) 

(๑) กระบวนการนําขอความ (Message) ท่ีผานการเขารหัสลับ (Encrypted) แลว 

มาแปลงกลับใหเปนขอความด้ังเดิม (Original Meaningful Message) หรือขอความธรรมดา (Plaintext)  

เปนความหมายท่ีตรงกันขามกับคําวา การเขารหัสลับ 

 

 (๒) กระบวน... 
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(๒) กระบวนการท่ีตรงขาม คือ การแปลงขอความท่ีเขารหัสลับแลวใหกลับไปอยูใน 

รูปแบบปกติ คําท่ีมีความหมายเหมือนกันคือ เขารหัส (Encode) และถอดรหัส (Decode) หรือ เขารหัส 

(Encipher) และถอดรหัส (Decipher) ซึ่งใชแทนคําวา เขารหัส (Encrypt) และถอดรหัส (Decrypt) และเรียก

ระบบท่ีมีการเขารหัสลับและถอดรหัสลับวา ระบบการเขารหัสลับ (Cryptosystem) 

: การเขารหัสลับ (Encryption) 

(๑) เปนขบวนการเขารหัสใหขอความเพ่ือทําใหไมทราบความหมายท่ีแทจริงของ 

ขอความดังกลาว 

(๒) กระบวนการเขารหัส (Encode) หรือการเขารหัสลับ (Encryption) ใหแกขอมูล 

(Data) ใด ๆ ก็ตามซึ่งตองการรหัสเฉพาะเจาะจง (Specific Code) หรือ กุญแจ (Key) สําหรับการแปลงใหกลับ 

มาเปนขอมูลด้ังเดิม (Original data) 

(๓) เปนการเขารหัสขอมูลส่ือสาร (Communication Data) 

๕.  Decryption Key / Encryption Key ยังไมมีการกําหนดไวในศัพทคอมพิวเตอร 

ฉบับราชบัณฑิตยสถาน 

: กุญแจเพ่ือการถอดรหัสลับ / กุญแจเพ่ือการเขารหัสลับ 

อธิบายความหมาย 

: เปนคําศัพทสําหรับการเขารหัสแบบกุญแจสาธารณะ (Public Key System)  

ประกอบดวยไฟลคอมพิวเตอรคูหน่ึง คือ กุญแจสาธารณะ (Public Key) ใชในการเขารหัสลับ ซึ่งไฟลสําหรับ 

การเขารหัสคือ Encryption Key และ กุญแจลับ (Secret Key) ใชเมื่อถอดรหัสลับ ซึ่งไฟลสําหรับการถอดรหัส

คือ Decryption Key 

๖.  Hardware ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: ๑. สวนเคร่ือง, ฮารดแวร 

: ๒. สวนอุปกรณ, ฮารดแวร 

อธิบายความหมาย 

: ระบบคอมพิวเตอรสวนท่ีเปนอุปกรณทางกายภาพ เชน อิเล็กทรอนิกส แมเหล็ก 

และเคร่ืองจักรกล แสดงใหเห็นถึงความแตกตางของฮารดแวรและซอฟตแวร ซึ่งเปนองคประกอบของระบบ

คอมพิวเตอรเชนเดียวกัน 

 

 

 

 

๗.  Log... 
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๗.  Log File ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: แฟมลงบันทึกเขาออก 

อธิบายความหมาย      

: เปนการบันทึกการปฏิบัติท้ังหมดของอุปกรณท่ีเกี่ยวของกับการประมวลผลขอมูล 

(Data Processing Equipment) จะบันทึกงานทุกงานหรือการดําเนินการ (Run) ตามลําดับท่ีเกิดข้ึน เวลาเร่ิม 

ตนและส้ินสุดของแตละงาน รวมท้ังกิจกรรมท่ีทํา ท้ังน้ีเพ่ือนํามาตรวจสอบความถูกตองของการใชงานได 

ในภายหลัง 

๘.  Malicious Code ยังไมกําหนดความหมายไวในศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: โปรแกรมประสงคราย 

อธิบายความหมาย 

: โปรแกรมหรือสวนของโปรแกรมท่ีสรางข้ึน และเผยแพรโดยผูมีเจตนารายมุงทําลาย 

อยางใดอยางหน่ึงตอส่ิงท่ีเปนเปาหมาย โดยท่ัวไปโปรแกรมประสงครายจะแบงตามลักษณะ การแพรกระจาย

และการกระทําได ๕ ประเภท คือ 

๘.๑  ไวรัสคอมพิวเตอร (Computer Virus) เปนโปรแกรมหรือสวนของโปรแกรม 

ท่ีผูเขียนมีวัตถุประสงคในการทําลายอยางใดอยางหน่ึง หนทางเขาสูระบบคอมพิวเตอรโดยการเกาะติดกับ 

โปรแกรมท่ีใชงานท่ัว ๆ ไปภายในระบบคอมพิวเตอรและทําใหโปรแกรมเปาหมายท่ีอาศัยอยูน้ันกลายเปน 

โปรแกรมประสงครายดวย ไวรัสคอมพิวเตอรแพรกระจายโดยสําเนาตัวเอง (Copy) ไปเกาะติดกับโปรแกรม 

ตาง ๆ เพ่ือใหโปรแกรมเหลาน้ันนําพาไปยังสวนตาง ๆ ของระบบเพ่ือจะไดแพรกระจายไปสูโปรแกรมอื่น ๆ 

ท่ียังไมมีโปรแกรมไวรัสเกาะอยู ซึ่งการแพรกระจายจะเปนลักษณะทวีคูณ ทําลายเปาหมายไดทุกรูปแบบ 

ตามเจตนาของผูเขียนโปรแกรม ไวรัสคอมพิวเตอรมักจะแบงประเภทตามแหลงท่ีอาศัยภายในระบบ 

หรือโปรแกรมท่ีจะกระทําการโดยเฉพาะ เชน ไวรัสในสวนการปลุกเคร่ือง (Boot Sector Virus) มาโครไวรัส 

(Macro Virus) เปนตน ไวรัสคอมพิวเตอรจะกระทําการ (Active) ไดก็ตอเมื่อโปรแกรมเปาหมายท่ีโปรแกรม 

ไวรัสอาศัยอยูมีการดําเนินการ (Run/Process) 

๘.๒  หนอน (Worm) เปนโปรแกรมท่ีสามารถสําเนาตัวเอง (Copy) ใหแพรกระจาย 

ในระบบเครือขาย และสามารถกระทําการ (Active) ตาง ๆ ไดโดยลําพัง ไมตองอาศัยโปรแกรมอื่น ๆ ใน 

การนําพาไปยังสวนตาง ๆ ของระบบ ทําลายระบบโดยการสําเนาตัวเองเพ่ิมข้ึนเร่ือย ๆ จนระบบไมสามารถ 

ทํางานตอไปได 

 

 

                                                                                                                                          

๘.๓  ตัวลวง... 
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๘.๓  ตัวลวง หรือ มาโทรจัน (Trojan Horse) เปนโปรแกรม หรือสวนของโปรแกรม 

ท่ีถูกนํามาซอนไวในโปรแกรมใชงานโปรแกรมใดโปรแกรมหน่ึงภายในระบบโดยผูใชไมทราบและคิดวาเปน 

โปรแกรมท่ีใชงานตามปกติ มักกระทําโดยผูพัฒนาโปรแกรมหรือบุคคลอื่นท่ีเกี่ยวของกับการบํารุงรักษา 

โปรแกรม เชน โปรแกรมมาโทรจันท่ีแทรกมากับบท (คําส่ัง) ลงบันทึกเขา (Login Script) ท่ีรอใหบริการแก 

ผูใชท่ีตองการเขาสูระบบใดระบบหน่ึง โดยการใสบัญชีผูใชและรหัสผาน ซึ่งนอกจากทําหนาท่ีตรวจสอบ 

ความถูกตองแทจริงในการเขาระบบของผูใชแลวยังแอบสําเนาบัญชีผูใชและรหัสผานดังกลาวเก็บไวใช 

ประโยชนสวนตัวในภายหลัง 

        มาโทรจันไมสามารถเคล่ือนยายหรือสําเนาตัวเองได บางคร้ังใชเปนท่ีพรางตัว 

ของโปรแกรมประสงครายอื่น ๆ มักเปนไปในลักษณะของการเชิญชวนใหเกิดความสนใจและนําโปรแกรม 

ดังกลาวบรรจุเขาในระบบ ซึ่งผูใชเองท่ีนํามาโทรจันเขาสูระบบโดยไมเจตนา เชน เกมสคอมพิวเตอร 

(Computer Game) โปรแกรมอรรถประโยชน (Utility Program) ภาพอนาจาร (Nude) เปนตน ซึ่งโปรแกรม

เหลาน้ีเมื่อบรรจุเขาระบบไดแลวก็อาจแพรไวรัสหรือโปรแกรมประสงครายอื่น ๆ ได 

๘.๔  กับดัก (Trap Door) เปนโปรแกรมท่ีสรางใหมีหนทางลับหรืออภิสิทธิ์ 

ในการเขาสูระบบ โปรแกรมหรือขอมูลเปาหมายไดเฉพาะบุคคล และตลอดเวลาท่ีตองการ โดยปกติมี 

วัตถุประสงคใหผูควบคุมระบบใชเปนทางเขาเพ่ือดูแล บํารุงรักษา หรือตรวจสอบระบบ เชน โปรแกรม 

ของเคร่ืองรับจายเงินอัตโนมัติ (Automatic Teller Machine) กําหนดใหรหัสผาน ๙๙๙๙ เปนรหัสผานท่ี 

สามารถเขาถึงการบันทึกเขาออก (Log) ของรายการเปล่ียนแปลง (Transaction) ยอดเงินฝากเขาลูกคา 

         กับดักกระทําไดโดยผูพัฒนาโปรแกรมหรือบุคคลอื่นท่ีเกี่ยวของในชวงท่ีกําลัง 

พัฒนาโปรแกรมซึ่งอาจสรางทางลับเพ่ือหาประโยชนอยางใดอยางหน่ึงจากระบบในภายหลังจากตัวอยาง 

ขางตนเมื่อสามารถเขาสูแฟมบันทึกเขาออก (Log File) ของรายการเปล่ียนแปลงไดแลวอาจสรางโปรแกรม 

ใหมีการโอนเงินหลังจุดทศนิยมจากรายการเปล่ียนแปลงมาสะสมไวในบัญชีลับบัญชีใดบัญชีหน่ึงได 

๘.๕  ระเบิด (Bomb) เปนโปรแกรมท่ีมีเจตนารายอยางใดอยางหน่ึง จะดําเนินการ 

เมื่อมีเหตุการณตรงตามเง่ือนไขเกิดข้ึน ไดแก เง่ือนไขเวลา วันท่ี หรือเง่ือนไขอื่น ๆ เชน โปรแกรมกําหนด 

ใหจัดรูปแบบจานบันทึกแบบแข็ง (Format Hard Disk) เมื่อมีผูเขาใชระบบท่ีมีบัญชีผูใชข้ึนตนดวยอักษร 

“ S” ครบ ๕๐ คร้ัง เปนตน 

             อยางไรก็ตามปจจุบันโปรแกรมประสงครายไดมีการพัฒนาความสามารถ 

ในการทําลาย และการหลบหลีกการตรวจจับของโปรแกรมปองกันตาง ๆ อยูเสมอ ดังน้ันในอนาคตจะปรากฏ 

โปรแกรมประสงครายในรูปแบบท่ีมีการผสมผสานกันหลาย ๆ ประเภทมากยิ่งข้ึน 

 

 

  ๙.  Password... 



- ๕ - 

๙.  Password ความหมาย ในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: รหัสผาน 

อธิบายความหมาย 

: เปนชุดของตัวอักษรหรือคําพิเศษ (Special Word) หรือวลี (Phase) ซึ่งใหสิทธิ 

ในการเขาถึงระบบแกผูใชแตละคน นอกจากน้ีรหัสผานยังเปนเคร่ืองมือรักษาความปลอดภัยท่ีใชแสดงตอ 

ระบบคอมพิวเตอรเพ่ือใหการรับรองความถูกตองแทจริง (Authentication) ของผูใช และตรวจสอบสิทธิ 

ในการใชงานระบบ (Access to its Resources) ดังน้ันจึงตองมีการกําหนดระเบียบปฏิบัติใหผูใชสามารถ 

จัดการรหัสผานของตนเองไดอยางปลอดภัยและถูกตอง 

๑๐.  Program ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: ๑.  โปรแกรม, ชุดคําส่ัง 

: ๒.  สรางโปรแกรม 

อธิบายความหมาย 

: เปนชุดคําส่ังท่ีตอเน่ืองกันเปนลําดับเพ่ือใหคอมพิวเตอรประมวลผลในลักษณะ 

ท่ีตองการ อาจอยูในรูปของการเขียนโปรแกรมดวยภาษาระดับสูง (High-Level) ซึ่งตองผานการแปล 

ความหมายใหเปนรหัสจุดหมาย (Object Code) กอน คอมพิวเตอรจึงประมวลผลได หรืออาจอยูในรูปของ 

รหัสจุดหมาย (Object Code) ซึ่งสามารถส่ังใหคอมพิวเตอรประมวลผลไดโดยตรง โปรแกรมคอมพิวเตอร

โดยท่ัวไป แบงเปน ๒ ประเภท คือ 

- โปรแกรมระบบ (System Program) ไดแก โปรแกรมระบบปฏิบัติการ 

(Operating System Program) โปรแกรมบรรจุ (Loader, Loading Program) ตัวแปลโปรแกรม หรือ 

โปรแกรมแปลโปรแกรมหรือคอมไพเลอร (Compiler) เปนตน โปรแกรมเหลาน้ีชวยอํานวยความสะดวก 

ในการใชงานคอมพิวเตอร 

- โปรแกรมประยุกต หรือโปรแกรมใชงาน (Application Program) เปนโปรแกรมท่ี 

สรางข้ึนโดยมีวัตถุประสงคเพ่ือการใชงานในลักษณะใดลักษณะหน่ึงโดยเฉพาะ เช น โปรแกรมประมวลผลคํา 

(Word Processing) - สารบรรณ - ธุรการ โปรแกรมทางธุรกิจ - การเงิน - การธนาคาร โปรแกรมเกี่ยวกับ

งานวิจัย - การศึกษา - การพยากรณ โปรแกรมควบคุมการทํางานของอุปกรณ - เคร่ืองมือเฉพาะอยาง เปนตน 

โปรแกรมเหลาน้ีมักจะเขียนดวยภาษาระดับสูง และใชประโยชนเพียงกลุมผูใชบางกลุมเทาน้ัน รวมท้ังตองม ี

การปรับปรุงเปล่ียนแปลงโปรแกรมเพ่ือใหใชงานไดทันสมัยอยูเสมอ 

๑๑.  Removable Storage Devices ส่ือบันทึกขอมูลท่ีเคล่ือนท่ีได หมายถึง อุปกรณเชื่อมตอ 

ใด ๆ ท่ีสามารถเก็บขอมูลได เชน External Hard Disk, USB Drive, เคร่ืองเลน MP3, หรือ อื่น ๆ 

 

๑๒.  Software... 



- ๖ - 

๑๒.  Software ความหมายในภาษาไทยตามศัพทคอมพิวเตอร ฉบับราชบัณฑิตยสถาน 

: สวนชุดคําส่ัง ซอฟตแวร 

อธิบายความหมาย 

: เปนคําท่ีใชเรียกโปรแกรมหรือโปรแกรมคอมพิวเตอรโดยท่ัวไป ตองการแสดง 

ใหเห็นถึงความแตกตางระหวาง ฮารดแวร และซอฟตแวรซึ่งเปนองคประกอบของระบบคอมพิวเตอร 

: เปนคําส่ังท่ีอยูในรูปภาษาเคร่ือง (Machine Language) ซึ่งเปนภาษาระดับตํ่า 

(Low-Level) ท่ีหนวยประมวลผลกลางของคอมพิวเตอรสามารถเขาใจและประมวลผลตามคําส่ังน้ันไดทันที 

โดยท่ัวไปมี ๒ ประเภท คือ ซอฟตแวรระบบปฏิบัติการ (Operating System Software) และซอฟตแวรประยุกต 

(Application Software) 

 




